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Privacywaakhond =5 iischede boete op van
600.00' 'ro vanwege wifitracking

De Autoriteit Per. evens legt de geme- i boete van

600.000 euro op van
de privacy van burgers ni.
overheid een boete or

.chthouder was hierbij
. ret is voor het eerst dat een

'~ binnenstad te meten.
“fi-signalen.
oor te tellen

.{ via sensoren de
1 bedrijf ingehuurd dat gebruie.
ledere telefoon werd apart geregistreerd met een unie.
hoeveel telefoons er zijn, weet je vervolgens hoe druk het is.

Enschede |

Hiervoor w

De boete gaat over de periode mei 2018 (toen werd de AVG van kracht) tot en
met mei 2020. Sindsdien is de gemeente ermee gestopt.

@tweakers Nieuws Reviews

Rechter vernietigt AVG-bhoete voor
Enschedese wifitracking omdat AP te streng
was

De gemeente Enschede hoeft een AVG-boste van 600,000 euro nbet te betalen. De Autoriteit
Persoonsgegevens gaf in 2021 een boete omdat de gemeente wifitracking inzette in de
binnenstad. De rechter zegt nu dat de AP te streng oordeelde en niet kan bewijzen dat er
persooniijk . werd

De rechibank in Zwolle yemislicl de boele die de AP in 2021 colegde aan de gemeenie Enschede. De
gemeanta zatte sinds 2018 g in de inom 18 kiflan waar an wanneer ar
het beste verbouwingen moesten worden uitgevoerd. De boete was de eersie die de AP sinds de
inwarkingireding van de AVG uitdeslde aan een overheid, Da gemeente kondigde eon jaar later aan naar
de rechier i stapnen

De Autoriteit Parsconsgegevens onderzocht de warking van de wilisensoren die door hat axterne bedriff,
Retail Management BY, werden gebruikt. Maar de AP cordeeide vesl le sireng over de technische
werking, Zegt de rechier. Het geschil tussen de AP en de gemeents ligt in de vraag of de verzamelde
pegevens herdeidbaar zijn tol personen. De AP vond van wel, de gemeente van nist

De AP concludeands dat e sensoren ) van ifeke mobsele Dier
warden gehasht, voor een doel afgeknipt, maar ondanks die
maatregelen Zouden beheerders van de wifisensoren leedpatronen’ kunnen achterhaten. “De
Ieefpatronen kunnen bijvoorbeeld iemands woan- of werkplek prjsgeven, maar ook gevoeligens
pegevens, 2oals bazoaken aan madischa installingen”, schreef da AP in 2021 in zijn onderzoak. Dat 2ou
bivoorbueld kunnen docedat een medewarker op specifieke rustige momenten een indridusie gebruiker
probeert te volgen.

" Boete gemeente
Enschede om

vorige week (een update!)

wifitracking

Wifitracking in Enschede

dat zif worden gebruikt.

Enschede: geen onevenredige inspanning, zegt AP...

Bij [LEVERANCIER] is |..] de exacte locatie van de
sensoren bekend en heeft men toegang tot het
werkgeheugen en de software die draait op elke

Y AN S —

mabiel apparaat door een sensor is het
voor iemand van [LEVERANCIER] mogelijk ¢

zijn/hoar MAC-adres. Dezelfde manler van
identificeren is mogelijk in geval van
gepseudonimiseerde MAC-adressen en de
bijbehorende locatiegegevens, omdat ook dan op het
maoment van detectie ter plaatse of via een camera
de persoon in kwestie waargenomen kan worden
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de maatstaf is niet:

«wat redelijkerwijs
zou kunnen»

maar:

«wat redelijkerwijs is
te verwachten» , ,
[ I ]

€ 60><700

rb Overijssel 2 februari 2024, ECLI:NL:RBOVE:2024:594

10. De rechtbank merkt op dat de AP bij de weerlegging van de
bezwaren van eiser bij herhaling uitgaat van de onaannemelijkheid

van omstandigheden en gelijkwaardige bewoordingen in plaats van
zich te baseren op onderzoek naar feiten. [...]

13. De rechtbank is van oordeel dat de AP onvoldoende heeft
onderzocht of de door haar genoemde manieren het inderdaad, in de
gegeven situatie, mogelijk maken om de identiteit van een gebruiker
van een mobiel apparaat met het blote oog te achterhalen.

De enkele stelling van de AP dat bedoelde medewerkers dit
redelijkerwijs zouden kunnen doen overtuigt de rechtbank niet.

De AP had, gelet op overweging 26 van de AVG moeten onderzoeken
of het redelijkerwijs te verwachten is dat de genoemde middelen
worden gebruikt om de natuurlijke persoon direct of indirect te
identificeren, waarbij de kosten en de benodigde tijd voor identificatie
met in achtneming van de beschikbare technologie op het tijdstip van

verwerken en de technologische ontwikkelingen betrokken hadden
moeten worden.
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gegevensbeschermingseffectbeoordeling ( \Ej/

gegevensbeschermingseffectbeoordeling -:@;
\) data protection impact * geautomatiseerde
assessment (DP/A) besluitvorming incl.
profilering

* grootschalige verwerking

dat wil zeggen: bijzondere gegevens

. e stelselmatige
beoordeling van het effect van de beoogde . tschalige monitoring

verwerkingsactiviteiten op de bescherming  openbaar toegaankelijke
van persoonsgegevens ruimten

verplicht voor verwerking met een hoo?

risico voor de rechten en vrijheden van
natuurlijke personen
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gegevensbeschermingseffectbeoordeling

UDPB

“een proces dat is bedoeld om de verwerking
van persoonsgegevens te beschrijven, de
noodzaak en evenredigheid ervan te
beoordelen en de daaraan verbonden risico's

in te schatten en maatregelen te bepalen om
ze aan te pakken.”

/At 35 N

oftewel: een proces dat helpt bij
het verwezenlijken en het
aantonen van naleving van de
verplichtingen uit de AVG

voor de rechten en vrijheden van natuurlijke
personen te helpen beheren door deze risico's \_/

niet een eenmalige oefening

10

het proces Beschrijving van de

beoogde
verwerking

Documentatie

Beoogde

maatregelen om
de risico's aan te
pakken

Beoordeling van de
noodzaak en
evenredigheid

Beoogde

maatregelen om
naleving aan te
tonen

Beoordeling van de

risico’'s voor de
rechten en
vrijheden




G-J. Zwenne 2024

12

gegevensbeschermingseffectbeoordeling

de lijst van AP

* heimelijk onderzoek
* zwarte lijsten

* fraudebestrijding

* financiele situatie

* samenw. verbanden
* cameratoezicht

* controle werknemers

locatiegegevens
communicatie-
gegevens
profilering
observatie
biometrische
gegevens

<

/

.

verplicht voor verwerking met een hoog '
risico voor de rechten en vrijheden van

natuurlijke personen

)

Art. 35
AVG

* geautomatiseerde besluitvorming incl.

profilering

 grootschalige verwerking bijzondere

gegevens
« stelselmatige grootschalige

monitoring openbaar toegaankelijke

ruimten

: _G”van
e sofonsU seven
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Art. 80 Avg

b3

collectieve acties en schadevergoeding

&

Art. 82 Avg

14

3 BBB boekt een verpletterende
verkiezingszege
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15 maart 2023

Farsh~~L'~ hahgyijoral ads
lacked legal basi@utch court

sulag

REUTERS

Dutch court fir@acebook misused “

data in class acliz=suit

Dutch court finds Facebook Ireland misused data in class-action suit

Improper use of personal information for advertising purposes occurned in 2010 and 2020
vied Mar 15 2023 - 14.19

0V O 1

A Dutch court hearing a class-action lawsuit on Wednesday found that Facebook Irela

subsidiary of Met purly used j ta of Dutch citizens between 2010 anc
saying the comj had “violated the law”.

“Personal information was processed for the purposes of advertising when in this case that is

not allowed,” a summary of the Amsterdam court ruling said

“Personal information was given to third parties without Facebook users being informed and

without there being a legal basis to do so.”

16
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Home Onserseres  Udspraken ennieuws  Hegabers  de Mschisprask  Profeusnan

Facebook Ierland handelde onrechtmatig
bij verwerking persoonsgegevens
Nederlandse gebruikers

T dus: geen
Bt e e it verwerkings-
Tl grondslag!

hierover gaed
In wat- oa regeigevng.

Geen rechtsgel ag en niet goed informeren

Geen rechtsgeldige toestemming, geen noodzaak voor uitvoering
van de gebruikersovereenkomst. En geen gerechtvaardigd belang

Onvoldoende informatie verstrekt, informatie onduidelijk

es” op sites derden rechtmatiy

Voor zgn. third party cookies kon toestemming worden verkregen
door desbetreffende websites

Vooralsnog slechts verklaring voor recht; géén schadevergoeding,
althans nog niet...

17
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a Bond & vy | ([

What We Do

de fout

rwirns [ vemannesner
m ** Al meer dan 240.000 consumenten steunen deze actie **
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wat ging vooraf

AUTORITEIT
PERSOONSGEGEVENS

overtredingen Facebook past beleidaan ~ w-t cinovoonr
* bijzondere gegevens na onderzoek AP
* informatieplichten

| Facebook heeft haar gegevensbeleid aangepast na onderzoek van de
J Autoriteit Persoonsgegevens (AP). Aleid Wolfsen, voorzitter van de AP-OFf
Facebook voldoet aan de nieuwe privacywet. zal moeten worden
onderzocht in Europees verband. Aangezien de hoofdwestiging van
Facebook in lerland staat, heeft de lerse autoritest hierin de leidende rol,

dus ook géén toestemming

wteannd in samenwering met de andere Eutcpess

ors

privacytoezichthe
Nieuw onderzoek
Aanpassingen op aandringen van AP

overtreding met grondslag-
vereiste, cookieregels

20
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wat er ook aan vooraf ging

Investigation into the
use of data analytics
Facebook fined 150,000 euros by in political campaigns

French data watchdog

. REUTERS

I Parliament

PROTECTING AMERICA'S CONSUMERS

wd [1T1T)) FEDERAL TRADE COMMISSION

FTC pattioment imposes hestoric paeaity, and Sgnilicant mequinemants o boost
R

wow OO0

Tags

VOTE: Phe FTE. ndersnce od FTE o
e, AW, Wnahingsion 016, o Aty P, JOTR Wintc archora vides of Ba preas posbersnce

Pty inchaded £ TC Charman Jor Bemors, £ TC Commimones Nosh Abstus Pruiips s
Chvantvs & Wilnn and Justes W §pier. Dewrin of o Departmant of justs Coe sty
T
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verwerkingsverantwoordelijke(n): BV, Ltd en/of Inc.?

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407 Gerechtshof Adam 4 april 2023

10.9. Naar het oordeel van de rechtbank volgt uit de door de ECLINL:GHAMS:2023:793
Stichting aangevoerde omstandigheden niet dat Facebook Inc. en

Facebook Nederland mede(verwerkings)verantwoordelijken voor
de in het geding zijnde periode zijn.

Uit al deze algemene stellingen blijkt namelijk onvoldoende
duidelijk op welke concrete verwerkingen de Stichting het oog
heeft en op welke wijze Facebook Inc. respectievelijk Facebook
Nederland voor de betreffende verwerkingen dan (mede) de
middelen en het doel vaststelt. Een voldoende concretisering van
de Stichting hierover ontbreekt.

Dat Facebook Inc. de Facebookdienst heeft geinitieerd en als
moedervennootschap de (uiteindelijke) financiéle zeggenschap
heeft binnen het concern is daarbij evenmin van doorslaggevende
betekenis.

omkering bewijslast?

bewijsprob/eefn...

22
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bewijslast t.a.v. overtredingen resp. naleving Avg...

Art. 5.2 Avg

De verwerkingsverantwoordelijke is verantwoordelijk
voor de naleving van lid 1 en kan deze aantonen
("verantwoordingsplicht").

art. 150 Ry ™~ - art. 5.2 en 24 Avg
wie stelt r‘noet bewijzen verwerkingsverantwoordelijke
moet aantonen dat hij de Avg

e
heeft nageleefd
\,I / \
7 Art.24.1Avg

\.\ Rekening houdend met de aard, de omvang, de
context en het doel van de verwerking, alsook met de
qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke

Art. 150 Rv ' personen, treft de verwerkingsverantwoordelijke
De partij die zich beroept op rechtsgevolgen passende technische en organisatorische

van door haar gestelde feiten of rechten, draagt maatregelen om te waarborgen en te kunnen

de bewijslast van die feiten of rechten, tenzij uit aantonen dat de verwerking in overeenstemming
enige bijzondere regel of uit de eisen van met deze verordening wordt uitgevoerd. Die
redelijkheid en billijkheid een andere verdeling maatregelen worden geévalueerd en indien nodig
van de bewijslast voortvloeit. geactualiseerd

23

bewijslast t.a.v. overtredingen resp. naleving van de Avg...

-+ ™~ - art. 5.2 en 24 Avg
wie ste ¥ oewijzen verwerkingsverantwoordelijke Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

[ ] moet aznt;:en dl;t f}’éde Avg 11.20 [D]e Wbp en de AVG [bevatten] een van de hoofdregel
— \ certnagete van artikel 150 Rv afwijkende regel van bewijslast [...], ook op
het punt van het al dan niet voldoen aan de informatieplichten
van de artikelen 33 en 34 Wbp en de artikelen 12, 13 en 14
AVG.
Stichting moet Avg- Facebook moet aantonen dat Alhoewel dit in de Wbp minder expliciet is verwoord dan in de
overtreding bewijzen informatie is verstrekt, AVG, volgt dit ook uit het transparantievereiste. De betrokkene
toestemming is verkregen (enz.) kan alleen dan zijn rechten onder de wet verwezenlijken indien

hij op de hoogte is van de verwerking.

Het is aan de verwerkingsverantwoordelijke om te bewijzen

dat de gegevensverwerking rechtmatig is. Daartoe behoort

ook dat de betrokkene vooraf voldoende geinformeerd wordt
INTERNET ARCHIVE over de gegevensverwerking.

E Op Facebook lerland — in wier domein zich de betreffende
llla "HEII"IHE"'"H feitelijke gegevens ook hoofdzakelijk bevinden — rust dus de
bewijslast dat zij heeft voldaan aan haar

informatieverplichtingen.

24
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informatieplichten

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
11.39 [...] Uitgangspunt is dat de (verwerkings)
verantwoordelijke de relevante informatie over
gegevensverwerking aan de betrokkene verstrekt
op het moment dat het kennisnemen van die
informatie voor de betrokkene het meest relevant
is.

Dat betekent in dit geval het moment waarop de
Facebookgebruiker voornemens is om een externe
applicatie te installeren. De betreffende informatie
moet dus in beginsel in het pop-upvenster worden
verstrekt, want dan is die informatie voor de
Facebookgebruiker actueel en relevant. In het pop-
upvenster is, zoals hiervoor is vastgesteld, niets
vermeld over de verwerkingsdoeleinden.

Voor zover Facebook lerland de gebruiker had willen informeren
aan de hand van het Gegevensbeleid had zij in het pop-upvenster
een verwijzing naar het Gegevensbeleid moeten opnemen. Dat
heeft zij ook niet gedaan. Een Facebookgebruiker wordt weliswaar
ten tijde van zijn (eerste) registratie bij de Facebookdienst
geattendeerd op het bestaan van het Gegevensbeleid, maar op dat
moment is de gegevensverwerking waar het hier om gaat (de
toegang van externe ontwikkelaars tot persoonsgegevens van de
Facebookgebruiker) nog niet aan de orde en is dat voor de
Facebookaebruiker noa niet actueel of relevant. l

Een algemene verwijzing naar Gegevensbeleid ten tijde van de

registratie bij de Facebookdienst kan daarom in dit geval niet L]
worden aangemerkt als het voldoen aan de informatieverplichting
voor een specifieke, toekomstige vorm van gegevensverwerking

waarvan ten tijde van de registratie nog niet zeker is of die zal
plaatsvinden.

25

grondslag: contractuele noodzaak

Guidelines 2/20!

perional data under

Article 6{1)b] GOPR peovision of online

—~

=

a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang

I /

pme Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
De conclusie is daarom dat de verwerking van persoonsgegevens voor

advertentiedoeleinden niet noodzakelijk is voor de uitvoering van de
overeenkomst tussen Facebook lerland en een gebruiker van de
Facebookdienst. Facebook lerland kan dus noch onder de Wbp, noch
onder de AVG een geslaagd beroep doen op contractuele noodzaak
(als bedoeld in artikel 8 aanhef en onder b Wbp respectievelijk artikel

6 lid 1 onder b AVG) als verwerkingsgrondslag

27
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grondslag: toestemming | F_p‘[NE

N PATTERD
(|

| TECH
a) toestemming | T0 [',[INTHDII- You
Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407 f)) x;ifgj’zg;ﬁ:f”k‘”
12.34 [...] Uit de wijze waarop Facebook lerland het Zj ;ZZZL::ZZZZ/UME/M'!

registratieproces had ingericht, kon voor de gemiddelde gebruiker in f) gerechtvaardigd be"’"{
dit geval niet (voldoende) duidelijk zijn dat hem toestemming werd e ——
gevraagd voor in het Gegevensbeleid opgenomen
verwerkingsdoeleinden. Anders dan ten aanzien van de (( S—
Gebruikersvoorwaarden werd de gebruiker immers niet uitdrukkelijk
om een akkoord gevraagd ten aanzien van het Gegevensbeleid. Van
een ondubbelzinnige en op aanvaarding gerichte wilsuiting was dus
geen sprake. Bovendien maakte het registratieproces niet duidelijk
dat het Geaevensheleid informatie over de verwerkina van

HARRY BRIGNULL

persoonsgegevens bevatte. Daardoor kan met de leesbevestiging in
het registratieproces ook geen sprake zijn van een wilsuiting die was
gericht op aanvaarding van de verwerking van de gebruiker
betreffende persoonsgegevens.

a) toestemming

b) uitvoering overeenkomst
c) wettelijke plicht

d) vitaal belang

e) publiekrechtelijk belang
f) gerechtvaardigd belang

12.68 Over de vraag of commerciéle bflangen een gerechtvaardigd
belang kunnen vormen _——._. .. .-—-LZich nog niet uitgelaten.
Over die vraag heeft (> bestuursrechter va')deze rechtbank recent vgl. Rb A'dam 22 september 2022,
prejudiciéle vragen gesteid aur <1 tU. Voor de beoordeling van ECLI:NL:RBAMS:2022:5565
het geschil tussen de Stichting en Facebook lerland is het echter niet

nodig om de beantwoording van die vragen door het HvJ EU af te

wachten. Verwezen wordt naar het hierna te geven oordeel in r.o.

KNLTB
Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens vraag aan HvJ EU... (W
vooralsnog geen reden om aan te nemen dat commerciéle belangen * Is een zuiver commercieel belang [..]
niet als een gerechtvaardigd belang in de zin van artikel 7 onder f onder omstandigheden aan te merken
van de Privacyrichtlijn en artikel 8 aanhef en onder f Wbp zouden als een gerechtvaardigd belang?

kunnen worden aangemerkt. Uit de rechtspraak van het HvJ EU
blijkt dat niet en uit het advies van WP29 evenmin. Integendeel, in
het WP29-advies worden ook economische belangen van

* 7o ja, welke omstandigheden bepalen
of een zuiver commercieel belang een

erechtvaardigd belang is?
ondernemingen als voorbeeld genoemd. g g g

30
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Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.14.Facebook lerland heeft niet (voldoende) betwist
dat zij, zoals in het AP-rapport is vastgesteld,
gedurende de gehele relevante periode
hoofdcategorieén en subcategorieén aanbood van
interessegebieden op het gebied van bijvoorbeeld
gezondheid, religie en politieke of seksuele voorkeur
aan adverteerders, waaruit volgt dat Facebook lerland

ICTCl Yo gl puiooo JeYLvoiio il GoCC LuULCoiiee

heeft aangewend voor advertentiedoeleinden.

verwerkingsverbod bijzondere gegevens

HVJEU 4 juli 2023, C-252/21

ECLI:EU:C:2023:537
(Meta/Bundeskartellamt), nrs. 6€-73
niet relevant of gegevens juist of

terecht zijn

32

Th=

TechCrunch

A spokesperson for Meta has now sent this statement:

“We’re pleased that the Court has ruled in favour of Meta for
multiple of these historic claims, some of which took place
over a decade ago. We intend to appeal other aspects of this
case. We know that privacy is important to our Dutch users
and we want them to have control over how their data is
used. That’s why we have built tools like Privacy Check-up and
Privacy Basics, where we explain what data they have shared,
and what settings they can use to control it.”

34
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Birkway & Boekx

meer...

AKD vs. .......... ?

Solv Brandeis Scot +
Scot vs. De Brauw

uIC

WE STAND UP FOR
THE PROTECTION

Collpctsrae sctio

Stop de illegale handel
in TikTok profielen stichting Take

: Back Your Privacy

onze massaclaim! Krijg tot €2.000
terug van TikTok.

I

Brandeis vs. De Brauw
& MoFo/YS

Hoeveel zijn jouw persoonlijke
gegevens waard?

Lemstra vd
Korst & Pels
v . Rijcken vs.
Stiehting Bescherming P
Privacybelangen
Solvvs. ......?7

36
issue
Hoe Nederland
een volwassen wat kan worden opgevat als
claimland wordt
——— schade als gevolg van een
B overtreding van de Avg?
37
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ISSUE schadevergoeding voor Avg-overtredingen...(?)

Overweging 75 en 85

Artikel 82 Avg

1. Eenieder die materiéle of immateriéle
schade heeft geleden ten gevolge van
een inbreuk op deze verordening, heeft

[Een] gegevensverwerking [..] kan resulteren in ernstige lichamelijke,
materiéle of immateriéle schade, met name:

e discriminatie, identiteitsdiefstal of -fraude, financiéle verliezen,
reputatieschade, verlies vertrouwelijkheid van door beroepsgeheim
beschermde gegevens, ongeoorloofde ongedaanmaking van
pseudonimisering, of enig ander aanzienlijk economisch of

het recht om van de
verwerkingsverantwoordelijke of de
verwerker schadevergoeding te
ontvangen voor de geleden schade.

maatschappelijk nadeel;
* wanneer de betrokkenen hun rechten niet kunnen uitoefenen of
worden verhinderd controle over hun gegevens uit te oefenen

Overweging 146

De verwerkingsverantwoordelijke of de verwerker moeten alle schade vergoeden
die iemand kan lijden ten gevolge van een verwerking die inbreuk maakt op deze
verordening.

Het begrip ,schade” moet ruim worden uitgelegd in het licht van de rechtspraak
van het Hof van Justitie, op een wijze die ten volle recht doet aan de
doelstellingen van deze verordening.

41
ISSUE 2 schadevergoeding voor Avg-overtredingen...(?)
Ul vs Ostereichischer Post

HVJEU 4 mei 2023, C300/21, ECLI:EU:C:2023:370 J

* eeninbreuk [...] [volstaat] op zich niet voor de toekenning er /m;e,: wel schade zijn
van een recht op schadevergoeding geleaen...

* Art. 82, lid 1, [...] verzet [zich] tegen een nationale regel of ) 4 |
praktijk op grond waarvan immateriéle schade [...] slechts maareris geen onaergrens....
kan worden vergoed indien de door de betrokkene geleden
schade een bepaalde mate van ernst bereikt.

* de nationale rechters [moeten] bij de vaststelling van de ABRS 1 april 2020, ECU:NL"RVS"ZOZ?"S%
hoogte van de schadevergoeding [...] de interne regels van I‘Z‘"‘f e”/“j’r”“ van ”OfmiFhe”d’”g
elke lidstaat inzake de omvang van de geldelijke gz:;;’;g ,;C;;Zrzviit;aj;'fse hond
schqdevergoed/ng .t.oepasse.n, voor zover de Un/erechtgluke liggen, dat aantasting in de
beginselen van gelijkwaardigheid en doeltreffendheid in persoon kan worden aangenomen.
acht worden genomen. En dus niet met concrete gegevens

behoeft te worden onderbouwd
42
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ISSUE schadevergoeding voor Avg-overtredingen...(?)

rb A’dam 25 oktober 2023, ECLI:RBAMS:2023:6694

2.43.5.Al met al is de rechtbank voor de beantwoording van de
ontvankelijkheidsvragen in deze fase van oordeel dat de vorderingen tot
vergoeding van materiéle schade in beginsel bundelbaar zijn. De
definitieve beantwoording van de vraag of dit het geval is, zal pas bij de
inhoudelijke behandeling plaatsvinden.

[..]

2.44.4.De rechtbank is van oordeel dat ten aanzien van het gebruik van
de TikTok Dienst een eventuele vordering tot immateriéle
schadevergoeding van iedere gebruiker zozeer afhangt van de individuele
situatie van die gebruiker, dat geen sprake is van een bundelbare
(voldoende gelijksoortige) vordering. Het betoog van de stichtingen dat
een aantasting in de persoon kan worden aangenomen gegeven de aard
en de ernst van de privacy schendingen wordt niet gevolgd. Ook
daarvoor is nodig dat nadelige gevolgen voor alle gebruikers voor de
hand liggen, en daar is in dit geval geen sprake van.

materiéle schade is mogelijk
én is ‘bundelbaar’, en kan dus
wél in collectieve actie worden
toegekend

S

immateriéle schade is mogelijk
maar niet ‘bundelbaar’, en kan
dus niet in collectieve actie
worden toegekend

43

ISSUE schadevergoeding voor Avg-overtredingen...(?)
VB vs. Natsionalna agentsia za prihodite _

HVJEU 14 december 2023, C-340/21, ECLI:EU:C:2023:986 —
84. Het is echter van belang te benadrukken dat een persoon die schade wordt niet
wordt getroffen door een inbreuk op de AVG met negatieve verondersteld, moet wél
gevolgen voor hem, dient te bewijzen dat die gevolgen immateriéle worden aangetoond
schade in de zin van artikel 82 van deze verordening opleveren [zie
in die zin arrest van 4 mei 2023, Osterreichische Post (Immateriéle
schade ten gevolge van de verwerking van persoonsgegevens),
C-300/21, EU:C:2023:370, punt 50]. \
85 Wanneer een persoon die op grond daarvan schadevergoeding .
vordert, zich beroept op de vrees voor toekomstig misbruik van zijn W?es onr toekomstig e”
persoonsgegevens wegens het bestaan van een dergelijke inbreuk, misbruik kan wel degelijk
moet de aangezochte nationale rechter met name nagaan of deze immateriéle schade opleveren
vrees in de betrokken specifieke omstandigheden en ten aanzien
van de betrokkene gegrond kan worden geacht.

44
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i Patérétaju tiesibu aizsardzibas centrs

Q’ autoriteit voor de bescherming van
| consumentenrechten in Letland
ok CSAT |

. zijn openbare excuses aan verzoeker een

toereikende schadevergoeding voor de
|
\ immateriéle schade .?

. * maakt het uit of er sprake is van een taak
' van algemeen belang?

of dat het niet de bedoeling was om
iemand schade te berokkenen?

of dat het moeilijk is om het rechtskader
te begrijpen?
>

vgl. rb Adam 10 aug. 2023,
ECLI:NL:RBAMS:2023:5074 (DPG)
45

50

WV Vs Usterreicn SCner Fost

Hv) EU over inzagerechten
categorieén van ontvangers, misbruik
van recht en kopie of overzicht
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Rechtspraak over ‘ Wetenschap

Rechtspraak over Wetense hap
) het inzagerecht (deel 2)

het inzagerecht (deel 1) ' , Gamefon Zusate

etrckkbeg el

L1 puridinche en medinche anaiysen

~~~~~~

51
d " lidstaten mogen bepalen hoelang informatie
eer gre arresten over ontvangers wordt bewaard, mits die
over inzagerechte, bewaartermijn een juist evenwicht vormt tussen
de belangen van de betrokkenen en
verwerkingsverantwoordelijken. Maar één jaar is
HVJEU 7 mei 2009, C-553/07, te kort
ECLI:EU:C:2009:293,
(Rijkeboer) juridische analyse is geen persoonsgegeven,
HvJ EU 17 juli 2014, C_Mlm maar kan wel persoonsgegevens bevatten
C-372/12, géén aanspraken op kopieén van documenten,
ECLI:EU:C:2014:2081 (IND) maar op een volledig overzicht dat de aanvrager
in staat stelt kennis te nemen van de gegevens
HvJ EU 20 december 2017, en te controleren of zij juist zijn en zijn verwerkt,
C-434/16, ECLI:EU:C:2017:994 opdat hij eventueel zijn rechten kan uitoefenen.
(Nowak)
de door een kandidaat geformuleerde schriftelijke antwoorden
op een beroepsexamen en de eventuele opmerkingen van de
examinator daarbij ziin wél persoonsgegevens...
52
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R.W. vs Osterreichischer Post: ontvangers..( 5023, C154/21 3

ECLI:EU:C:2023:3
\\4 geeft telefoongidsen uit en verwerkt
gegevens voor marketingdoeleinden

antwoord: het inzagerecht strekt zich ‘noodzakelijkerwijs’
feiten: R.W. wil weten wie zijn uit tot de vermelding van de specifieke ontvangers aan wie
gegevens hebben ontvanger, gegevens worden verstrekt

Uitzondering
vraag: kan worden volstaan met
informatie over ‘de categorie van

ontvangers’ of moet mededeling ) -
worden gedaan van de concrete als de verwerkingsverantwoordelijke| aantoont dat de

identiteit van deze ontvangers...? verzoeken van de betrokkene kenne/jk ongegrond of
buitensporig van aard zijn (art. 12 /, Avg)

* als het materieel onmogelijk is om d| specifieke
ontvangers te identificeren, of

Ook al noemt de tekst van art. 15.1(c) Avg wél uitdrukkelijk:

Y/ ‘de ontvangers of categorieén van ontvangers aan wie de
ﬁ%|§go§;£ persoonsgegevens zijn of zullen worden verstrekt’
53
.. . ) " HVIEU 22 juni 2023,
JM vs. Apulaistietosuojavaltuutettu: C579/21,
ECLI:EU:C:2023:501
gegevens over medewerkers? \  guncttoczichthouder voor
— gegevensbescherming, Finland
Pankki S. \
feiten: J.M. wil van bank weten welke antwoord: ja!
medewerkers zijn gegevens hebben
geraadpleegd ...

‘prove to be essential’
vraag: is Avg ook van toepassing op

raadplegingen van vddr 25 mei 2018...7

/_\> antwoord: in beginsel niet, tenzij

v . teri » d trekt * die informatie onontbeerlijx is om de

raag: moet er {nf ormatie worderi verstre betrokkene in staat te stellen de hem bij zijn
over de identiteit van medewerkers die de rechten daadwerkelijk uit te oefenen, én
gegevens raadpleegden..? ’

* mits rekening wordt gehouden met de
rechten en vrijheden van die werknemers

55
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door M. Schrems Datenschutzbehdérde
feiten: verzoeker vindt dat CRIF hem een
kopie moet verstrekken van alle documer;
die zijn gegevens bevatten, zoals e-m:/’s
zgn. ‘databank-uittreksels’

vraag: geeft inzagerecht aanspraken op

L 2
kopieén van documenten: ‘prove to be

E

{ Vgl. HVJEU 17 juli 2014, C-141/12 en 1

C-372/12, ECLI:EU:C:2014:2081 (IND)
\ 4

FF vs. DSB & CRIF: kopie of overzicht?

) k\ |
vertegenwoordigd Osterreichische—— > bedrijfsadviesbureau adviseert B
over solvabiliteit van derden.

essential’ <«———

HVJEU 4 mei 2023,
C-487/21,
ECLI:EU:C:2023:369

antwoord:

inzagerecht omvat het recht om een kopie te
verkrijgen van uittreksels van documenten of zelfs
van volledige documenten of databankuittreksels
die die gegevens bevatten

* indien de verstrekking van een dergelijke kopie
onontbeerlijk is om de betrokkene in staat te
stellen zijn AVG-rechten daadwerkelijk uit te
oefenen

* daarbij moet ook rekening worden gehouden
met de rechten en vrijheden van anderen.

56

Rb Nrd-HLD 23 mei 2019, ECLI:NL:RBNH0O:2019:4283

4.6. Art. 15 lid 3 AVG geeft recht op verstrekking van een
kopie van de persoonsgegevens die worden verwerkt.
Stukken als zodanig zijn geen persoonsgegevens en nergens
in de AVG wordt gesproken over het verstrekken van een
kopie van de bescheiden waarin de persoonsgegevens zijn
verwerkt. Het recht op inzage betekent dan ook niet dat de
betrokkene zonder meer recht heeft op inzage in of kopieén
van de stukken of dossiers als zodanig als daarin zijn
persoonsgegevens voorkomen. Wel bestaat een recht op
een volledig overzicht, in begrijpelijke vorm, van alle [OFE
persoonsgegevens. 1]

hoofdregel geen kopie; uitzondering soms toch wél

I Hof DHG 17 september 2019, ECLI:NL:GHDHA:2019:2398

4.16 [..] Uit het voorafgaande [IND-arrest] vloeit voort dat
[verweerster] op grond van de richtlijin bescherming
persoonsgegevens niet zonder meer aanspraak kan maken op
integrale kennisneming van de documenten uit het dossier [X] ;
Zij heeft slechts recht op inzage in haar persoonsgegevens die
haar moeten worden verstrekt in een “begrijpelijke vorm”. [...].

4.17 Wat betreft de wijze waarop deze inzage dient te
plaatsvinden, overweegt het hof. r@?zet volgende. Het hof is
van oordeel dat de Ker@;t_gewm [verweerster] inzage in
de persoonsgegevens dient te geven door het verstrekken van
afschriften van de originele documenten, waarin andere

informatie dan de [verweerster] betreffende persoonsge [®] <&
onleesbaar is gemaakt 3

57
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hoofdregel geen kopie; uitzondering soms toch wél

Rb Gelderland 24 augustus 2020, ECLI:NL:RBGEL:2020:7103
4.30 [verzoeker] [heeft] recht [..] op een overzicht van de
onderliggende persoonsgegevens. [...] [verzoeker] kan niet
zonder meer aanspraak maken op integrale kennisneming en

- verstrekking van documenten; hij heeft in beginsel slechts recht
Rb Nrd-HLD 23 mei 2019, ECLI:NL:RBNHO:2019:4283 op inzage in zijn persoonsgegevens die aan hem moeten

4.6. Art. 15 lid 3 AVG geeft recht op verstrekking van een worden verstrekt in een “begrijpelijke vorm”.
kopie van de persoonsgegevens die worden verwerkt.
Stukken als zodanig zijn geen persoonsgegevens en nergens
in de AVG wordt gesproken over het verstrekken van een
kopie van de bescheiden waarin de persoonsgegevens zijn
verwerkt. Het recht op inzage betekent dan ook niet dat de
betrokkene zonder meer recht heeft op inzage in of kopieén
van de stukken of dossiers als zodanig als daarin zijn
persoonsgegevens voorkomen. Wel bestaat een recht op
een volledig overzicht, in begrijpelijke vorm, van alle [OFE
persoonsgegevens. F e

Ten aanzien van de meldplichtverslagen heeft de rechtbank [..]
vastgesteld dat deze feitelijke en waarderende gegevens over
eigenschappen of gedragingen van [naam verzoeker] bevatten.
Deze gegevens lenen zich in beginsel niet voor opname in een
overzicht. Voor het controleren van de juistheid van de
persoonsgegevens en de rechtmatigheid van de verwerking

van deze persoonsgegevens is meer contextuele informatie
nodig. De Reclassering dient dus een afschrift (kopie) te
verstrekken van (het gedeelte van) het document waarin o

58

FT vs. DW: misbruik van recht? ( zévéféfgzo@?zk?fieci,)
) \ - EU:C:2023:811

tandarts

63. Een betrokkene moet het recht hebben om de persoons-
gegevens die over hem zijn verzameld, in te zien, en om dat recht

feiten: D.W. wil medisch dossier /an zijn eenvoudig en met redelijke tussenpozen uit te oefenen, zodat hij

.. .. zich van de verwerking op de hoogte kan stellen en de rechtmatig-
tandarts orr;dgt hU vermoedt c/it hU heid daarvan kan controleren.
ondeugdelijk is behandeld

vraag: moet er voldaan wor(ien aan eer antwoord
inzageverzoek dat niet worc|r gedaan om de
juistheid en rechtmatigheid|/an de gegevens
te contro/er’@ (overw. 63 Avg)... o>

Aangezien de betrokkene [..] zijn verzoek om inzage
van de gegevens niet hoeft te motiveren, kan de
eerste volzin van overweging 63 niet aldus worden
uitgelegd dat dit verzoek moet worden afgewezen

indien het een ander doel heeft dan het zich op de
hoogte stellen van de verwerking van de gegevens
en de rechtmatigheid ervan te controleren

59
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—
hof Den Haag 31 oktober 2017, ECLI:NL:GHDHA:2017:3011

7. Dat [appellant] [..] mogelijk tevens een ander belang heeft
(gehad), te weten het verkrijgen van gegevens om deze te
gebruiken in een gerechtelijke procedure — het hof merkt op dat de
tussen partijen bij het gerechtshof Amsterdam aanhangige
procedure inmiddels in staat van wijzen is — is ontoereikend om
aan te nemen dat hij van dit recht misbruik maakt. Onder deze
omstandigheden kan immers niet worden geoordeeld dat

[appellant] zijn recht uitoefent voor een ander doel dan waarvoor
het is verleend

hof Den Haag 14 december 2021, ECLI:NL:GHDHA:2021:2793

6.2 [appellant] heeft tijdens de mondelinge behandeling in hoger
beroep bevestigd dat hij de te verkrijgen gegevens mogelijk zal
betrekken in procedures inzake bedoelde verwijten. Naar het oordeel
van het hof is echter onvoldoende aannemelijk geworden dat dit het
enige doel is waarvoor [appellant] zijn informatie- en inzagerechten

HR 16 maart 2018, ECLI:NL:HR:2018:365

3.3.3. [..] Richtlijn 95/46/EG [...] die door de
geimplementeerd, [stelt] de betrokkene in st
controleren of zijn persoonsgegevens juist zij
zijn verwerkt, ter bescherming van het recht
op eerbiediging van zijn persoonlijke levenssfeer. Die coritiore
kan dan leiden tot rectificatie, uitwissing of afscherming van
de gegevens. De onderhavige vordering van [eiseres] is
gericht op verkrijging van informatie ten behoeve van de
onderhavige procedure en niet op het doel waartoe Richtlijn
5/46/EG strekt. [...] Het gaat hier dus niet om
>rsoonsgegevens in de zin van die richtlijn.

Rb R’dam 21 januari 2020, ECLI:NL:RBROT:2020:515
4.8 [...] Het inzagerecht heeft tot doel de betrokkene in staat
teciollon Lopnic to no evens die over

uitoefent. Ter zitting van het hoj
zijn doel is na te gaan welke p
wijze door Nauta [verwerkings|
dit rechtmatig is gebeurd, en
onrechtmatig heeft gehandel
kan uitoefenen om die onrech
[appellant] zijn bevoegdheid m
een ander doel dan waarvoor

misbruik van recht...?

2 BW), kan dus niet worden geoordeeld.

/\_) \ misbruik van recht. J

ChatGPT is a data privacy nightmare. If

you've ever posted online, you ought to

pal “

- ChatGFT has aken the world by sorm. Within rwo momths. of s release o
reached 100 mallion 3. making ir the fastest-growing cosmamer

o = applicatso 0. Users are anracied so the 100l abilicies =
and concerned by potenitial vo cavse disruption in yar

: A much less discussed implication e privacy risks ChatGFT poses 10 each and
every one of us. uw yestenday. ( ] irs own conversational Al called
Bard, and others will sarely follow. Technology companies working on Al have
well and truly entered an arms race
The problem is it's fuelled by our personal data

Avg,
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The tashinglon Posi m —_—
FTC investigates OpenAl over data leak
and ChatGPT’s inaccuracy

The agercy’s diemiand Ror OperiAls docurments marks e compsny's grostesd U5, resutatory Thieal 1o date

< deVolkskrant <

Regering bereidt verbod
voor op gebruik Al-
software door
ambtenaren

Staatssecretaris Alexandra van Huffelen
(Digitale Zaken ) wil rijksambtenaren
voorlopig verbieden om Al-software
zoals ChatGPT te gebruiken. De risico’s
op het vlak van privacy en
auteursrechten zijn op dit moment te
hoog.

Laurens Verhagen en Peter Olsthoorn 16

ChatGPT

Artificial intelligence (AI)

Italy's privacy watchdog bans
ChatGPT over data breach
concerns

Dan Milmo and agencles

Italy’s privacy watchdog has temporarily banned
ChatGPT, after raising concerns about a recent

62
inputfase gebruiks- & outputfase
* Training van Al-tools aan de hand van * verwerk ik door het gebruik
omvangrijke data, vaak verkregen via van de tool persoons-
'scraping' van internet (denk: Twitter, gegevens?
Facebook, nieuwswebsites.) 70 ja: voldoe ik aan de AVG?
* \Verwerking van persoonsgegeven? . bevat de output
Dan: een grondslag vereist, én er moet persoonsgegevens?
zijn voldaan aan alle overige vereisten 70 ia: ziin deze iuist?
uit de AVG. Ja- 2 JUISt:
* Voor eindgebruikers en data subjecten
is vaak onduidelijk of aanbieder van
een generatieve Al-tool liberhaupt een
grondslag heeft voor de verwerking,
laat staan voldoet aan alle overige
vereisten uit de AVG...
63
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@ OpenAl

‘ You

Voldoet ChatGPT aan de vereisten uit de AVGT

ChatGPT

Als een Al-model dat wordt aangeboden door OpenAl, val ik onder de
verantwoordelijkheid van OpenAl als het gaat om naleving van de Algemene
Verordening Gegevensbescherming (AVG) of vergelijkbare privacywetten, athankelijk
van het rechtsgebied en de context waarin ik word gebruikt.

Het is belangrijk op te merken dat ik, als Al-model, geen directe toegang heb tot
persoonlijke gegevens van individuen, tenzij die informatie met mij wordt gedeeld
tijdens onze interactie. OpenAl, als de entiteit achter mij, heeft waarschijnlijk
processen en procedures geimplementeerd om te voldoen aan de AVG en andere
toepasselijke wetten met betrekking tot gegevensbescherming.

Als je specifieke vragen hebt over hoe OpenAl omgaat met gegevensbescherming en

naleving van de AVG, raad ik je aan rechtstreeks contact op te nemen met OpenAl of

hun recente verklaringen over gegevensbescherming en privacybeleid te raadplegen.

64

@ OpenAl

°You

Voldoet het gebruik van ChatGPT aan de vereisten uit de AVG?

ChatGPT

Als een Al-model is ChatGPT niet direct onderworpen aan de Algemene Verordening
Gegevensbescherming (AVG), aangezien het geen entiteit is die persoonlijke
gegevens verzamelt, opslaat of verwerkt. ChatGPT slaat geen persoonlijke gegevens
op van gebruikersinteracties, tenzij deze conversaties worden opgeslagen door het

platform of de organisatie die de toepassing van ChatGPT faciliteert.

Echter, organisaties die ChatGPT inzetten voor interacties met gebruikers moeten
wellicht voldoen aan de AVG, afhankelijk van hoe ze ChatGPT implementeren en of ze
persconlijke gegevens van gebruikers verzamelen, opslaan of verwerken. Als een
organisatie ChatGPT gebruikt om persoonlijke gegevens van gebruikers te verwerken,
moet deze organisatie voldoen aan de vereisten van de AVG, zoals het verkrijgen van
toestemming, het veilig opslaan van gegevens, het respecteren van het recht op

toegang en het recht om vergeten te worden, enzovoort.

Het is daarom belangrijk dat organisaties die ChatGPT implementeren, een
zorgvuldige becordeling uitvoeren om ervoor te zorgen dat ze voldoen aan de

toepasselijke wet- en regelgeving met betrekking tot gegevensbescherming,

waaronder de AVG.

65
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nrc» D wmnnms () o [ oo @

Itaﬁmen kunnen ChatGPT Hiot Al systeem ChatGPT is pes disect verbssden in Lalié

voorlopig niet gebruiken, Iwzl n-;m.ul. -wsr-u:\'- - I-m-nln Illf-«-«--u-

= hotsd It Ammerikaasse Openal, e bedsijfachier
toezichthouder blokkeert de Ctrt mhtaader Fp i
chatbot veigens de boemchthousder pender dezn maund een datalek
Fumsnmasig nteligensie (s AL hes bedki S i) Chai GPT. Deausoribelt opent sem andersosk naar het
ST SN 1 . Priveacybehesd van OperAL De Bokkade blijft van kzach
T i totdlat het bodrigt de privacyregels naleeft

overtredingen

* transparantieverplichtingen (art. 12 t/m 14 Avg)
e grondslagvereiste (art. 6(1) Avg)

* juistheidbeginsel (art. 5(1)(d) Avg)

en wellicht ook nog:

* doelbindingsbeginsel (art. 5(1)(b) Avg)

* internationele gegevensdoorgifte (art. 44 e.v. Avg)
* meer...?

P PER LA PROTEZIONE
— DEI DATI PERSONALI

Artificial intelipence: stop to ChatGPT by the Ralian SA
Personal data is collected unlawfully, ne age verification systesn i in place
for children

No way for (hatGPT to continue processing data in breach of prvacy laws. The
Ralan SA imposed a0 immedate temporary brmitation on the prodessng of
Ralan users data by Opendl, the US-based (ompany developing and
managing the platform. An inquiry into the facts of the case was initiated as.
well

A data breach alfecting ChatGPT users’ conversations and informaton on
payments by subscribers to the service had been reported on 20 March.
ChatGPT is the best known among relational Al platforms that are capable to
emulate and #laborate human (Onvrsaions

In its orcker, the Italan SA highlghts that no information ks prowided 1o users.
and data subjects whose data are collected by Open Al more importantly,
there appears to be no legal basis underpinning the massive collection and
precessng of personal data n order to ‘train’ the algonthms on which the
platform refies.

As confirmed by the tests carried out 50 far, the information made available by
ChatGPT does not abways match factual crcumstances, 5o that inacourate
personal data are processed.

Firally, the italian SA emphasizes in its order that the lack of whatever age
verfication mechanism exposes Chilkiren Lo receiving responses that ane
absolutely inappropriate to their age and awareness, even though the service
i allegedly sddressed to users aged abowe 13 according to Opendl's terms of
Service.

66

geautomatiseerde besluitvorming

en profilering
en big data en algoritmes, en Al, en ChatGPT enz.
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|
‘Ez ALL BENMICANE EMPLOVEES Y

WY HERFORU COLD PLABMA
STERILIZATION OF MANDS
BEFORE RETURNING TO WORK.

(T AT TARRET TODPT OUT
Wt OF PERGONALIZED ADS

Art. 22 AVQ dus gééf" (betekenisvolle) brengt verandering in rechten en plichten
\vande bem’kk"@/) menselijke tussenkomst * weigeren uitkering of toeslag

een recht om

* oplegging verkeersboete
. . * weigeren rijbewijs
* niet te word ' n onderworpen aan een beslu-Gat

* aangaan of beeindigen overeenkomst
uitsluitend is gebaseerd op geautomati< erde
verwerking, waaronder profilering

* waaraan voor hem of haakrechtsgevolgen 2ijn
verbil H en Ii I at hem anderszincin_— ° ZruetdO/ZtZth;thch‘rA;Igemg online
aanmerkelijke mate2i ejt * sollicitaties via webinterface

uitzonderingen * advertentie online casino, aangeboden
aan gokverslaafden

noodzakelijk voor uitvoering van overeenkomst
tussen de betrokkene en een verantwoordelijke

* toegestaan bij uniewetgeving of nationale
wetgeving

* uitdrukkelijke toestemming van de betrokkene.
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Art. 22 Avg dus géén (betekenisvolle) brengt verandering in rechten en plichten

\van'de betmkkeV menselijke tussenkomst * weigeren uitkering of toeslag
een recht om

* oplegging verkeersboete
) ) * weigeren rijbewijs
* niette word nonderworpen aan een beslu -Gat

* aangaan of beeindigen overeenkomst
gebaseerd op geautomati< erde

verwerking, waaronder profilering

* waaraan voor hem of haakrechtsgevolgen 2ijn
* automatische weigering online

verbonden of dat hem anderszincin ;
kredietaanvraag
aanmerkelijke mate i ejt * sollicitaties via webinterface
uitzonder[r)gen * advertentie online casino, aangeboden

aan gokverslaafden

or uitvoering van overeenkomst

i)

* noodzakelijk
tussen de betrokkene en een verantwoorde. .
bijv. art. 2.7, eerste lid, Wet natuurbeheer

* toegestaan bij uniewetgeving of nationale
. .. . jo. art. 2.1, eerste lid, Regeling natuur-
* uitdrukkelijke -~2<temming van de betrokkene. jbescherming (AERIU S_C;/]CU /aior)

flirtingapp, datingsite...?

€= . . .
aanbevelingen streamingsdiensten...?

\_/

70

/ 202
0Q vs SCHUFA: géén recht R
een Verbod \ ECLI:EU:C:2023:957

kredietinformatiedienst die erin bestaat haar klanten

informatie te verstrekken over de kredietwaardigheid

van consumenten.
Art. 22 Avg 52. In dit verband moet worden opgemerkt

' . dat [..] artikel 22, lid 1, AVG de betrokkene
1. De betrokkene heeft het recht niet ] , ’ ’
het ,recht” verleent niet te worden
te worden onderworpen aan een o
o . onderworpen aan een uitsluitend op
uitsluitend op geautomatiseerde . .
. o geautomatiseerde verwerking, waaronder
verwerking, waaronder profilering, rofilering, gebaseerd besluit
gebaseerd besluit waaraan voor hem P 9.9 '
rechtsgevolgen zijn verbonden of dat Die bepaling stelt een fundamenteel verbod
hem anderszins in aanmerkelijke mate in, waarvan de schending niet individueel
treft. door een dergelijke betrokkene hoeft te
worden aangevoerd.
71
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0Q vs SCHUFA
geautomatiseerd besluit

i HVIEU 7 december 2023,
A C-634/21,
¥ ECLI:EU:C:2023:957

73. [E]r [is] sprake is van ,,geautomatiseerde individuele
besluitvorming” [i.d.z.v. art. 22 Avg]:

* wanneer een waarschijnlijkheidswaarde die op
persoonsgegevens van een persoon is gebaseerd en betrekking
heeft op diens vermogen om in de toekomst
betalingsverplichtingen na te komen, geautomatiseerd wordt
vastgesteld door een kredietinformatiebureau
én

* wanneer hoofdzakelijk van die waarschijnlijkheidswaarde
afhangt of een derde, aan wie deze waarschijnlijkheidswaarde
wordt doorgegeven, met die persoon een contractuele relatie
tot stand brengt, uitvoert of beéindigt

72

WP29: geautomatiseerde besluitvorming of profilering
flitspaal

Het opleggen van snelheidsboeten louter op grond van bewijs
van flitscamera's is geautomatiseerde besluitvorming waarbij
niet noodzakelijkerwijs profilering wordt toegepast.

Er zou echter sprake zijn van een besluit op basis van
profilering als de rijgewoonten van de persoon langere tijd
werden waargenomen en de hoogte van de boete bijvoorbeeld
is bepaald op grond van een beoordeling waarin ook andere
factoren zijn meegenomen, zoals de vraag of de persoon
herhaaldelijk snelheidsovertredingen heeft begaan of de vraag
of de bestuurder recentelijk andere verkeersovertredingen
heeft begaan.
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Uber: in aanmerkelijk mate raken QA’damZIGPN/ZD
. . ECLI:NL:GHAMS:2023:796
passagiers-rating

3.35[...] Uber heeft toegelicht dat beoordelingen
worden gegeven door de passagiers, en niet door
Uber, en dat Uber die beoordelingen slechts
combineert om tot een gemiddelde rating van de
chauffeur te komen. Uit de privacy verklaring [...]
blijkt dat de gecombineerde beoordelingen gronden
kunnen vormen voor deactivering van de chauffeurs.
Daarmee kunnen deze gecombineerde
beoordelingen, weliswaar op indirecte wijze, naar
het oordeel van het hof aanzienlijke effecten voor de
chauffeurs teweeg brengen. De vaststelling van die
gemiddelde ratings treft de chauffeurs dan ook in
aanmerkelijke mate

74

Ola: in aanmerkelijk mate raken QA'damllapriI 29
/. ) ECLI:NL:GHAMS:2023:804
niet verdacht

3.35[...] Ola heeft [appellant sub 1] c.s. laten weten dat zij
(inmiddels) in het segment ‘niet verdacht’ zijn opgenomen. Naar
het oordeel van het hof treft deze score [appellant sub 1] c.s. in
aanmerkelijke mate. VVan deze score hangt immers af of Ola al dan
niet overgaat tot nadere maatregelen jegens de chauffeur. Daar
komt bij dat de score, als die negatief is, een ernstige aantijging
impliceert jegens de chauffeur, die ook nog andere zware
repercussies kan hebben, zoals [appellant sub 2] ter zitting heeft
toegelicht en niet door Ola is betwist, zoals een melding bij de
toezichthouder Transport for [plaats A] en de intrekking van de
taxilicentie. Aanvankelijk had Ola [appellant sub 2] verdacht van
fraude en het heeft [appellant sub 2] bijzonder veel moeite gekost
om deze verdachtmaking gewist te krijgen uit het systeem van Ola.
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* Covid-app maakt risico-inschatting of gebruiker
mogelijk besmet is
* aan de hand van nabijheid of signaalsterkte,

duur van contact etc.

VRAGEN

» kwalificeert dat als geautomatiseerde

besluitvorming, waaronder profilering..?
* en zo ja, treft dat de gebruiker in aanmerkelijke

mate..?

* enzo ja, van welke uitzondering kan gebruik

worden gemaakt..?
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77

2.7. [De speler] heeft door middel van het internet
deelgenomen aan kansspelen waartoe Unibet
gelegenheid heeft gegeven op de website
www.unibet.com, al dan niet na naar die website te zijn
doorgeleid vanaf het domein www.unibet.nl. Partijen
zijn hiertoe in 2010 een overeenkomst van kansspel
aangegaan, waarop de onder 2.3 bedoelde algemene
voorwaarden van toepassing zijn. In het kader van zijn
deelname aan de door Unibet aangeboden kansspelen
heeft [de speler] voor het eerst op 26 juni 2010 en voor
het laatst op 30 januari 2012 bedragen ingezet. Van
eerstgenoemde tot en met laatstgenoemde datum, dus
‘ TEr 4 DY {
totaal ruim € 2.200.000,-
ingezette bedragen worden verminderd met de door

Unibet aan hem uitgekeerde bedragen, heeft [de speler]
een verlies geleden van € 184.671,50.

ingezet. Per saldo, wanneer de

2.8. Op 10 februari 2012 is [de speler] opgenomen in
een crisistraject van de GGZ Friesland wegens een

RS

die reden opgenomen op de afdelmg intensive care van

\/erslavmgszorg Noord Nederland voor de duur van drie

weReT—Gr>~ 7S 11y tot en mec septemoer 2012 biy
dezelfde instelling ambulant behandeld. In het tijdvak
waarin hij deelnam aan de door Unibet aangeboden
kansspelen woonde [de speler] samen met zijin vriendin

en hun twee kinderen. De desbetreffende affectieve

relatie is op de klippen gelopen en [de speler] is daarop
naar elders verhuisd. In hetzelfde tijdvak is hij

geldiermiger——=—=Tienden en famiiie aangegaan, als

gevolg waarvan hij schulden heeft opgelopen.

P

F
0

Hof Adam 25 okt. 2016
ECLI:NL:GHAMS:2016:422

C
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Artificial Intelligence Hacks the
Human Brain

’5“)‘!{;;:" ;:3‘ Are igorithms hacklng our thoughts?
,tﬁ%w e i

s - '..-. ‘,..,‘
q OneZero ==

78

datafication [deyetuhefiekeyeshuhen]

a modern technological trend turning many
aspects of our life into computerized data

and transforming this information into new
forms of value mayer-schonberger & cukier 2013]

iPhone 6S:
—— 0 Proximity sensor
e 4 - [ Ambient light sensor

0 12MP Camera

every breath you take - Accelerometer

Y Y 0 Gyroscope

every move you make 0 Compass

every bond you break - Barometer
0 NFC for Apple Pay

every step you take... 0 Touch ID fingerprint scanner
) Pressure sensitive display
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SACRAMENTO,
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distinctive aspects of big data analytics én algorithms, artificial

intelligence enz...
transparantie (art. 12-14 AVG)

/_
Ise of@

. .
opacity pf the processing

el X
tendency to collec ‘all data
/F;—E)urposing of data. and \ gegevensminimalisatie (art. 5.1c)

use of new types of data
doelbinding (art. 5.1b)

profilering (art. 22 AVG)

86

correlatie # causaliteit
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further reading... the lifecycle of

software the evolution of
objects human science

EXHALATION
EXHALATI
EXHALAT
EXHALA

Toezicht op Al & Algoritmes Tt m‘

HiH-LEVER EXPERT GROUP ON
ARTIFICIAL INTELUGENCE

* ¥

MINORITY TED CHIANG
REPORT

'Y
e *

A DEFmamON OF Al
M Capamumes v DAcIHNE

89

vragen?
g.j.zwenne@law.leidenuniv.nl

90

35



