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vandaag

achtergrond en context

* privacy en de privacywet

de spelers

* de betrokkene

* de verwerkingsverantwoordelijke

* de verwerker

* de autoriteit persoonsgegevens

* de functionaris gegevensbescherming
het speelveld

* de geheel of gedeeltelijk
geautomatiseerde verwerking
persoonsgegevens en het bestand

* persoonlijk of huishoudelijk en
journalistiek, literair of academisch

en de spelregels

* verwerkingsgrondslagen

* doelbinding en bewaren

* bijzondere gegevens en bsn

* informatieplichten en rechten

* datalekken

van betrokkenen

volgende week

Accountability & DPIA’s

* plan-act-do-check
Collectieve acties over de Avg
* Meta (Facebook)

* TikTok

* Avast

° enz.

Vragen over inzage

* waarop ziet het inzagerecht, en
waarop niet?

* kopie of overzicht?

* misbruik van recht

De techniek staat voor niets...
* ChatGPT en het probleem met Al

* profilering en geautomatiseerde
besluitvorming (algoritmes)

* Google ° enz.
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ACHTERGROND EN CONTEXT

G-J. Zwenne 2025

omnibus-wetgeving
met grote
reikwijdte, in een
nogal dynamische
context

het juridisch
antwoord daarop:
open begrippen en

en flexibel
vage normen

want dat is
toekomst-bestendig

~

maar (vooralsnog)
toch niet zoveel
rechtspraak

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

==

en een (soms wat)
grote rol voor (soms
wat) activistische
toezichthouders

~—




Meet the Dutchman who cried foul on Europe’s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal

his role in 2016, he has repeatedly been at ’
odds with other watchdogs, most of whom dom
not share his political background.

The official in charge of Europe's grouping of
was alen keen to plo<down

Znts. There is "no differencein

privacy regulators
any disagred
the positions" of different privacy regulators
and the "Dutch case was a specific case,"

Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added: "The legal concept of

anonymization is not an absolute concep

fa P/tection Supervisor, wno haa
OK'd the Commission's use of telecoms data
to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and
something which we would call an effective
anonymization.”

G-J. Zwenne 2025

Van je schulden hoeft
de GGD niet te weten

—— e

de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen
over de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
din_Iaratiedata om een nrivacvvriendelijke

IMAaner Kdii, :oddl ddil Moet aan 511\_‘1]3!'_‘ b=
men worden voldaan. Onze adviezen worden ?
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen.

PV Scvoipoi e LoroTaoiisg
leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden, Dat lijkt met die locatiedata nu weer
aan de kant te worden geschoven”, zegt Be-
naissa van Bits of Freedom. ,Nietsis zo perma-
aryt 2l yo




betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en
autoriteit persoonsgegevens

DE SPELERS

G-J. Zwenne 2025

de spelers
* betrokkenen (‘data subjects’) ‘A Jf' e o
de natuurlijke personen op wie de * M

persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken % AJQEOS
degenen die doeleinden en middelen van (\J KNLTB

de verwerking bepalen

* verwerkers
verwerken persoonsgegevens ten behoeve lé% DAVILEX
van de verwerkingsverantwoordelijken

. - ¥
* Autoriteit persoonsgegevens (AP) 4 utormEr
toezichthoudende autoriteit, bedoeld in —a PERSOONSGEGEVENS
1

artikel 51, eerste lid, AVG




«verwerkingsverantwoordelijke»

* de natuurlijke persoon,
rechtspersoon, bestuurs-

- ————» gezamenlijke verantwoordelijkheid
orgaan, of iederander

e die/dat[...] alleen of

i __—— hoe gedetailleerd omschreven?
tezamen met anderen

* het doel en middelenvan de
verwerkinig vaststeit

waarom vindt de verwerking plaats? en wie
heeft deze geinitieerd?
art. 4(7)

~_AVG

Oftewel: wie gaat erover...?

|

wie gaat erover..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing
of programmatuur?

en wie gaat over inzage- en
verwijdersverzoeken?

met wie hebben de -
betrokkenen een relatie? ‘ , u

wie moet het datalek melden? @

G-J. Zwenne 2025



aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden bezien
aan welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

Kamerstukken Il
1997/98, 25892, nr. 3,
\9;_5.7

@dvocaat belastingadviseur etc.)

Art. 17 Wna
1. De notaris oefent zijn ambt in
onafhankelijkheid uit en behartigt de belangen
van alle bij de rechtshandeling betrokken
partijen op onpartijdige wijze en met de grootst
mogelijke zorgvuldigheid.

Zijn het notariskan‘toor en/of de notaris jegens
eisers aansprake//'j/‘( voor het doorzenden van een
concept-leveringsakte met daarin opgenomen het
geheime (nieuwe) vlvoonadres van eiseres naar de

kopers van de woning en naar de makelaar van
eisers?

Vordering schade vergoeding o.g.v. art. 82 Avg

Rechtbank Limburg 26 februari 2020, ECLI:NL:RBLIM:2020:1761

4.5.5.Naar het oordeel van de rechtbank moeten zowel de notaris als het
notariskantoor worden aangemerkt als verwerkingsverantwoordelijken in de zin van
de AVG. Zowel de notaris als het notariskantoor zijn immers verantwoordelijk voor de
zorgvuldige totstandkoming van de te passeren akten. Zij moeten dan ook worden
gekwalificeerd als de natuurlijke persoon en de rechtspersoon die het doel van en de
middelen voor de verwerking van persoonsgegevens vaststellen (artikel 4, aanhef en
onder 7 AVG). De rechtbank verwerpt derhalve het verweer dat de notaris ten
onrechte is gedagvaard.
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Art-4(8)
\AVG)

«verwerker»

* degenedie ten b@ de verantwoordelijke
persoon%ﬁ: verwerkt,
* zonder aan zijn cechtstreeks gezag te zijn »ndarworpen
| ~
onder de verantwoordelijkheid van
de verantwoordelijke

!

dus géén interne ICT-afdeling, werknemer of

iemand anders die deel uitmaakt van de
organisatie van de verantwoordelijke
|

De verwerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.
[D]e verwerker [...] neemt geen beslissingen over het gebruik

van de gegevens, de verstrekking aan derden en andere -
ontvangers, de duur van de opslag van de gegevens etc.”

G-J. Zwenne 2025

Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle sector is
opgetreden, is de Groep rekening houdende
met de daadwerkelijke handelingsruimte van
SWIFT in de hierboven beschreven situaties van
oordeel dat SWIFT een voor de verwerking

verantwoordelijke is




Het Parool
i Vi “mrmalib z Kamervoorzitter
GGD-datalek Ly - - Aribinrechtszaal over

. r . - klachten tegen haar: *Onrecht
Jouw privégegevens op straat door - datik voelisimmens’
toedoen van de overheid? ; e o
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bronnen: verwerkingsverantwoordelijkheid

Pd['),_) B EDPBRichtsnoeren 07/2020 over de
- “verwerkingsverantwoordelijke” en “verwerker”
in de AVG, versie 2.0, 7 juli 2021

HvJ EU 5 juni 2018, (Wirtschaftsakademie), C-210/16, ECLI:EU:C:2018:388
HvJ EU 10 juli 2018, (Jehova’s getuigen), C-25/17, ECLI:EU:C:2018:551
HvJ EU 29 juli 2019, (FashionID), C-40/17, ECLI:EU:C:2019:629,

HvJ EU 5 oktober 2023, (Covid19 certificaten) C-659/22,
ECLI:EU:C:2023:745

Hv) EU 7 maart 2024, (/AB) C-604/22, ECLI:EU:C:2024:214

_




verwerkersovereenkomst

van verwerking, soort
persoonsgegevens, categorieén
van betrokkenen, rechten en
verplichtingen van
verwerkingsverantwoordelijke;

U instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

U vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

O medewerking t.b.v. voldoen aan oot
rechten van betrokkenen '

O accountability & audits S

U onderwerp en duur, aard en doel, mooeL | T —

art. 28.3

[ —

mst voar

| Persoonsgegivens laten
Yverordening

rsovereenkoms: opsalien Zi
[B=0ruiken. Dit geidt alleen oo,
Pidsorgan, TIUCS relf

P8t Arvedi vaor
Atz vooe 7.

vwear

de functionaris
verplicht voor
) * overheden
functionaris voor gegevens- ¢ regelmatige en stelselmatige
bescherming of “FG” -, observatie op grote schaal
\ « grootschalige verwerking van
bijzondere gegevens
p=|
4 I
taken: vereisten:
* informeren en adviseren over « professionele kwaliteiten en, in
AVG-verplichtingen het bijzonder, zijn (haar)
* toezicht houden op de naleving 4| | deskundigheid op het gebied van
van die verplichtingen < de wetgeving en praktijk inzake
* adviseren over DPIA’s | gegevensbescherming {
* contact onderhouden met Ap * vermogen om zijn (haar) taken
* samenwerken met Ap vervullen
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Digitale Overheld

prof RS it . g&

Voor

Privacy | 19 oktober 2023

Voortgang Nationaal Register
voor FG’s

Het Centrumn Informatiebevedliging en Privacybescherming (CIF) heeft Voortgang
een verkenning naar de wenselijkheid en haalbaatheid van een open- wenrd P i et 5 il NRI G, D @
baar register voor F ssen G ing (FG's) uitge- n -procedure, #0 het bescherman

wvoerd, CIP gaat nu verder met de praktische kant. b

e vermachtiog v loop van 2014 wordt ¥
Nationsal Reglster voor FG's (NRFG) Rl T 17 R el 31 o e B ) Pt Al i hubten o Vi ligheed eV}
L L ver erkerde 15’y om by b Inde grvoend
g ahtijh blyat £ 3 i 10 000
1G5 i Nedestand wieeniopen. Len openbaar IEgIsLer 10w kunnem Jorpen voor een kwalta-
iy e

De positie van de FG

e 16 houdt

Ergr Dol
Ll " ki warigeieg: Mgemans .
Weverabescherming (VG

Wt v ok W Pert FEsEes ROME vOGrT Uil de wherid G Pt boeh o9 de verwerking van
i o rane Weerwind,
ming. aan de Turede Kamer s TG o

en belangrike toesct
1 it i i et

_

_EDPB 1bou( DPO’s >
T 5

European Data Protection Board data protection officer
of EDPB d.w.z. (“Europees Comité d.w.z. functionaris voor
voor gegevensbescherming”) gegevensbescherming

voorheen: Working Party Art. 29
(WP23) of ook wel Werkgroep
Artikel 29 of

2023 Coordinated Enforcement Action

Designation and Position of Data Protection Officers

Adopted on 16 January 2024
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verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD




toepassing (excl. territoriale werking)

a. is er sprake van

b. is er sprake van

Jja

|

verwerking geautomatiseerde nee ¢.is er sprake van
. een bestand?
persoonsgegevens? verwerking? J
é nee ja nee
[
v
N\ 7
o ’| e WIv2017 Politiewet | pee £, journalistiek,
d. persoonlijk of 7186 1" 2012 Wet BRP Wisg of artistiek, literair of
huishoudelijk? ; .
Kieswet? academisch?
Ja Ja Ja
; // ' \\\ ,"/ AVG \\ /,/ \\
/ AVG n/e{ van v gedeelteljk van L AVG We/.van
\ toepassing F \ ) J % toepassing
toepassing ..

G-J. Zwenne 2025

de privacywet is van toepassing op

* de geheel of gedeeltelijk geautomatiseerd
verwerkingen

,--""""'_._._ . -
* en soms ook op niet geautomatiseerde
(handmatige) verwerkingemn

“bestand”




— . — )
verwerking vycn persoonsgegevens
\_\_\_‘_‘_‘_‘_‘_-_
\ gegevens betreffende een
, geidentificeerde of identificeerbare

natuurlijke persoon

kost het een onevenredige inspanning om

aan de hand van het gegeven de -—
desbetreffende natuurlijke persoon te
identificeren..?

v
een bewerking of een geheel van bewerkingen\‘_______) ‘wat redel |_| ke rWijS

met betrekking tot persoonsgegevens qf een valt te verwachten’
geheel van persoonsgegevens, al dan niet

uitgevoerd via geautomatiseerde procedés (overw. 26 AVG; Breyer)

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van

—
I > ter beschikking stelling, samenbrengen, met elkaar in verband
° brengen, alsmede het afschermen, uitwissen of vernietigen van

gegevens (enz.)

_

verwerking

HvJ EU 5 oktober 2023, (RK vs Ministerstvo zdravotnictvi),
C-659/22, ECLI:EU:C:2023:745

30 Derhalve moet worden geoordeeld dat de verificatie door
middel van de applicatie ,cTecka” van de geldigheid van
interoperabele COVID-19-vaccinatie-, test- en
herstelcertificaten die overeenkomstig verordening 2021/953
worden afgegeven, een geval van ,verwerking” in de zin van
artikel 4, punt 2, AVG vormt

_
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verwerking

HVJEU 7 maart 2024, C-740/22, ECLI:EU:C:2024:216 (Endemol Shine)

31. Deze opsomming [van art. 4 onderdeel b AVG] heeft onder meer
betrekking op het verstrekken door middel van doorzending, verspreiden
en ,,op andere wijze ter beschikking stellen”, welke bewerkingen al dan
niet geautomatiseerd kunnen zijn. In dit verband stelt artikel 4, punt 2,
AVG geen enkele voorwaarde met betrekking tot de vorm van de ,niet-
geautomatiseerde” verwerking. Het begrip ,verwerking” omvat dus ook
mondelinge verstrekking.

32. Derhalve omvat het begrip ,,verwerking” als bedoeld in artikel 4, punt
2, AVG noodzakelijkerwijs de mondelinge verstrekking van
persoonsgegevens.

33. De vraag blijft echter of een dergelijke verwerking binnen de
materiéle werkingssfeer van de AVG valt. Artikel 2 AVG, waarin die
werkingssfeer wordt afgebakend, bepaalt in lid 1 dat deze verordening
van toepassing is op , de geheel of gedeeltelijk geautomatiseerde”
verwerking alsmede op de , [niet-geautomatiseerde] verwerking van
persoonsgegevens die in een bestand zijn opgenomen of die bestemd zijn
om daarin te worden opgenomen”.

maar is het een

verwerking van gegevens
opgenomen in een

bestand (of daartoe zij
bestemd)...? ?

0

G-J. Zwenne 2025

persoonsgegevens

info@bedrijfsnaam.nl

IP-adres

eenmanszaak

@zwnne

070 3538800 )

(onesians )

postcode huisnr.




Zie ook: Y/ \ m
Breyer (" orscssaie

* HVJEU 17 juni 2021, Mircom, C-597/19,

ECLI:EU:C:2021:492, nr. 102 ECLI:EU:C:2016:779
* HVIJEU 26 april 2023, GAR/EDPS, T-557/20

ECLI:EU:T:2023:219

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon
een website bezoekt die door deze aanbieder toegankelijk wordt
gemaakt voor het publiek, ten aanzien van die aanbieder [vormt]
een persoonsgegeven [..], wanneer hij beschikt over wettige
middelen waarmee hij de betrokken persoon kan identificeren aan
de hand van extra informatie die bij de internetprovider van deze
persoon berust.

extra informatie vereist

voor identificatie .
wettige

middelen..?

dynamisch IP-adres

G-J. Zwenne 2025

«singling-out» nog géén identificatie < #E"
IAB Europe

N

Transparency and Consent String (“TC-string”)

44 [Vast staat] dat de koppeling van de in een TC-string
vervatte informatie aan een identificator zoals met name
het IP-adres van het toestel van de betrokken gebruiker

* een gecodeerde letter- en tekenreeks waarmee
voorkeuren van internetgebruikers worden geregistreerd

 gedeeld met ‘makelaars in persoonsgegevens en

het mogelijk kan maken om een profiel van deze advertentieplatsforms’

gebruiker op te stellen en om de persoon waar die * gecombineerd met cookie (‘euconsent-v2’) en gekoppeld
informatie specifiek betrekking op heeft, daadwerkelijk te aan [P-adres

identificeren.

45. Aangezien een gebruiker kan worden geidentificeerd

door een letter- en tekenreeks als de TC-string te TC-string in combinatie met andere identificatoren
koppelen aan aanvullende gegevens, zoals met name het maakt identificatie mogelijk

IP-adres van het toestel van deze gebruiker of andere Nota bene. IAE-leden moeten aan IAB alle

. . . trekk d
identificatoren, dient te worden geoordeeld dat de TC- GEGEVEIS VRIS T WERTTIes 0% )
brancheorganisatie de identiteit van gebruikers kan

string informatie over een identificeerbare gebruiker achterhalen
bevat en dus een persoonsgegeven in de zin van artikel 4,

punt 1, AVG is, hetgeen wordt bevestigd door overweging

30 van de AVG, waarin uitdrukkelijk wordt verwezen naar F“
een dergelijke situatie. Se




Haags fietsdepot

Rb. DHG 20 oktober 2020, ECLI:NL:RBDHA:2020:9590

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de
gemeente Den Haag géén IP-adressen worden vastgelegd,

opgeslagen en gekoppeld aan personen. Er is dan ook geen

ABRvS 13 juli 2022
ECLI:NL:RVS:2022:1993

5.3[...] [D]e Afdeling [is] met de
rechtbank van oordeel dat het

sprake van directe of indirecte herleidbaarheid naar
personen. Daartoe is van belang dat verweerder heeft
toegelicht dat IP adressen indirect herleidbaar kunnen zijn tot
een persoon, maar dat daarvoor middelen moeten worden
ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht
1 L hurger = - L NP
identificatie via een IP-adres te achterhalen. Daarbij is van
belang dat de gemeente niet zelf over de gegevens om een

college aannemelijk heeft
gemaakt dat binnen de
gemeente die IP-adressen niet
worden opgeslagen, vastgelegd

dat de gemeente zelf niet
beschikt over de benodigde
gegevens om een koppeling te
kunnen maken tussen die IP-
adressen en een burger. Een

koppeling te kunnen maken tussen een IP-adres en een

burger beschikt, maar zijn er gegevens nodig van een daadwerkelijk gevaar voor

Internet Service Provider. Nu de verwerking een excessieve identificatie is onbeduidend.

<Or het go==ar vooi
identificatie in de praktijk onbeduidend is, kan het IP adres

niet beschouwd worden als persoonsgegeven.

TCl velge, wao

G-J. Zwenne 2025

Brein/Ziggo

Rechtbank Midden-NLD 2 februari 2022 ECLI:NL:RBMNE:2022:297
Een IP-adres is dus een persoonsgeven voor degene die wettelijke
mogelijkheden heeft om dat IP-adres met behulp van informatie van
een isp aan een persoon te koppelen. Uit het [Breyer-]arrest lijkt te
volgen dat het begrip “wettelijke mogelijkheden” door het Europese Hof -
ruim wordt opgevat. In het Breyer-arrest is immers overwogen dat van
die wettelijke mogelijheden geen sprake is indien de identificatie van de
betrokkene bij de wet verboden wordt of in de praktijk ondoenlijk is,
bijvoorbeeld omdat zij — gelet op de vereiste tijd, kosten en mankracht

CCll o Coicr o o odliiing el YL, LUUUC el gl VO

]

werkelijkheid onbeduidend lijkt. De voorzieningenrechter concludeert
daarom dat de mogelijkheid om (al dan niet via de rechter) NAW-
gegevens van de gebruiker van een IP-adres bij de ISP op te vragen, wel
onder de in het Breyer-arrest bedoelde wettelijke middelen valt.

Toiilijicucic i




nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

nationaalwanbetalersregister.nl Comererree

b Zwarte Bjst wanbatalers

¥ Ragister Register

" Rb Adam 15 sept. 2014 R
—_ ECLI:NL:RBAMS:2014:5938 e

kenteken

Gerechtshof A’”dam 7 januari 2016, ECLI:NL:GHAMS:2016:146

Uitgaande van de definitie van artikel 1, onderdeel a, Wbp
vormt een kentekengegeven voor de heffingsambtenaar in
beginsel wel een persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde kentekengegevens van
voertuigen die binnen de Gemeente Amsterdam geparkeerd zijn
en die door hem, na gegevensverstrekking door de RDW, aan
een natuurlijk persoon kunnen worden gerelateerd.

Zie ook:

HVJEU 9 november 2023, C319/22 ECLI:EU:C:2023:837 g 4 4 - R S H - R

(Gesamtverband/Scania)
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Rb A’dam 11 december 2003 ECLI:NL:RBAMS:AN9893 overledenen

De Whbp is slechts van toepassing op gegevens die betrekking hebben
op identificeerbare natuurlijke personen die nog in leven zijn. Een
identificeerbare persoon is blijkens de wetgeschiedenis een persoon
wiens identiteit zonder onevenredige inspanning kan worden
vastgesteld. Uit de enkele vermelding "overlevend kind" uit het gezin
van haar wel op de website te vermelden vader kan haast onmogelijk -
laat staan zonder onevenredige inspanning- worden afgeleid dat
eiseres de dochter is van die in 1942 in Auschwitz vermoorde vader.
Eiseres is dan ook geen identificeerbare persoon in de zin van de Wbp.

Overw. 27 AVG
De onderhavige verordening is niet van
toepassing op de persoonsgegevens van
overleden personen. De lidstaten
kunnen regels vaststellen betreffende de
verwerking van de persoonsgegevens
van overleden personen.

¢ gemeente wilde niet met opzet burgers volgen en
heeft de gegevens ook niet daarvoor gebruikt ’

nrc» De wifitracking in Enschede begon in mei 2018 en werd op 1 mei 2020 na
- tussenkomst van AP weer gestopt. Speciale meetkastjes in winkelstraten in
Gemeente Enschede beboet Frerhede vinoen wifisignalen on van malriels telefoone am de hand waanrm
s s e
voor dlgltaal VOlgen wverd geteld hoeveel mensen in de buurt aanwezig waren. Elke telefoon kreeg
binnenstadpub]iek »en unieke code, waarmee vervolgens voor langere tijd werd bijgehouden

welke telefoon langs welk meetkastje kwam. Wifitracking is volgens AP op dat

moment niet laneer tellen maar voleen en daar moeen Nederlandse

remeenten de techniek niet voor gebruiken. AP benadrukt dat de gemeente

1iet met opzet burgers wilde volgen en dat deze gegevens voor zover de

rivacywaakhond weet ook niet gebruikt zijn. )

Als je mensen via hun telefoon kunt volgen, is dat heel kwalijk”, zegt AP-

Acevoorzitter Monique Verdier. Want iedereen heeft het recht om vrij en
onbespied over straat te gaan. Zonder dat de overheid of een andere partij kan

meekijken of noteren wat je doet. Dat past bij onze vrije en open

samenleving.” Verdier steit dat gemeenten dit grondrecht” van haar burgers

voorop moet stellen.

G-J. Zwenne 2025
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Boete wifitracking Enschede

De Autoriteit Persoonsgegevens (AF) heeft een boete van 600.000 euro opgelegd

aan de gemeente Enschede.

De reden voor de boete is dat gemeente Enschede wifitracking gebruikte in de binnenstad op een
manier die niet mag. Daardoor was het mogelijk winkelend publiek en mensen die in de binnenstad

wonen of werken te volgen. Lees verder: Boate gemeente Enschede om wifitracking.

Update maart 2024
Op 2 februari 2024 heeft de rechtbank Overijssel geoordeeld dat de AP niet heeft bewezen

dat de gemeente Enschede persoonsgegevens heeft verwerkt en dat de AP ten onrechte
een boete heeft opgelegd. De AP heeft hoger beroep ingesteld tegen deze uitspraak

slechts een
bewijsprobleem?
\ /
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de maatstaf: wat redelijkerwijs valt te
verwachten preambule Avg

(26) [...] Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden gehouden met
alle middelen waarvan redelijkerwijs valt te verwachten
dat zij worden gebruikt door de
verwerkingsverantwoordelijke of door een andere
persoon om de natuurlijke persoon direct of indirect te
identificeren, bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs valt te
verwachten dat zij zullen worden gebruikt om de
natuurlijke persoon te identificeren, moet rekening
worden gehouden met alle objectieve factoren, zoals de
kosten van en de tijd benodigd voor identificatie, met
inachtneming van de beschikbare technologie op het
tijdstip van verwerking en de technologische
ontwikkelingen.

(30) Natuurlijke personen kunnen worden
gekoppeld aan online-identificatoren via
hun apparatuur, applicaties, instrumenten
en protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere
identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen
achterlaten die, met name wanneer zij
met unieke identificatoren en andere door
e corinre nntvangen informatie worden
gecombineerd, D innen worden gebruikt
or11 piujicien op te stellen van natuurlijke
personen en natuurlijke personen te
herkennen.

persoonsgegeven, een relatief begrip
Gesamiverband /Scania

-
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wsingling-outs is nog géén identificatie
IAB Europe
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persoonsgegeven, of niet?
boetebesluit van AP

/ /7 / 7
Bij [LEVERANCIER] is [..] de exacte locatie van de sensoren kunnen Of zullen
bekend en heeft men toegang tot het werkgeheugen en de worden gebru/kt... ?
coftware die draci*an elke concar Togelijjk, 1
detectie van een mobiel apparaat door een sensor is het
bijvoorbeeld voor iemand van [LEVERANCIER] mogelijk om
ter plaatse of via een camera waar te nemen welke persoon
binnen het bereik van de sensor komt lopen. Vooral op stille
momenten in de binnenstad leidt dit direct tot identificatie
van de natuurlijke persoon. Ter controle kan de persoon
worden gevraagd naar zijn/haar MAC-adres. Dezelfde

A
|
)
\
\
|II|

I\

11T 0 lucihidficei IS 1iC>—7K In geval vari

gepseudonimiseerde MAC-adressen en de bijbehorende .

locatiegegevens, omdat ook dan op het moment van alle rﬁl/ddelﬁn waarvan

detectie ter plaatse of via een camera de persoon in redelijkerwijs valt te verwachten
kwestie waargenomen kan worden dat zij zullen worden gebruikt...?

(overw. 26; Breyer)

persoonsgegeven, of niet?
. Rb Overijssel 2 feb. 2024,
rechtbank Overijssel o v

ECLI:NL:RBOVE:2024:594

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser

o . . P ; AP had moeten aantonen dat
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en
" ’ . . - er sprake was van
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar
) persoonsgegevens
feiten. [...]
en kan niet volstaan met
13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de . ;
. . . . : . speculatieve gedachten-
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk

N o . . experimenten’ (mijn woorden
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote P (mij )
0og te achterhalen.

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect
te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in

—
achtneming van de beschikbare technologie op het tijdstip van verwerken en de (bEWUS/(J@
technologische ontwikkelingen betrokken hadden moeten worden.

G-J. Zwenne 2025



persoonsgegeven, of niet? f
.e Rb Overijssel 2 feb. 2024,
rechtbank Overijssel it oy 202854

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser

bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en AP gebruikte
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar verkeerde
feiten. [...] maatstaf!

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote
0o0g te achterhalen.

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de gaat erom wat redelijkerwijs
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect is te verwachten

te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in
achtneming van de beschikbare technologie op het tijdstip van verwerken en de
technologische ontwikkelingen betrokken hadden moeten worden.

niet om wat theoretisch
mogelijk zou kunnen zijn..!

bronnen: persoonsgegevens

* HvJEU 19 oktober 2016, * HVJEU 8 januari 2025, T-354/22,
C-582/14, ECLI:EU:C:2016:779 ECLI:EU:T:2025:4 (Bindl)
(Breyer) * Rechtbank Den Haag 20 oktober 2020,

* HVJEU 20 december 2017, C- ECLI:NL:RBDHA:2020:9590 (fietsendepot)
(Nowak) ECLI:NL:RVS:2022:1993 (fietsendepot)

* HvJEU 17 JUNI 2021,
ECLI:EU:C:2021:492 C-597/19,
(Mircom)

* HVJEU 26 april 2023, T-557/20,
ECLI:EU:T:2023:219, (GAR/EDPS) Kamerstukken Il 2020/21, 35479, nr. 3, p.

* HVJEU 9 november 2023, 6-7 (Tijdelijke wet Informatie-verstrekking
C319/22-ECLI:EU:C:2023:837 RIVM i.v.m. Covid-19)
(Gesamtverband/Scania)

e HJIEU 7 maart 2024 C604/22
ECLI:EU:C:2024:214 (IAB Europe)

_

Rechtbank Midden Nlid 2 februari 2022
ECLI:NL:RBMNE:2022:297 (Brein/Ziggo)

G-J. Zwenne 2025



handmatige verwerking (‘bestand’)

* gestructureerd geheel van
persoonsgegevens

* dat volgens bepaalde criteria
toegankelijk is

onderlinge samenhang
* gemeenschappelijke bestemming of
* verzameling die in de praktijk als een geheel worden
beschouwd, of
* vooraf aangebrachte structuur van de verzameling of
Art. 4(6) raadpleeg-methodiek die samenhang brengt

AVG

_

G-J. Zwenne 2025

bronnen: bestand

* HVJEU 7 maart 2024, C-740/22, ECLI:EU:C:2024:216
(Endemol Shine), nr. 37

* HVJEU 10 juli 2018, C-25/17, EU:C:2018:551 (Jehovas
getuigen) nr. 53

* HR 29 juni 2007 ECLI:NL:HR:2017:AZ4663 (Dexia)
* HR 3 juni 2005 ECLI:NL:HR:2005:AT109 (zwartboek)




uitzonderingen Art. 2(1)
AVG

* verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet
BRP, Kieswet,

Overw. 18 AVG
Tot persoonlijke of huishoudelijke activiteiten kunnen
behoren het voeren van correspondentie of het houden
van adresbestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.
beperkte uitzondering
voor verwerkingen met
journalistieke, artistieke
of literaire en
academische doeleinden;

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.

G-J. Zwenne 2025

HvJ EU 11 december 2014 C-212/13, ECLI:EU:C:2014:2428
het gebruik van een camerasysteem, dat door een natuurlijke
persoon aan zijn gezinswoning werd bevestigd met als doel de
eigendom, de veiligheid en het leven van de eigenaren van het
huis te beschermen, maar ook de openbare ruimte in beeld
brengt, en waarbij video-opnames van personen met behulp van
opnameapparatuur doorlopend worden vastgelegd op
bijvoorbeeld een harde schijf, wordt ... niet aangemerkt als de
verwerking van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke doeleinden wordt
verricht.

deVolkskram

Slimme deurbel leidt tot
hausse aan privacyklachten




Rechtbank Noord-Nederland 9 januari 2025,
ECLI:NL:RBNNE:2025:83

* [Er] is ook inbreuk gemaakt op het recht van bescherming van
persoonsgegevens van betrokkenen die herkenbaar in beeld zijn
gebracht terwijl zij zich begaven in de openbare ruimte.

* Vooropgesteld vindt deze verwerking van persoonsgegevens plaats
zonder dat betrokkenen daartoe toestemming (kunnen) geven. Dat
betrokkenen zich in de openbare ruimte begeven maakt niet dat zij om
die reden redelijkerwijs de verwachting hebben dat hun
persoonsgegevens verwerkt worden door middel van het uitzenden van
een livestream.

* Voorbijgangers zullen, ondanks de door eiseres geplaatste
waarschuwingsbordjes, niet ten alle tijden bewust zijn van het feit dat zij
door eenieder online zijn te volgen.

* Gelet hierop is van een redelijke verhouding tussen
verwerkingsverantwoordelijke en betrokkene geen sprake. Ook vindt
deze verwerking niet plaats op een voor betrokkenen rechtmatige,
transparante en behoorlijke wijze.

* Dat de verwerking enkel voortduurt zolang iemand in beeld is en ook dat
verder geen beelden worden opgeslagen, dempt weliswaar de gevolgen
van de verwerking van deze betrokkenen, maar dit neemt de inbreuk op
de bescherming van persoonsgegevens van deze betrokkenen niet weg.

Fechtar vartaagt bestuursiics AVG-Boets voor Bvestrasm in Fries
g dorp

Rechtbank Zeeland-West-Brabant 30 september 2024,
ECLI:NL:RBZWB:2024:9059

* veroordeelt [buren A] om binnen drie weken na
betekening van dit vonnis een (privacy)kapje aan, op
of over de deurbelcamera aan de voorzijde van zijn
woning te bevestigen dusdanig dat de privacy van
[buren B] niet meer in het geding is

* waarbij [buren B] in de gelegenheid dient te worden
gesteld na plaatsing hiervan via livebeelden na te

mogen gaan of het perceel van [buren B] en de
openbare weg niet meer in beeld komen

*  zulks op straffe van verbeurte van een dwangsom van
€50 per dag dat [buren A] hiermee in gebreke blijft,
met een maximum van €2.500

G-J. Zwenne 2025
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

G-J. Zwenne 2025

rechtmatige verwerking

“Art. 6(1) a-f

AVG.

verwerkingsgronden
toestemming
overeenkomst

wettelijke plicht

vitaal belang

taak van algemeen belang
\ gerechtvaardigd belang

~

At 5(1) b

AVG.

|

verzameldoel

e welbepaald
e gerechtvaardigd

e én uitdrukkelijk omschreven

J

(
doelbinding

« verdere verwerking niet
onverenigbaar met
verzameldoel

.

J

Art. 5(1)e
AVG.

-

Iy

7 Art.5(1)benart.
6(4) AVG

bewaren

e niet langer dan nodig voor

verzameldoel




_

verwerkingsgrondslagen

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

¢) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van

gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert

art. 6.1 AVG
v

_

G-J. Zwenne 2025

verwerkingsgrondslagen

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

c) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van

gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert

art. 6.1 AVG
\_/




toestemmin
g ( please do not tick the box if
you do not want to receive

our daily offers in your inbox

e eerst informeren

e aganvaarding algemene voorwaarden
met instemmingsbepaling is
onvoldoende

e intrekken ‘te allen tijde’ mogelijk

e jonger dan 167 dan toestemming door
ouders

e vrijwillig gegeven...

< Art. 4(11) en
6(1)a AVG

_

G-J. Zwenne 2025

(32) Toestemming dissticwordeirgegasen door
middel van een duidelijke actieve handelina —

bijvoorbeeld een schriftelijke verklaring, oék met i . . T i .
elektronische middelen, of een mondelinge duidelijke actieve handeling — dus niet
verkloring, waaruit blijk+ dat de betrokkene stilzwijgend!

vrijelijk, specifiek, geinformeerd ¥n ondubbelzinnig
e —ae verwerking varr ZijiT pes soonsgegevens
inste wzou kunnen béhoren het klikken in vr/jheid gegeven...
op een vary=hii een bezoek aan

internetwebsite, Het setectaren vo) -
instellingen voor diensten van de

—

of een andere handeling waaruit in dit verband specifiek, geinformeerd en ondubbelzinnig
duidelijk blijkt dat de betrokkene instemt met de

voorgestelde verwerking van zijn

persoonsgegevens. Stilzwijgen, het gebruik van

reeds aangekruiste vakjes of inactiviteit mag

derhalve niet als toestemming gelden. De

toestemming moet gelden vooralle afzonderlijke toestemming voor verschillende
verwerkingsactiviteite+<e Tietzelfde doel of doeleinden

dezelfde d\oWnen. Indien de verwerking
meerdere dueteraen heeft, moet toestemming

voor elk daarvan worden verleend. Indien de

betrokkene zijn toestemming moet geven na een op duidelijke en beknopte wijze gevraagd en
i ktronicrhe middeles—remrroat . .
verzoek via elekironicche migcsler et niet onnodig storend

verzoek .uidelijk en beknopt T zijn en niet

onnodig storend voor het gebruik van de dienst in
kwestie.




_

_begrijpelijke en gemakkelijk toegankelji
A S

(42) Indien de verwerking plaatsvindt op grond
van toestemming van de betrokkene, moet de
verwerkingsverantwoordelijke kunren aantonen
dat de betrokkene toestemming heeft gegevern
voor de verwerking. Met name in de context van
een schriftelijke verklorisover éen andere zaak
dient te worder f:wuarborgd dat de betrokkene
zich ervar_bewust is dlat hij toestemming geeft en
hoever deze toestemming reikt. In
overeenstemming met Richtlijn 93/13/EEG van de
Raad (10) stelt de verwerkingsverfﬁ_t_\iv;::_’a—’-}'—r
kfart accterining op in een

;
voor erkiaritgv

In darac on oonun adai,

HiH eenvo et deze verklaring
mag geen oneerlijke bedingen bevatten. Opdat
toestemming met kennis vonz=+cT wordt
gegeven, moet de_heTokkene ten minste bekend
zijn met de identiteit van de
verwerkingsverantwoordelijke en de doeleinden
van de verwerking van de persoonsgegevens.
Toestemming mag niet worden geacht vrijelijk te
zijn verleend indien de betrokkene geen echte of
vrije keuze heeft of ziin toestemming niet kan___

__bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en
eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...

_
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(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming
geen geldige rechtsgrond zijn voor de

verwerking van persoonsgegevens in een

specifiek geval wanneer ers=rare is van een
duidelijke_-wanverhouding¥ussen de
betrokkene en de
verwerkingsverantwoordelijke, met name—
wanneer de verwerkingsverantw=ordelijke
een overheidsinstantie is, esdit het
onwaarschijnlijk maakt-<at de toestemming
in alle omstandighed/n van die specifieke
situatie vrijelijk is virleend. De toestemming
wordt geacht.nict liik te zijn verleend
indien geerafzonderlijkefoestemming
worden gegeven voor verschillend,
persoonsgegevensverwerkingen/ondanks het
feit dat dit in het individuele g¢/sal passend is,
of indien de uitvoering van ee’|
overeenkomst, daaronder-bcyrepen het
verlenen van een dieiist, afhankelijk isyvan de
toestemming ondanks hetfeitdat dergelijke
toestemming niet noodzakelijk is voor die
uitvoering.

geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor verschillende
gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor verwerkingen
die niet nodig zijn voor de uitvoering van die
overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in zo een
geval alleen goed moet worden onderzocht of
de toestemming in vrijheid is gegeven




_

. /\
verwerkingsgrondslagen Ot 6IAG

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

¢) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van
gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert

G-J. Zwenne 2025

vitaal belang...

Bonuskaart bleek van onschatbare waarde

i fw g

ZAANDAM - De bonuskaart van Albert Heijn is van "onschatbare waarde"
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht", zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend" moest optreden,
aldus de woordvoerster.




. /\
verwerkingsgrondslagen _OmEIAG

a) ondubbelzinnige toestemming (van de
betrokkene)

b) noodzakelijk voor de uitvoering van overeenkomst
(met de betrokkene)

¢) noodzakelijk om te voldoen aan een wettelijke
plicht (die op de verwerkingsverantwoordelijke
rust)

d) noodzakelijk om vitale belangen te beschermen

e) noodzakelijk voor de vervulling van een taak van
algemeen belang

f) noodzakelijk voor behartiging van

gerechtvaardigd belang, tenzij privacybelang van
betrokkene prevaleert

_

gerechtvaardigd belang

Artikel 6.1 AVG

Verwerking is rechtmatig indien e
(f) de verwerking is noodzakelijk voor de behartiging van de
gerechtvaardigde belangen van de verwerkingsverantwoordelijk
van e¢/1 derde, behalve wanneer de belangen of de grondrechten
de fu{damentel/vrijheden van de betrokkene die tot bescherming
van pdrsoonsg/zevens nopen, zwaarder wegen dan die belangen, me
name \annee/[ de betrokkene een kind is.

driestappentoets

-————

belang? ,

______
2. Is de verwerking
noodrakelik voor dar
gerechtvaardigd belong ? |
)

z :
3. )\_)' 3, Worden de privocybelangen
van betrokkenen niet teveel

| aangetast doardoar?

g
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AP Normuitleg\
[ gerechtvaardigd belang
AP I’)OI’mUIl'/eg \november 2019

Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen
van zuiver commerciéle belangen,
winstmaximalisatie, het zonder

gerechtvaardigd belang volgen van het A

- @ AUTORITEIT
gedrag van werknemers of het (koop)gedrag g PERSOONSGEGEVENS
van (potentiéle) klanten, etc. V\ 2

¥

Richtlijn 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is
tamelijk flexibel en open van aard. Mits
op zichzelf wettig, bestaat er geen type

AG Bobek 19 december . .
Wo/u (Fashion ID) van belang dat per se uitgesloten is.

| rose e wania |

Privamoex.ichthouder neemt heel

‘Toezichthouder apmerkelijk afstand van marktwerking Boete voor ten n i Sbo nd

N y — vanwege verkoop van

uitleg privacywet

Kriciek uriswen op Aecorici Permoonsgegevens persoon sgegeven S
Brussel vindt Nederlandse o -

privacywaakhond te strikt Il Onafhankelijk toezicht en
n e N ki publieke verantwoording

- de AP ‘revisited’

AuteiL il Persocrsgegevens vi

et PasSl [ e S S E—_—

Privacywaakhond:

Yocthalty houdt zich op
amatcurvelden nictaan
wetgeving

W ACHTERGROND

Beschermt de Autoriteit
Persoonsgegevens privacy, of
verstoort ze de vrije markt?

VoethalTV eist schadevergoeding van
Auteeiteit Persconsgegevess

Persoonsgegevens De Nederlandse Autariteit Persoonsgegevens neemt in de EL

een aparte positie in als het gaat om wat bedrijven my el PErSOONSEEREVEns

Volgens junisten verstoort AP het vrije ondernemerschap. 1s dat zo? L
-

Wikmar blech 0 Peter Conthastim

G-J. Zwenne 2025

_



VoetbalTV

o belang heeft, car de band van sen
et worden becordeeid. Oede toefs komt
ot ea belong Moy nasTEven dar

VoetbalTV

4
Beslssing

De Afdeiing bestuursrechtspract an de
o

oppeiomen proceskashen

DPS/Facebook

G-J. Zwenne 2025

Hof van Justitie van de
Europese Unie

Meta/Bundeskartellamt
(maar ook bijv. Neunte
Immobilien Portfolio)

21 [..] de griffie|[heeft] de verwijzende
rechter in kennil gesteld van het arrest
van 4 juli 2023, Meta Platforms e.a [..]
en verzocht mee te delen of hij, gelet
op dat arrest, zijn verzoek om een
prejudiciéle beslissing geheel of
gedeeltelijk wenste te handhaven, en,
in geval van gedeeltelijke intrekking
van deze aanvraag, de redenen voor de
handhaving van een deel ervan toe te
lichten.

HJEU 4 oktober 2024,
C-621/22,
ECLI:EU:C:2024:857

‘zeq, is dit nou
echt nog nodig...?’

gerechtvoordigd betang




Hof van Justitie van de
Europese Unie

49 [..] [eJen commercieel belang van de
verwerkingsverantwoordelijke [kan]
een gerechtvaardigd belang in de zin
van artikel 6, lid 1, onder (f), AVG
vormen, voor zover het niet in strijd is
met de wet.

Dictum

Art. 6, eerste lid, onderdeel f, Avg
vereist niet dat een gerechtvaardigd
belang bij wet wordt bepaald, wél dat
het aangevoerde gerechtvaardigde
belang rechtmatig is.

HJEU 4 oktober 2024:
< C-621/22, >
ECLI-EU-C:2024:857,

negatieve toets!

gerechtvoordigd belang

Hof van Justitie van de
Europese Unie

Bijv. over stap 2 (noodzakelijkheid):

N

“ler moet] worden vastgesteld dat wanneer een
sportbond als de KNLTB tegen betaling
persoonsgegevens van zijn leden wil verstrekken
aan derden, het voor die bond in het bijzonder
mogelijk is om zijn leden daarvan vooraf in
kennis te stellen en hun te vragen of zij wensen
dat hun persoonsgegevens aan derden worden
doorgegeven met het oog op reclame of
marketing.

[KNLTB zou aldus] de betrokken leden in staat
stellen om [..] de controle te houden over de
beschikbaarstelling van hun persoonsgegevens”

HJEU 4 oktober 2024,
< C-621/22, >
ECLI:EU:C:2024:857

hof geeft ten overvloede nog eem
aantal ‘preciseringen’
!clarifications’) voor de zgn.
noodzakelijkheidstoets (stap 2)
en belangenafweging (stap 3)

gerechtvoordigd betang

G-J. Zwenne 2025



European Data Protection
Board (vier dagen later...)

overw. 47 en 49

There is no exhaustive list Of interests that may be
considered as being legit/mate. In the absenc=0of a
definition of that concer/: in the GDPR, a v/de range of
interests is, in principle, “:apab/e of beind/ regarded as

legitimate. Both the GDPR and the CJEU have expressly
recognized several interests as being legitimate, such as

Google Spain

* Breyer
et 12624 on pscesiong of pe o * having access to information online * Rigas
Aricle BELI GOPR * GC/CNIL
P * ensuring the coqtmued functioning of publicly « MLCM
accessible websites * MS5ScaraA

L . . Meta/Bundes-
* obtaining the personal information of a person who kartellamt

damaged someone’s property in order to sue that Schufa Holding
person for damages ete.

* protecting the property “
* health and life of the co-owners of a building

* product improvement, and

* assessing the creditworthiness of individuals

... among others.

_

AP’s reactie...

.::a Auroriteit Persoonsgegevens (Dutch DPA) lees: controversiéle

.2

Reactie AP op onderstaande Beantwoonding van prejudiciie vragen Soor 14

Bij de AP [staat de burger voorop. Vandaar
onze principiéle interpretatie van de wet,
waarin organisaties bijvoorbeeld nooit
zonder toestemming persoonsgegevens
van mensen mogen verkopen, alleen
omdat ze daar geld mee kunnen verdienen.
Daar hebben wij ons voor ingezet en wat
ons betreft is dat nog steeds hoe het zou
moeten zijn, maar helaas is dat niet de
_juridische realiteit. Dat is nu duidelijk. Wij
zu//enw/eg op dit punt dan ook

aanpassen.

PETSOONSQEGEVENS VAN MEnsen mogen
e men kunnon verdsnen, Dass hebban wi GNs Vaor INGETe &N wat ons

D uitspraak vam by
organisaties om zoma
PETSOONSGRGEVENS, aletn

ity an bt Hod van Just ot o
VORWANDR Ok BHIRGEN VIR de BUIger 7
scherp op bilfven toezien.

.
-2k 18 beantweorden & ordes 1 LE E
rechimatigheid van het verkopen van de persoonsgegeven: St .
KNLTB-leden | ]

Neen. Dat was
allang duidelijk!

_

https: [finkd.injenF KEpRE
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Opinie

AP moet haar uitleg van
begrippen en regels uit
de AVG consulteren

Bundeskartellamt, wilde handhaven

proportionaliteit & subsidiariteit

7

Art. 5(1)%
privacyinbreuk niet onevenredig in 6(1) b-f AVG
verhouding tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd

_
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verzamel- en verwerkingsdoelen

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

verdere verwerking niet
onverenigbaar

d

* relatie verzamel- en verwerkingsdoelen
e gard van de gegevens

e gevolgen voor betrokkene

e verkregen bij betrokkene of bij derden

* passende waarborgen

Art. 5(1)ben
6(4) AVG

G-J. Zwenne 2025

achmea D Bereken uw premie

bron: Basis Persoonlijk | Persoonlijk+
@despeld - T )
v
. gt contise

jouw voordeel bij HEMA

bron:
hema.nl




verwerkingsverbod voor «bijzondere gegevens»

* levensovertuiging of godsdienst /75\. 7~ Art. 22-31

* politieke gezindheid . AG /N UAVG
* lidmaatschap vakbond B B

* ras, etniciteit

* seksuele leven

* gezondheid

* biometrische ID-gegevens

* genetische gegevens

verwerking bijzondere gegevens verboden,
e strafrechtelijke gegevens tenzij...
« specifieke uitzonderingen: door bepaalde verwerkers
en voor bepaalde doeleinden
* algemene uitzonderingen: met uitdrukkelijke

Art. 10 Art. 32-33 toestemming, duidelijke openbaar gemaakt door
e\ uae betrokkene, (enz.),

° enz..

* foto’s. video-opnames

vraagstukken - nationaliteit
* gegevens betreffende ras of

etniciteit

* gegevens betreffende /\/\_‘, * leeftijd, geboortedatiim

gezondheid * gewicht, lengte
* biometrische ID-gegevens

* etc. V\__)
* toetsaanslagen

* stemgeluid
* foto..?

Overw. 51 AVG: foto’s vallen alleen onder de definitie van /
biometrische gegevens wanneer zij worden verwerkt met behulp ‘__/
van bepaalde technische middelen die de unieke identificatie of

authenticatie van een natuurlijke persoon mogelijk maken.

_
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persoonsnummers 7 atas N

\_ uAaG

nummer ter identificatie van betrokkene
bij wet voorgeschreven

CBP Richtsnoeren

alléén gebruiken ter uitvoering van IDENTIFICATIE EN VERIFICATIE

VAN PERSOONSGEGEVENS
betreffende Wet. Of VOOr doe/el‘nde” b"j ) Gebruik van “kopietje paspoort” in de private wector
wet bepaald

discussies
uitlener & inlener
aannemer &
onderaannemer.

G-J. Zwenne 2025

transparantie en rechten van betrokkenen

Art. 12-23

&

p
rechten van betrokkenen——

AVG
plichtingen verwerkings-

inzage verantwoordelijken
verbetering e informatieplichten
bezwaar * voldoen aan inzagerechten
wissing (vergeten) enz.

gegevensover-

draagbaarheid

~

- - Art. 41
uitzonderingen %#AVG
* staatsveiligheid, gewichtige financiéle en economische

belangen van de staat
voorkoming opsporing vervolging strafbare feiten
rechten en vrijheden van derden (incl. verantwoordelijke)




melding bij toezichthouder en betrokkene, meldloket en boetes

MELDPLICHT DATALEKKEN

= tweakers B X

* TRU=

Toon posts: TS | ] feo o
Notaris gebruikt verkeerd emailadres... AVG datalek of niet
4.348 views -
o

Ik krseg net en mailje van een notaris waarin stond dat mijn koopovereenkomst online voor me Klaarstond. in de aanhef stond
"BAN MeNier <7 SCHIBMAAM:> 6N MEVTOLW <aen Bndars achbemasm die i niat ken>"_. Oftewel, 20 habban die anders
manmar “Albankar dus willn =

hrivmn, manr miln amaiadras aabik

In de email stond een link naar een fleshare systeem. Dat biijkd beveligd te Zin door een simpel "de laatste bwee ciflers van uw
inleloonnummer zijn <XX>; typ ier authenticatie de kaatse vier ciflers van uw islelocanummer in® dus ik heb geen icegang ol de
ivegestuurde gegevens anders dan dat ik nu weet dat ene mencer *Albantar* en mevrouw “anbekende achtemaam® een huis aan
het kopen zijn. Voor de duideljkheid, i was niet van plan om de documentsn daacwarkelijk 18 gaar inzien of te downioaden,
maar ik wikle alieen controleren of er nog een extra bevediging op zat. Dat bloek dus het geval, maar een beweliging van dit typs
s natuurijk niet arg sberk: ik ga natuurijk geen poging doan om via d achier het juist e komen, hoswel
dat vri] triviasal 2ijn waandoor sen wal loegang ot die gagevens had kunnen krigen. (&

Nu is mijn vraag. . Is dit sen datak volgens de AV Want ik vind hot toch wel vry zorgelfk dat sen notars Zomaar zuke
belangrijke documenten, waarin zonder twijfel veel 9 slaan, naar sen dende part stuurt door het

gebruien van een verkeerd omalladres, waar in leder goval de siachtoffers (die meneor “Albantar® an mewrouw “onbekend”) wan
op de hoogle gesteld 2ouden moeten worden door die motars.

G-J. Zwenne 2025




meldplicht datalekken

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in
verband met persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van
natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

Wie?
verwerkings-
verantwoordelijke
Wat?

Wanneer?

onverwijld d.w.z. binnen 72 uur na
bekend worden van het datalek

Hoe?

Maldformulier datalekkan

B

inbreuk op beveiliging
van persoonsgegevens

Meldloket Datalekken (AP)
zo-mogelijk individueel

_

G-J. Zwenne 2025

UWV krijgt boete voor
slechte beveiliging bij
verzending
groepsberichten

AP: Boete
orthodontiepraktijk
vanwege onbeveiligde
patiéntenwebsite

Boete PVV Overijssel
vanwege niet melden
datalek

Boete Booking.com voor
te laat melden datalek

Ziekenhuis OLVG beboet
om onvoldoende
beveiliging medische
dossiers

AP beboet Transavia om
slechte beveiliging
persoonsgegevens




] a

AP legt Uber boete op Publicaties
voor te laat melden .
datalek ==

Rb DHG 31 maart 2021, ECLI:NL:RBDHA:2021:3090
[Haga heeft] ten tijde van belang wel maatregelen [...]
genomen om te voorkomen dat persoonsgegevens in
het digitale patiéntendossier worden ingezien door
onbevoegde medewerkers, zoals onder meer de
invoering van een extra waarschuwing die in beeld komt
als een medewerker een dossier opent, de
verplichtstelling van een e-learningcursus voor alle
medewerkers die toegang hebben tot het elektronische

Haga beboet voor __—
onvoldoende interne
beveiliging
patiéntendossiers

Het Hagalieuenbuts heell ot inteme beveliging van patiesnendoasiers
it o orde. D Bifi wit onderosh van de
[AP). it ndeszosk wolpde toes bioek du
siekarbuis oonodg het medich deiier vin een bekende ederlander

hadden ingesien. Cie AP legt het HagaZiwkenhuis voor de oemcldoandy
bavadiging ses ksete op van 460.000 s

patiéntendossier, de aanscherping van de
arbeidsovereenkomsten en het waar mogelijk
aanscherpen van autorisaties.

de Rechispraak

Home Onderwerpen  Latspraken en neuws  Registers  de Rechteprask  Frofessonals

[ ——— venion w3

Boete voor ziekenhuis vanwege [EfE3
overtreden AVG

Den Haaq, 16 aped 3031
e rechabank Ben Hasg heehl ap 11 masrt 1021 witsprask gessan is ses 1ask
s wen Baets s

en Haags teksnbris. Hel thebaninuis kroey de bosts vemmegs bet svertreden

€110.000

VAR e AVLL, persoaRSpeaETEns van BATHALER werden Rimelh AIL coldsende
her

. e AP Bad wen beste Gpgeiegd van 4655900 twro masr die heeft
taruppabracht asar 150,000 surs.
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Het Parool

Datalek KvK:
privéadressenvan
Kamerledengelekt

Kamerleden op straat

Doce sen fout van de Kamer van Keophandel (KvK) zijn privéadressan

Oud-advocaat onder vuur na
datalek KvK, privéadressen van

angewone
sociale media circuleer.

e ———
advocast. De instante vrasgl de gedupesnden hel ta maldaen als or
activiteiten zijn rond Fun woning. staat in sen brief die op

deVolkskrant
Privégegevens 1.800
Kamerleden en bestuurders
opstraat door datalek KvK

|

Winnisnd Bwneniaed Fuitich fosswwie Bow Weisessiap fwies Gpiie




w0 l1-.-i
za

6. Feiten en cijfers
296 dataleklrn gemedd in 2017

Dit wetsvoorstel leidt voor het Cbp tot
enkele nieuwe bestuurlijke lasten. De
meldplicht bij doorbrekingen van
beveiligingsverplichtingen leidt, naar
thans wordt geschat tot 66.000
meldingen per jaar.

KST 112012/13, 33662, nr. 3 p. 17

ratio

achter

G-J. Zwenne 2025

* betrokken weten niet dat persoonsgegevens
zijn gelekt

* en de gevolgen ervan kunnen ernstig zijn

* en toezichthouders komt er niet vanzelf niet

* datalek is indicatie van niet-naleving AVG

* identiteitsfraude
e reputatieschade
« financiéle verliezen

* beveiligingsplicht (art. 32 AVG) « discriminatie
e bewaartermijnen e.d. (art. 5.1 AVG) . etc

_




inbreuk of dreiging?

\f’/‘ncident’ \»threat’

er is niet uitsluitend sprake van een dreiging of een tekortkoming in de
beveiliging maar er heeft zich daadwerkelijk een beveiligingsincident

voorgedaan

v

ransomware . .
daaowerkelijk gevolgen voor de persoonsgegevens:
* erziin pévsoonsgegevens verloren gegaan

*__niet uit te sluiten dat 2 gegevens onrechtmatig zijn

verwerkt

* pbeveiligings- en herstelmaatregelen onvoldoende om
negatieve gevolgen weg te nemen

G-J. Zwenne 2025

Weél melden

technische storing in ziekenhuis
waardoor medische gegevens zijn
ingezien door onbevoegden
kopieén paspoort of rijbewijs,
bank- of creditcardnrs,
wachtwoorden, enz.

laptop met onversleutelde
financiéle gegevens

tablet met versleutelde gegevens,
maar geen back-up

envelop met creditcardgegevens

Niet melden

* foutief geadresseerde brief,
ongeopend teruggestuurd

* zoekgeraakte en ongeopend
teruggevonden koffer

e verloren ledenadministratie van
tennisvereniging

* ziekenhuispersoneel 'leent’
wachtwoord van co-assistent




Van: Edward de Lange*Summit Legal

Datum: 25 maart 2016 09:04:25 CET

Aan: : christiaan.alberdingkthijm@bureaubrandeis.com; wieke.vanangeren@brinkhof.com; juliette.van.balen@ipadvocaat.nl;
c.beijer@vandiepen.com; robertboekhorst@vbk.nl; bieneke.braat@legaltree.nl; dtbrink@plp.nl; gijsbert@wenckebach.com;
b.cordemeyer@cordemeyerslager.nl; dekhuijzen@whitebridge.nl; don@gmsadvocaten.nl; n.vanduuren@declercg.com;
linda.eijpe@skoopadvocaten.nl; eijsvogelsf@hoyngmonegier.com; peter.eijsvoogel@allenovery.com; Marc.Elshof @boekel.com; essen@solv.nl;
irene.feenstra@projectmoore.com; joachim.fleury@cliffordchance.com; m.gerritsen@vandiepen.com; Marjolein Geus; Igdegier@degierstam.nl;
serge.gijrath@commit2law.com; tycho.degraaf@nautadutilh.com; hardenbroek@delissenmartens.nl; Ruprecht Hermans - External;
taco.huizinga@thelawfactor.nl; Friederike.vander)agt@Stibbe.com; dejong@louwersadvocaten.nl; herald.jongen@allenovery.com; jonker@van-
doorne.com; kerkvoorden@solv.nl; r.ketting@nysingh.nl; jeroen.koeter@projectmoore.com; konings@zennlaw.nl;
korpershoek@louwersadvocaten.nl; koster@abc-legal.com; nynke.koster@nklc.nl; Kramer@boelszanders.nl; judica.krikke@stibbe.com;
info@wiseman.nl; kubbenga@kubbenga-advocatuur.nl; arend.lagemaat@lagemaatadvocatuur.nl; edward.delange@summitlegal.nl; Jeroen Van
Der Lee; elievens@planet.nl; ambition@ziggo.nl; Joost.Linnemann@kvdl.nl; louwers@louwersadvocaten.nl; vanmanenj@hoyngmonegier.com;
alfred.meijpoom@kvdl.nl; dj@micta.nl; Imoerel@mofo.com; joost.mosselman@dvan.nl; f.mutsaerts@banning.nl; Roelien van Neck;
mnoordermeer@nexavelo.nl; joost.vanooijen@akzonobel.com; dinant.oosterbaan@itlawyers.nl; m.den.Otter@ojw-advocaten.nl;
tjeerd.overdijk@vondst-law.com; vandepas@dirkzwager.nl; vanderperk@parickadvocatuur.nl; polo.vanderputt@vondst-law.com;
bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; |.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik @cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;

Gerrit-Jan Zwenne Onderwerp: FW: lIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
“ Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe

anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;

TyeererovereT TSt raTTee T e e T T T T OO T T T OISt T O
bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; l.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik@cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;
avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;
Gerrit-Jan Zwenne Onderwerp: FW: IR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe
anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

Highlights:

v/ De vergaande gevolgen van de nieuwe Verordening

v Maak aantoonbaar dat u verantwoord omgaat met persoonsgegevens

v/ Hot topics: Data Protection Officer, Profiling, Meldplicht Datalekken, Security by Design, Cloud & risico’s

Deelnemen met 20% VIRA korting!
Als lid van VIRA kunt u met 20% korting deelnemen. Vermeld hiervoor aanmeldcode 69752VIRA bij uw (online) aanmelding.

(te gebruiken link: b

Met vriendelijke groet,

G-J. Zwenne 2025




gebruikersnaam en wachtwoord

Een werknemer geeft een kennis haar gebruikersnaam
en wachtwoord die toegang geven tot de
klantgegevens van het bedrijf waar zij werkt.

Dit wordt ontdekt. Het bedrijf past het wachtwoord
aan. Daarmee heeft de kennis geen toegang meer.

Aan de hand van logbestanden gaat het bedrijf na of
de derde daadwerkelijk toegang heeft gehad tot de

klantgegevens.
ing..?
Er kan redelijkerwijs worden uitgesloten dat er door [ Melding..:

middel van het betreffende account toegang is
verkregen tot de gegevens.

G-J. Zwenne 2025

accounts passwords hack

op pastebin.com wordt een

//js’t‘gepub//ceerd met 16,5 Melding..?
miljoen wachtwoorden van

een populair sociaal netwerk

[f)

@ Update: Linked)

s M : n Confirms
. count Passwords Hacked
&)
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AUTORITEIT
PERSOONSGEGEVENS

aangepast naar ‘60 tot 90

minuten’, maar nog steeds

. | optimistisch...
Meldformulier datalekken nogareptimistise

Welkorn bij het meldioket datalekken van de Autoriteit
(hierna: een “inbreuk”) of een bestaande melding aanp:

rsoonsgegevens. U kunt hier een melding doen van een datalek
en of intrekken, Maak g

wolgende pagina uw keuze.
Om het doan van een melding 2o goed mogelijk te laten \ rlopan, kunt u het bes ;

4 minuten, Zorg datu de W |gende informatie bij de hand heeft:

U bent
mogelijk in.
vorderen,

plicht orm alle vrag

20 eomple i Mau i
. Indien uw melding onduidelijk of niet compleet is, kan de AP cantact met u opnemen én inlichtingen opvragen of

U kunt het formulier tussentijds opslaan door op "Bewaar sessie” te klikken en het gegeneerde .cas-bestand op te slaan. Door
middel van"Laad s o

kunt u dit .cas-bestand inve

saar u bent gebleven
= Het bewaren van de sessie betekent niet dat u de melding naar de AP heeft verzonden.
+ Bij het bewaren en laden van een ses

 Word

de bijlag
U kunt een overzicht krijge

et opgeslagen in het .c
et de reec

ds door u b

s-bestand
wragen door op "Toon overzicht” te klikken. Dit overzicht

:n recent bijgewerkte browser gebruiken.




bulkmeldingen...

Meldformulier datalekken

1.1 De melding van een inbreuk

Wat wilt u doen?

Wak voor soort dataleimeldeg wit u doen?

ontyangen van de AP om inbreulen in b

Huset w organtsatie Litdrukelies schrftedjke toestemming
te melden?

ing te doen. Selecteer bi de vorige vrasg de aptie Tk

® Een nieuwe melding doen van sen inbreuk
Een bestaande melding asrvullen of asnpassen

Ewe: bestaancie malding intrekkien

T wil b Inbees melden (regubere melding)

i wil meendere gelijksoortige inbrewken, als gevolg
van sen grootachalige postvarsending, tegelik
melden (bulkmelding)

i

# Nee

resck melden (Reguliere

G-J. Zwenne 2025
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Meldformulier datalekien

—
e 1 3m

("datalek”) en dus kernis heett pekregen van de inbrek?

Bieschrif hieronder waarom a de inbees

3 415 dit et moment waarep u het incident heeft bestempeld als inbreuk




5 Gegevens over de inbreuk

[ 5.1 Aard van de inbreuk

Persoonsgegevens (mogeliji) ingenien door onbevoegden

Parsconsgegevens par crgeluk of on

ik prosgd

Perscansgegevens permanent niet beschikbaar jverionen/veraijdend)

Perssonspegrvens tidelik nies beschikbaar

5.2 Aard van het incident

Agparat. gegevensdrager (biy. LISB-stick) enfof papier met persoonsgegevens iowitgeraakt of gestolen

HO w

el van medewserknr(s) verkeard inpesteld

Briel of postzukleet et peroonEgepevens gropend retour o7

Brief of postpakicet met persoonsgepevens keijtgeraakt

Poutpukkst et prioORREREI nerit

£kl Y PEGAHEEEVENS WFIUUT 805 verkberde SANARERR)

E-mail werstunind et praconsgEREwens met catvingers in bt aanield of in de e2. i plasts van

(=

Hacking, mahware (v, ransomware) eniod phishing

B O tetwerimappen of -locaties met persconspegevens zin te breed toegarikeijk ingesteld binnen de organisstie

Overig

Persoonsgegevens bij oud papier geoet

sgrprvens doce storing (tideiil)

Persoonsgegevens per ongeluk gepublceerd

Peraoorgrpmrens toaprvsegd aam het verimerde domsier

6.1 Persoonsgegevens in het algemeen
[

Gaslacht:

Burgenenvdcenummer (BSN)
Contactgrgevers

H O Toegangs- of dentificatisgegevens

(Kopiedn vari) paspocrtan of anden legitimatistewiaen

H ' Locatiegegevers.

H  Proongrgreens betreffende strafechiekike veecrdelingen en strafhare &
2eders

Onbeiend

6.2 Bijzondera categorieén van persoonsgegevens

Persooragegevens waanut kemands ras of etnische afleemst bl

Persocnigegivies waand lemands politiels opvattingen bijlen

Ry religeuze

leatcomss el e verLig eges b jhen

n of daarmae verband houdende veiigheidsmastragslen
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7 Getroffen personen

Wk

Klanen (huldig en potent

Leetlingen of studesten

Fatiénten

Minderiargen

Personen uit andene kwetsbare groepen

Andari




10 Vervolgacties naar aanleiding van de inbreuk

10,1 Informeren van de betrokkene(n)

Hawft u g inbreuk meds gemeid 4 de b

& Mog niet belend

10.2 Mativering niet (persoonlijk) informeren van de betrokkene(n)

Hit com pem o e gannieg verpen o sdeer betrakin e op e b be

« dier Infarmeren
o D mastregelen die ik heb getrofen woordat de inbreuk plastsvond bieden voidoende bescharming om de melding san de betrokkere achterwege te kunnen
. 4 laten
S R 1k heis s inbreuk mastregeien e i dat Bk daadwerkalif sen hoo risics voor 23l don veor de rechten en
wrijreder van de besrokienen

Mijn organisatie is een Snancible onderneming aks bedoeld in de Wet op bet financieel toezicht (uitzondering artikel 42
LG

Er i spralee vaun een Twaarwegend belang om de petrofien personen it te
inmeren

G-J. Zwenne 2025

[ de melding is deSniteet i heb de veneiste informat
< grem verveigmeiding oy

erstreit o er

Fee, de melding it voorlopig, Er komt later een vervolgmelding met
Aberlbfe iefeematie st g6 inbret

angegeven dat u

Geef aam wanneer u (uiterlijh een vervoigmelding doet
30-n-3001

B Door it vakie an te vinken

eridaart it fermmulior naar waarkaid in b vullen

B Door it vakie aan e vinken verkdaart u bevoegd te in deze mekding te doen namens uw organiatie.

Privacyverklaring

B Ik ben op de hoogte van de inkoud van de Privicyve van de AP

@) X @
[ > [ ancon> |




resultaat...

P ————

Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
continuiteit van enze bedrijfsvoering kunnen waarbergen hebben wij ender andere een
back-up van onze gegevens opgeslagen op een externe beveiligde locatie. De kluis met

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

n de back

toriteit

hebben

@ is ondernomen om teegang te krijgen tot de gestolen geg

geinf al

getroffen om de mog

Wi betreuren u

arven h

t dit gebeurd is en neme: delijlcheid. Alle

ben daarem van ons bericht met meer informatie entvangen. Heeftu geen
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere cal  / iteit de
continuiteit van onze bedrijfsvoering kunnen woarborgen hebben wij onder ande /[ een

baek-up van snre gegays

an sen sextarne bevel s locatie, De ki | _met

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

In de bock-up zaten zeer diverse en voorol oude gegevens, moor deels ook persoonsgevoelige

riformatie. Doarom hebben wij hiervan ook meld

ng gedoan bij de Autoriteit
Persoonsgegevens. De gestolen gegevens zijn alleen toegankelijk voor personen met de juiste

specifieke opparatuur en kennis. Tot op heden hebben we geen signalen ontvangen dat er een

poging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks hebben

wij ledereen geinformeerd die mogelijk betrokker

En zijn alle noodzakelijke mootregelingen

getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

Wij betreuren uiteraard dat dit gebeurd is en nemen

oordelijkheid. Alle
okkenen hebben doarom van ons bericht met meer informatie ontvongen. Heeft u geen

bericht ontvangen, dan kunt u e

n uit goan dat het niet uw gegevens betreft

Wij begrijpen dat u als ki

nt hier vrogen over hee Jarom hebben we de mees

gestelde

vragen woor u op een rij gezet. Mocht u na het lezen van dit bericht nog vrogen hebben en
a g g g

staot uw vraog her niet b

1, dan kunt u contact met ons opnemen. We hebben hi

pen

apart e-mailadres voor open gesteld

mwege de cofona pandemie is helaas onze reactistijd

longer dan u van ons gewend bent. We v

gen hiervoor uw begrip

‘onderzoek loopt nog’

kan een reden zijn om
nog niet te melden
aan betrokkenen
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit o
continuiteit van enze bedriffsveering kunnen waarborgen hebben wij ender andere e~
back-up van onze gegevens opgeslogen op een externe beveiligde locatie. De klul

back-up gegevens is

ind 2019 uit de beveiligde locatie gestolen. De diefstal is di /-t bij de
politie gemeld en het onderzoek loopt nog steeds.

3 gedoan bij de Autoriteit

Persoonsgegevens. De gestolen gegever en toegonkeligk voor personen met de juiste

specifieke apparatuur en kennis. Tot op

jen hebben we geen signalen ontvangen dat er een
poging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks hebben

wil iedireen geinfarmesrd die

nogelijk betrakke

En zijn alle neadzakelijke mactregelingen

getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

Wij betreuren uiteraard dat dit gebeurd is en nemnen wij enze verantwoordelijkheid. Alle

okkenen hebben doarem van ons bericht met meer informatie ontvangen. Heeftu geen
bericht ontvangen, don kunt u e

n Uit goan dot het niet uw gege

s betreft

Wij begriipen dat u als klar

agen over heeft, Daarom hebben we de meest gestelde

vragen voor U op een rij gezet. Maocht u na het lezen van dit bericht nog vrogen hebben en

stoot uw vraog hier niet b

n, dan kunt u contoct

t ons opnemen. We hebben hi

pen

apart e-mailadres voor open gesteld. V

& corona pandemie is heloas onze reactietijd

langer dan u van ons gewend bent. We v

agen hiervoor uw begrip.

‘vooral oude gegevens’




Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
continuiteit van enze bedrijffsvoering kunnen woarbergen hebben wij ender andere een kennelijk niet encrypted,
maar wel uitgefaseerde

back-up van onze gegevens opgesiogen op een externe beveiligde locatie. De kiuls met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct

apparatuur
politie gemeld en het onderzoek loopt nog steeds. pp

In de bock-up zoten zeer diverse en voorol cude gegevens, moar deels ook per nsgevoelige

i i sl ol serdesan bil de Autoritelr

hebben v

sthe. Daar

—_—
Persoonsgegevens. De gestolen gegevens zijn alleen toegankelijk voor personen met de juiste

ot er eer

specifieke opparatuur en kennis. Tot op heden hebben we geen signalen ontvange

noging & ondernomen om toegang te kriggen tot de gestolen gegevens. Desondanks hebben B
. z monitoren van zgn.

darkweb

wij ledersen gentormeerd die mogelik Detrokken is. En 2yn alle noodzakelijke maotregelingen

getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

cordelijkheid. Alle

Wij betreuren uiteraard dat dit gebeurd is en nemen
okkenen hebben doarom van ons bericht met meer informatie ontvongen. Heeft u geen

s betreft

bericht ontvangen, dan kunt u e n uit goan dat het niet uw gege

Jarom hebben we de meest gestelde

Wij begrijpen dat u als klant hier vragen over hee

VIGQen VOOor U Op een rj (Jd!Et Mocht u na het lezen van dit bericht Nog vrogen hebben en
staot uw vraog her niet b 7, dan kunt u contoct met ons opnemen. We hebben hier een
apart e-mailadres voor open gesteld. Vianwege de corona pandemie is helass onze reactietijd

We vragen hiervoor uw begrip.

longer dan u van ons gewend bel

Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de
continuiteit van enze bedriifsveering kunnen waarborgen hebben wij ender andere een
back-up van snze gegevens opgeslogen op een externe beveiligde locatie. De kluis met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

In de back-up zaten zeer diverse en voorol cude gegevens, maar deels ook persoensgevoelige

nformatie. Daaram hebben wij hiervan ook melding gedoan bij de Autoriteit « veel gestelde vragen
Persoonsgegevens. De gestolen gegevens zijin alleen toegonkelijk voor personen met de juiste
dat

e call center
e emailadres
lingen * persbericht

specifieke apparatuur en kennis. Tot op heden hebben we geen signalen ontvange

poging is ondernomen om toegang te krijgen tot de gestolen gegevens. Desondanks

kelijke mae

wil iedereen geinfarmesrd die mogelik betrakken is, En 2im alle nes

getroffen om de mogelijke gevolgen voor alle betrokkenen te beperken

‘Wij betreuren uiteroard dat dit gebeurd is en nemen wij onze verantwoordelijkheiu. Alle
okkenen hebben doarem van ons bericht met meer informatie ontvangen. Heeftu geen

bericht b n Uit gean dat het niet uw gegevens ft

saram hebben we de meest gestelde

Wij begriipen dat u als klar agen over hise

gezet. Mocht dit bericht neg vrogen hebben en

o vrang hier miet tussen, dan k premen. We hebben hi
oor open gesteld. V ndemie is heloos onze reactietijd

ons gewend bent, We v

vragen voor U op een

pen

agen hiervoor uw begrip.
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pro forma melding (tekstsuggestie)

“Eris naar oordeel van de verwerkingsverantwoordelijke
géén sprake van een (meldingsplichtige) inbreuk op de
beveiliging van de persoonsgegevens. Voor het geval dat
daarover verschil van inzicht kan bestaan wordt
zekerheidshalve, en zonder aanvaarding van enige
gehoudenheid daartoe, deze melding gedaan.”

Evaluatie UAVG, alsmede Meldplicht
datalekken en boetebevoegdheid

De Uitvoeringswet AVG (UAVG) heeft slechts

een beperkte toegevoegde waarde ten

opzichte van de Algemene verordening
itsdéjavuall ) persoonsgegevens (AVG). Dat komt vooral
over again door het gebrek aan verdere invulling van de
open normen in de UAVG. Dat draagt niet bij
aan duidelijkheid voor de uitvoeringspraktijk.

Daarnaast zou de toezichthouder, de Autoriteit
persoonsgegevens, de werkwijze rondom de
bestuurlijke boete meer transparant kunnen
vormgegeven en bij de meldplicht datcu. kken
het toezicht op niet-melders kunnen
intensiveren.

in het toezicht meer evenwicht tussen
gemelde en niet-gemelde datalekken

— onduidelijk hoe de hoogte van
de boetes wordt vastgesteld
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vragen?

g.j.zwenne@|aw.leidenuniv.nl




