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CONTEXT EN ACHTERGROND
instituties en kernbegrippen

Prof. mr. G-J. (Gerrit-Jan) ZWENNE

}JIn.l(‘lIersuelt -
wr o Leiden

ACHTERGROND
vanwaar privacywetgeving?
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privacydimensies N

'

5 lichamelijke integriteit: visitatie
(‘cavity search’) ademtest, bloed,
dna, speeksel, etc.
>

1. fysieke privacy

» huisrecht: binnentreden van
woning.

2. territoriale privacy

3 Commun/cat/eqehe/m

—_— e e e e e — =~

geheim

aanspraken van individu met
betrekking tot de informatie die op
hem of haar betrekking heeft

Artikel 10 Grondwet

1. leder heeft, behoudens bij of krachtens de wet te stellen
beperkingen, recht op eerbiediging van zijn persoonlijke
levenssfeer.

2. De wet stelt regels ter bescherming van de persoonlijke

levenssfeer in verband met het vastleggen en verstrekken van
persoonsgegevens.

Artikel 11 GW

leder heeft, behoudens bij of krachtens de wet
te stellen beperkingen, recht op
onaantastbaarheid van zijn lichaam.

Artikel 12 GW

1. Het binnentreden in een woning zonder
toestemming van de bewoner is alleen
geoorloofd in de gevallen bij of krachtens de
wet bepaald, door hen die daartoe bij of
krachtens de wet zijn aangewezen..

> briefgeheim, telefoon- en telegraaf-

vanaf 22 februari
20'2\3

Artikel 13 Grondwet

leder heeft recht op eerbiediging van zijn brief-
en telecommunicatiegeheim.

Beperking van dit recht is mogelijk in de
gevallen bij de wet bepaald met machtiging van
de rechter of, in het belang van de nationale
veiligheid, door of met machtiging van hen die
daartoe bij de wet zijn aangewezen

het juridisch antwoord
daarop: open
begrippen en vage
normen

omnibus-wetgeving
met grote reikwijdte, in
een nogal dynamische
context

want dat is toekomst-
bestendig en flexibel

~

maar (vooralsnog) toch
nog steed betrekkelijk
weinig rechtspraak

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

p—

-

e

~

en een (soms wat)
grote rol voor (soms
wat) activistische
toezichthouders

- s
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The official in charge of Europe's grouping

of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different

= o privacy regulators and the "Dutch case was
MeeCEReRuEE N Who cried {bulon Eugopel a specific case," Andrea Jelinek said, while a

tracking technology
Aledeiiio Y o am & spokesperson for the group, the European
Data Protection Board, added: "The legal
As European governments rushed to embrace concept of anonymization is not an absolutg
technology to fight the coronavirus, a concept.” / /
plainspoken Dutchman emerged as a thorn in — ~

their side. Aleid Wolfsen's message: Don't Europe's Data Protection Supervisor, who ® #
pretend your solutions are privacy-friendly. had OK'd the Commission's use of telecoms

In a group that normally keeps disagreements . -
quiet, Wolfsen stands out. A former politician data to track the coronavirus, said: "There

and mayor of Utrecht who had no formal is a difference between the technical
training in data protection when he took on ; Ty ; :

his role in 2016, he has repeatedly been at impossibility of df””g sqmeth/ng to the very
odds with other watchdogs, most of whom do end, and something which we would call an

not share his political background. effective anonymization."

&) over de verspreiding van het virus.
Van je schulden hoeft Wolfsen eist dat het om maatregelen gaat
bt die de bescherming van persoonsgegevens zo
— X goed mogelijk waarborgen. ,,Over die spoed-

p wet hebben wij net advies uitgebracht aan het

kabinet. Wij sluiten niet uit dat de analyse van

. die locatiedata op een privacy-vriendelijke
1mar 1rmen —_—— 1 s by oy ™A

= === el Woldell voldadil, Uilze daviesell wordernl \
- neestal opgevolgd, omdat wij een wet buiten
verking kunnen stellen als de AVG wordt ge??
chonden”, zegt Wolfsen. £

leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
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privacyrecht

HARVARD

LAW REVIEW.

VoL 1V, DECEMBER 15, 180, No.

THE RIGHT TO PRIVACY.

THAT th
in property is a prinei
it has been found necessary from time to ti

econ

the demands of
Iy only

common L its eternal youth, grows to me
soclety. Thus, in very carly times, the law gav
for physical interference with life and property, for tresy
to life " served only to protect the
i forma ; liberty meant freedom
raint ; and the right to property securcd to the in-
k ] his cattle. Later,there came a recognition of
of his feelings and his intellect. Gradually
T legal rights broadened ; and now the ht o
life has come Lo mean the right to enjoy life,— the right to be let
e ; the right to liberty sccures the exercise of extensive eivil
ileges ; and the ¢ comprise every
e
sensations, the
ded to probibit
: that is. the outtine another in

1 of posses

gainst acti
mere attempts to do such i

privacywet
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fundamental rights harmonisation of national fundamenta/ r(/jgcf;ts harmonisation
(inc. privacy rights) privacy law (inc. pr/valcy arl7 ata and more
A protection rights)
I T
| I
(Council of Europe (Cauncil of Europe /Eurapean /European Union
European Convention for the Communities Charter on ‘
Convention on Protection of Directive 95/46/EC on Fundamental Rights
Human Rights Individuals with regard the protection of /
to Automatic individuals with European Union
Processing of Personal regard... Regulation 2016/679 on
) Data / ) the protection of natural
persons...

J

(AN

g p e B EE

doorgifteverbod naar landen
met lager beschermingsniveau

In 1970 ve;absch/'edete Hessen das
A VG L weltweit erste Datenschutzgesetz

Richtlijn 95/46/EG
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INSTITUTIES

EU EC HIEU RvE EHRM

COUNE L OF [LROR

* Raad van Europa (47 lidstaten)
* EVRM

“concept of ‘private life’ is a broad term
not susceptible to exhaustive definition”

https://hudoc.echr.coe.int

Straatsburg & Luxemburg

o.a. S. and
Marper
30562/04

bijv. Google
Spain
C131/12

P

* Europese UNIE (27 lidstaten)
¢ EU Handvest, AVG etc.

“data subject’s rights override, as a
general rule, interest of internet users

”

http://curia.europa.eu/
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supervisory authorities (“SA’s”)

P

bt AUTORITEIT

'—:.: PERSOOMNSGEGEVENS
L

E] f An Coimisidn um
N I L Chosaint Sonrai
" ! Data Protection

COMMISSION NATIONALE ® : Commission
INFORMATIQUE & LIBERTES nformatyf€on s Ofice

cls,](]---:(h] adn 'l_ti Hamburg
espafola —
Oepd proteccion ?lﬁéﬂ' Der Hamburgische Beauftragte fiir

datos 2 Datenschutz und Informationsfreiheit

| L

VACY
NRW WRARBORG - A

KERNBEGRIPPEN

verwerking persoonsgegevens, identificeren en
singling-out, anomimisering en pseudonimisering
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«verwerking»

HVJEU 5 oktober 2023, C-659/22,
ECLI:EU:C:2023:745 (RK vs.
Ministerstvo zdravotnictvi)

Art. 2(1)
AVG 3
1. Deze verordening is van toepassing op de

“ondeeltelijk geautomatiseerde
@Werking van ©:rsoonsgegevens, alsmede op
de verv/zrking van persoonsgegevens die in
een be[stand zijn opgenomen of die bestemd

zijn or\ daarin te worden opgenomen.

A '

Art. 2(2)

AVG B
een bewerking of een geheel van bewerkingen met
betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedeés,

zoals

verzamelen, vastleggen, ordenen, structureren,
opslaan, bijwerken of wijzigen, opvragen,
raadplegen, gebruiken, verstrekken door middel van
doorzending, verspreiden of op andere wijze ter
beschikking stellen, aligneren of combineren,
afschermen, wissen of vernietigen van gegevens enz.

«verwerking»

HVJEU 7 maart 2024, C-740/22,
ECLI:EU:C:2024:216 (Endemol Shine
Finland Oy)

31. Deze opsomming [van art. 4 onderdeel b AVG] heeft onder meer
betrekking op het verstrekken door middel van doorzending, verspreiden en
,0p andere wijze ter beschikking stellen”, welke bewerkingen al dan niet
geautomatiseerd kunnen zijn. In dit verband stelt artikel 4, punt 2, AVG geen
enkele voorwaarde met betrekking tot de vorm van de , niet-
geautomatiseerde” verwerking. Het begrip ,verwerking” omvat dus ook
mondelinge verstrekking.

32. Derhalve omvat het begrip ,verwerking” als bedoeld in artikel 4, punt 2,
AVG noodzakelijkerwijs de mondelinge verstrekking van persoonsgegevens.

33. De vraag blijft echter of een dergelijke verwerking binnen de materiéle
werkingssfeer van de AVG valt. Artikel 2 AVG, waarin die werkingssfeer

wordt afgebakend, bepaalt in lid 1 dat deze verordening van toepassing is maar is het ook verwerking
op ,de geheel of gedeeltelijk geautomatiseerde” verwerking alsmede op de van gegevens opgenomen

[niet-geautomatiseerde] verwerking van persoonsgegevens die in een ineen bestand (of daartoe
” g g P 9€9 zijn bestemd)...?

bestand zijn opgenomen of die bestemd zijn om daarin te worden
opgenomen’”.

(0]
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persoonsgegevens

«identificeerbaar» AT~

‘betrokkene’ of ‘data subject’ AVG
alle informatie over een ge}'dentifI:eerde
of /dent/ficeerbMGtuur/ijke persoon

(ingling-out)

\_’ rekening houden met alle middelen
waarvan redelijkerwijs valt te

verwachten dat die worden gebruikt

kost het al dan niet een onevenredige
inspanning om de natuurlijke persoon te
identificeren

> wat is ‘identificeren’ "y~ Is een uniek nummer (IP-adres, Mac-
eigenlijk..? adres) voldoende om te spreken van
identificatie..?

persoonsgegevens

. . Art. 4(1)

( )

«identificeerbaar» e
als identificeerbaar wordt beschouwd een

natuurlijke persoon die direct of indirect kan

worden geidentificeerd, met name aan de hand

= p RV
van een identificator 0 —> S/ngillzg out

MAC-address

IP-address e.d. \

\ bijvoorbeeld een naam, identifica ienummer,
locatiegegevens, online identificator of van een

of meer elementen die kenmerkend zijn voor de
fysieke, fysiologische, genetische, psychische,
economische, culturele of sociale identiteit van
die natuurlijke persoon
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i |
af te leiden waar 21

Boete van 600.000 euro voor
tracking cookies op Kruidvat.nl

Coakies, Big data en profilering

61. De unieke user-ID die de first party cookie
‘peerius_user’ en de unieke visitor-ID die first party cookie
‘unless_visitorld” aan een bezoeker koppelen, hebben het
doel om terugkerende bezoekers te volgen. Dit betekent
dat een bezoeker die eerder kruidvat.nl heeft bezocht, kan

worden geidentificeerd met een unieke user-1D of visitor-ID
en het IP-adres.

[]

65. Bij niet-geregistreerde bezoekers gaat het om de
verwerking van een unieke user-1D of visitor-ID die
. inwisselbaar is met een naam. Een dergelijke online
singling-out... o . )
identificator geldt als persoonsgegevens in de zin van
artikel 4, onder 1, AVG. Het gaat er namelijk om dat het
mogelijk [voe ,oot:er de betrokkene direct of
indirect identificecro==—="<Cii dat is bij bezoekers van
kruidvat.nl het geval met de unieke user-ID of visitor-ID.

— 66. Gelet op het voorgaande concludeert de AP dat A.S.
Kruidvat

Watson persoonsgegevens van de bezoekers van
kruidvat.nl verwerkt
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«identificeren»

\—\_, Art. 27a WvSv

De verdachte wordt ten behoeve van het vaststellen van zijn
identiteit gevraagd naar zijn naam, voornamen, geboorteplaats en
geboortedatum, het adres waarop hij in de basisregistratie
personen is ingeschreven en het adres van zijn feitelijke
verblijfplaats. Het vaststellen van zijn identiteit omvat tevens een
onderzoek van een identiteitsbewijs
HR 4 september 2012
——FCLI:NL:HR:2012:BX4153

casus

verdachte weigert bekend te maken wie zij is en daarom
wordt zij in de stukken aangeduid met eea_ nummer NN.PL133C.V.071030.100

zo een verdachte wordt aangemerkt als een anonieme,
d.w.z. niet geidentificeerde verdachte

EHJ 6 nov.2003,C=101/0——_

Lindqvist T———FECLI:EU:C:2003:596

artikel 2, sub a, daarvan iedere informatie betreffende een
geidentificeerde of identificeerbare natuurlijke persoon. Hieronder valt
vanzelfsprekend iemands naant tezamen met zijn telefoonnummer of
gegevens over zijn werksituatie WefhebberUen.

[]

27. Derhalve moet op de eerste vraag worden geantwoord, dat het
vermelden van verschillende personen op een internetpagina met hun
naam of anderszins, bijvoorbeeld met hun telefoonnummer of informatie
over hun werksituatie en hun liefhebberijen, als een geheel of gedeeltelijk
geautomatiseerde verwerking van persoonsgegevens [..] is aan te
merken.
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Scarlet SABAM

51 Het staat namelijk vast dat het rechterlijk bevel tot invoering van
het litigieuze filtersysteem een systematische analyse van alle inhoud
veronderstelt en de verzameling en identificatie van de IP-adressen
van de gebruikers die illegale inhoud via het netwerk versturen.
Aangezien die IP-adressen de precieze identificatie van die gebruikers
mogelijk maken, vormen zij beschermde persoonsgegevens..

_ HVJEU 24 november 2011,

——C(-70/10, ECLI:EU:C:2011:771—" .

«singling-out» is nog géén identificatie
Europees Parlement (triloog)

A very common family name will not be
sufficient to identify someone - i.e. to
single someone - from the whole
a country's pop
to achieve identi
classroom. Even a
such as ‘the man w
may identify someon
passers-by standing at

[data subject is] a natural person person who can be
identified or singled out, directly or indirectly, alone or
in combination with associated data, by means
reasonably likely to be used by the controller ...

e

Draft LIBE-report of
Albrecht January
2013
Q. 4(1) Avb

[data subject is] an identifiable natural person is one

who can be identified, ersirgled-owt, directly or
indirectly, in particular by reference to an identifier ..
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«singling-out» is nog géén identificatie
kamerbrief

T
Weede Kamer der Statan-Ganereal

Vergadesiaar 2012 2\‘-"3 - 2

32 7819

Verwaerkin,
9 en baschermin,
9 Persoonsge,
gevens

BRIEF vay o STAATSSECRETARY VAN VERIGHED g
3 TSSECRETARIS EILiG)
N

Wat artikel 4 (begripsbepalingen) betreft, is er
geen enkele steun voor het verder verfijnen
van het begrip «persoonsgegevens» met
categorieén als «singling out». De
voorgestelde definitie lijkt Nederland en veel

lidstaten al gecompliceerd genoeg.

N oode Kamos
T o, vy 2
TR 20122013, 32 7y, e 51

de maatstaf: wat redelijkerwijs valt te verwachten

Breyer

48. De aanbieder van onlinemediadiensten lijkt dan ook te
beschikken over middelen waarvan mag worden
aangenomen dat zij redelijkerwijs kunnen worden ingezet
om de betrokken persoon met behulp van derden, te
weten de bevoegde autoriteit en de inte netprovider, te
identificeren aan de hand van de bewaa |de IP-adressen.

redelijkerwijs 'kunnen' worden

(theoretische mogelijkheid)

ingezet om iemand te identificeren?

HJEU 19 okt. 2016 C-582/14
ECLI:EU:C:2016:779

48. [It] appears that the online media services provider
has the means which may likely reasonably be used in
order to identify the data sut ect, with the assistance of
other persons, namely the cc| mpetent authority and the

internet service provider, on | he basis of the IP addresses
stored.

redelijkerwijs 'zullen' worden ingezet
om iemand te identificeren!

(waarschijnlijkheid)
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«persoonsgegevens» relatief begrip

HJEU 19 oktober 2016 C-
Breyer @ECU:EU:C:Z(};

Zie ook:
* HVJEU 17 juni 2021, C-597/19, ECLI:EU:C:2021:492 (Mircom)

* HVJEU 9 November 2023, C-319/22, ECLI:EU:C:2023:837
(Gesamtverband)

e
49. [E]en dynamisch IP-adres dat door een aanbieder ynamish P-adres middelen..?
van onlinemediadiensten wordt geregistreerd telkens

als een persoon een website bezoekt die door deze
aanbieder toegankelijk wordt gemaakt voor het
publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over
wettige middelen waarmee hij de betrokken persoon
kan identificeren aan de hand van extra informatie
die bij de internetprovider van deze persoon berust. ‘wettige middelen’ zijn

verondersteld wordt dat identificatie
redelijkerwijs valt te verwachten als er

de maatstaf: wat redelijkerwijs valt te verwachten
overw. 26 resp. 30

‘singling-out’

(30) Natuurlijke personen kunnen worden
gekoppeld aan online-identificatoren via hun
apparatuur, applicaties, instrumenten en
protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere
identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen achterlaten die,
met name wanneer zij met unieke

(26) [...] Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden gehouden met alle
middelen waarvan redelijkerwijs valt te verwachten dat zij
worden gebruikt door de verwerkingsverantwoordelijke of door
een andere persoon om de natuurlijke persoon direct of indirec
te identificeren, b/jvoorbee@ctletec@\

Om uit te maken of van middelen redelijkerwijs valt te
verwachten dat zij zullen worden gebruikt om de natuurlijke

persoon te identificeren, moet rekening worden gehouden met identificatoren en andere door de corior s
alle objectieve factoren, zoals de kosten van en de tijd benodigd ontvangen informatie wo (ien gecombineerd,
voor identificatie, met inachtneming van de beschikbare kunnen worden gebruikt om pig; ..o F <

technologie op het tijdstip van verwerking en de technologische stellen van natuurlijke personen en natuurlijke

ontwikkelingen. personen te herkennen.
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persoonsgegeven, een relatief begrip

persoonsgegeven, een relatief begrip Py Py
(GAR/EDPS » ;

Gesamtverband /Scania S FURUC 03837
Yoo

~ SREON

A nummer

47, [.] Hjet VIN moet worden vermeld op het kentekenbewds van

\ etn voertuip, evenals de neom en het adres van de houder van dat
ik lerstekenbewis. Bovendien kam een natuurjke persoon || in dat

Guten van de cpmertingen, kom de £0PS dus met bl Je — T worden govg vom het voertuig of

shotsom komen dat de informatie de oon Dedoitfe was ot ot - als #en persoon die furiclische h d

daaegeronden, informate vormde die betreiking hod op ViR BGEna” ever het voertuig kan beschikken

wen identificerriare notusrljie persnn="in de 2is von - o,

it 3, punt 1, wan vermeden (3

wsingling-out» is nog géén identificatie
«usr | IAB Europe

voertuignummer in combingtic
met gegevens op kentekenbews
{voor- en achtemoam) kwalificeert
als persoonsgegeren

doarop varme het VIN een persconsgegeven in desinvan
W 4. punt I, AVG von de natuwriie persoon die op betaeifde ‘

v

voor wee Bivoorheeid toegang

feenbewis i3 vermeld, voor sover degene dic er foegong toe heeft tat kentekenregister

lever de middelen kon beschikben om el redelifeerwijs in te

woor de identificotie van de eigenaar von het voertuig of van
ersoon clie in een andere juricische hoedanigheid dan die van
lpor ver het betrakien voertulg kan beschikken,

e e t mogeljh kon matemem b : ]
uiker £ fe stedlen en om d persoon woar
e infi betrekk g 0p beeft, deaduwe ke . 1 ccok ansees ol 6 eicpeeia

s een gebruiker kan worden geidentificeend door een
i de 7 fe kmppeien 2on o de

redelijkerwijs te verwachten...
Olaf

Betgeem werdt bevealigd doee sverweging 30 vas e AV, wadrr
it ubbe B wond? werwesnn, n dergelifhe situatic

&3, Een persbericht over beweerd onrechimatip gedrog, roals froude
af corruplic, kan de befangsteling van het publick wekken en de
lezers, met nome je nalisten, ertoe ten te
verrichten noar de persoon op wie het persbevicht betrekking heeft.

In een dergelijke context is een inspanning om derge ke
2oekopdrachten te verrichten op een website als die von ERCEA door
de b iiving te wan ongeveer 70 gefi i \ el -

Pt . . projecten die op deze website in vermeld, in combinatie met andere en duk :‘ elykerwis te

Opinie AG Spielman 6 februari 2025. C-413/23, Sockopdachran op het inem et woarmee de Aaom en andere venwachien

identificatiemiddelen van de persoon op wie bet persbericht
. -C- . betrekking heeft wasrschinliik kunnen worden gevonden, geenssing

ECLI EU C 2025 59 (GA R/EDPS) excessief, 2odet het risico dat rekwirante wordt geidentificesrd daar

journalisten of andere personen die haar beroepsisapbaan afet

Zie ook HvJEU 8 januari 2025, T354/22, SRR, e gy [ Y awnen ’
ECLI:EU:T:2025:4 (Blindl)

inspanning om femand te
identificeren miet excessief

persoonsgegeven, of niet?
Enschede: boetebesluit van AP

Bij [LEVERANCIER] is [..] de exacte locatie van de sensoren ‘kunnen’ Of ‘zullen’

bekend en heeft men toegang tot het ngrkgeheugen en de worden gebruikt. P
software die draait op elke sensor. Tegelijk /~t een nietiwe

detectie van eer mobiel apparaat door een sensor is het
bijvoorbeeld voor iemand van [LEVERANCIER] mogelijk om
ter plaatse of via een camera waar te nemen welke persoon
binnen het bereik van de sensor komt lopen. Vooral op stille
momenten in de binnenstad leidt dit direct tot identificatie
van de natuurlijke persoon. Ter controle kan de persoon

Lor AT GentyiceNn A oseliKin gevai vari
gepseudonimiseerde MAC-adressen en de bijbehorende wijs valt te verwachten dat
/ocatlegegevens, omdatlook dan op het moment van ‘ Zij zullen worden gebruikt...?
detectie ter plaatse of via een camera de persoon in kwestie

waargenomen kan worden (vgl. overw. 26; Breyer)

middelen waarvan redelijker-
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persoonsgegeven, of niet?
.. b Overijssel 2 feb. 2024,
Enschede: de rechtbank Overijssel @,&[ﬁgw@m@

AP had moeten aantonen dat
10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser ~  €r sprake was van

bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en persoonsgegevens
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar en kan niet volstaan met
feiten. [...] L ‘speculatieve gedachten-

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de door experimenten’ (mijn woorden)
haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk maken
om de identiteit van een gebruiker van een mobiel apparaat met het blote oog te
achterhalen.

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de genoemde

middelen worden gebruikt om de natuurlijke persoon direct of indirect te ( @ is / qst \
identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in ~_ J

achtneming van de beschikbare technologie op het tijdstip van verwerken en de
technologische ontwikkelingen betrokken hadden moeten worden.

persoonsgegeven, of niet? ”
Enschede: de rechtbank Overijssel @ﬁ[’ﬁ;?é@@;@

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser verkeerde
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en maatstafl
geliikwaardige bewoordingen in plaats van zich te baseren op onderzoek naar toegepast-.
feiten. [...]

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de door
haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk maken
om de identiteit van een gebruiker van een mobiel apparaat met het blote oog te
achterhalen.

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de genoemde
middelen worden gebruikt om de natuurlijke persoon direct of indirect te L niet om wat theoretisc'l"l
identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in mogelijk zou kunnen zijn..!
achtneming van de beschikbare technologie op het tijdstip van verwerken en de
technologische ontwikkelingen betrokken hadden moeten worden.

gaat erom wat redelijkerwijs is
te verwachten
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e HVJEU 7 maart 2024 C479/22
ECLI:EU:C:2024:215 (Olaf)

e HVJEU 8 januari 2025, T354/22,
ECLI:EU:T:2025:4 (Blindl)

* Rechtbank Den Haag 20 oktober 2020,
ECLI:NL:RBDHA:2020:9590 (fietsendepot)

* ABRvS 13 JULI 2022
ECLI:NL:RVS:2022:1993 (fietsendepot)

* Rechtbank Midden Nid 2 februari 2022
ECLI:NL:RBMNE:2022:297 (Brein/Ziggo)

e HVJEU 19 oktober 2016, C-582/14,
ECLI:EU:C:2016:779 (Breyer)

e HVJEU 20 december 2017, C-434/16
ECLI:EU:C:2017:99 (Nowak)

e HvJEU 17 JUNI 2021,
ECLI:EU:C:2021:492 C-597/19,
(Mircom)

* HVJEU 26 april 2023, T-557/20,
ECLI:EU:T:2023:219, (GAR/EDPS)

e HVJEU 9 november 2023, C319/22-
ECLI:EU:C:2023:837

* K tukken Il 2020/21, 35479, nr. 3, p.
(Gesamtverband/Scania) amerstusren /21, , N % P

6-7 (Tijdelijke wet Informatieverstrekking
RIVM i.v.m. Covid-19)

e HJEU 7 maart 2024 C604/22
ECLI:EU:C:2024:214 (IAB Europe)

fietsendepot _bevestigdin ABRVST13jjulic_
2022 ECLI:NL:RVS:2022:1993
v

Rechtbank Den Haag 20 oktober 2020, ECLI:NL:RBDHA:2020:9590

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente
Den Haag géén IP-adressen worden vastgelegd, opgeslagen en gekoppeld
aan personen. Er is dan ook geen sprake van directe of indirecte
herleidbaarheid naar personen. Daartoe is van belang dat verweerder
heeft toegelicht dat IP adressen indirect herleidbaar kunnen zijn tot een

oy ISR AUy S DAY S PR S DS ISR I U | PRI

kunnen vaststellen. Verweerder heeft daarbij aangegeven dat het
ondoenlijk qua tijd en mankracht is om van alle burgers met wie
gecommuniceerd wordt, de identificatie via een IP-adres te achterhalen.

- '

koppeling te kunnen maken tussen een IP-adres en een burger beschikt,
maar zijn er gegevens nodig van een Internet Service Provider. Nu de
verwerking een excessieve inspanning van verweerder vergt, waardoor het
gevaar voor identificatie in de praktijk onbeduidend is, kan het IP adres
niet beschouwd worden als persoonsgegeven.
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Brein/Ziggo

Rechtbank Midden NLD 2 februari 2022 ECLI:NL:RBMNE:2022:297
Een IP-adres is dus een persoonsgeven voor degene die wettelijke
mogelijkheden heeft om dat IP-adres met behulp van informatie van
een isp aan een persoon te koppelen. Uit het [Breyer-Jarrest lijkt te
volgen dat het begrip “wettelijke mogelijkheden” door het Europese
Hof ruim wordt opgevat. In het Breyer-arrest is immers overwogen dat
van die wettelijke mogelijheden geen sprake is indien de identificatie
van de betrokkene bij de wet verboden wordt of in de praktijk
ondoenlijk is, bijvoorbeeld omdat zij — gelet op de vereiste tijd, kosten
en mankracht — een excessieve inspanning vergt, zodat het gevaar

L1l c 1! [} N

voorzieningenrechter concludeert daarom dat de mogelijkheid om (al
dan niet via de rechter) NAW-gegevens van de gebruiker van een IP-
adres bij de isp op te vragen, wel onder de in het Breyer-arrest
bedoelde wettelijke middelen valt.

«persoonsgegeveny
kenteken

Hof A'dam 7 januari 2016 ECLI:NL:GHAMS:2016:146
Uitgaande van de definitie van artikel 1, onderdeel a, Wbp
vormt een kentekengegeven voor de heffingsambtenaar in
beginsel wel een persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde kentekengegevens
van voertuigen die binnen de Gemeente Amsterdam
geparkeerd zijn en die door hem, na gegevensverstrekking
door de RDW, aan een natuurlijk persoon kunnen worden
gerelateerd.

Zie ook:
HVJEU 9 November 2023, C-319/22, ECLI:EU:C:2023:837
(Gesamtverband)

JKENTEKEN
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«geautomatiseerde verwerking»

Kart.z w

1. Deze verordening is van toepassing op de
geheel of gedeeltelijk geautomatiseerde
verwerking, alsmede op de verwerking van
persoonsgegevens die in een bestand zijn -

- ¥ Jf -
opgenomen of die bestemd zijn om daarin te v = =
worden opgenomen. _ (i -
\"""‘-n.
e ; Het onderscheid tussen handmatig en
f’
‘-Q’ &-{' geautomatiseerde verwerkte of te verwerken
.« ¥ - gegevens is niet altijd in alle scherpte te maken.

Kamerstukken 11 97/98, 25892, nr. 3, p. 69

«gedeeltelijk geautomatiseerd» | —

bundeling van verwerkingshandelingen die
in het maatschappelijk verkeer als een voorschriften die yan
eenheid wordt beschouwd L

. ' € verwer,
Kamerstukken 11 97/98, 25892, nr. 3, p. 51 verkeersopvattingen |{ gemoonsgegevens king van
_ * verwevenheid [ Zomerstukken 11 97/98, 2589, 3
geautomatiseerd gevoerde gegevens en ) i —— _"_iﬂ__
een handmatige gegevensverzameling gemeenschappetjke I
. . .. L, bestemming
[zijn] zodanig [...] verweven dat zij als één
bestand moeten worden aangemerkt
Kamerstukken Il 97/98, 25892, nr. 3, p. 69
Voorbeelden:
papieren back-up van  [e]en handmatig bijgehouden hulpbestand van bron-

digitale bestanden

: i documenten dat met betrekking tot de geautomatiseerd
(prints van e-mails)

gevoerde gegevens een bewijsfunctie toekomt
dossierkast met

verwijsindex * als met behulp van de geautomatiseerd gevoerde gegevens

toegang kan worden verkregen tot het handmatige bestand
Kamerstukken 11 97/98, 25892, nr. 3, p. 69
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«bestand» Art. 4(6)
S0

v__} d.w.z. niet geautomatiseerde &AVG
verwerking

elk gestructureerd geheel van persoonsgegevens
die volgens bepaalde criteria toegankelijk zijn,
ongeacht of dit geheel gecentraliseerd of
gedecentraliseerd is dan wel op functionele of
geografische gronden is verspreid

(15) [...] De bescherming van natuurlijke personen dient te gelden
bij zowel geautomatiseerde verwerking van persoonsgegevens als
handmatige verwerking daarvan indien de persoonsgegevens zijn
opgeslagen of bedoeld zijn om te worden opgeslagen in een
bestand.

Dossiers of een verzameling dossiers en de omslagen ervan, die
niet volgens specifieke criteria zijn gestructureerd, mogen niet

onder het toepassingsgebied van deze richtlijn [sic] verordening te
vallen.

«bestand» ZWOI’Z’bOE/( QUALITY FILM COLLECTION

ZWARTBOEK

HR 3 juni 2005 ECLI:NL:HR:2005:AT1093

[er wordt terecht onderscheid gemaakt tussen] enerzijds de
verzameling dossiers van alle in het ziekenhuis van de Stichting
werkzame medisch specialisten [...] die alle bij elkaar in een
dossierkast worden bewaard en welke tezamen een bestand vormen
als bedoeld in art. 1, onder c, Wbp en anderzijds het dossier
"[verzoeker]", dat noch feitelijk noch naar de aard van de inhoud
deel uitmaakt van dat bestand noch is bestemd om in dat bestand
te worden opgenomen; niet alleen wordt het dossier "[verzoeker]"
afzonderlijk bewaard en is het alleen voor [betrokkene 2], de
directeur van de Stichting, toegankelijk, ook bevat dit dossier geheel
andere gegevens (over het functioneren van [verzoeker]) dan het
bestand van de dossiers van de medisch specialisten.
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«bestand» Dexia

HR 29 juni 2007 NL:HR:2007:AZ4663

Dexia [bewaart] de opnamen met het oog op haar procespositie
en de banden waarop de telefoongesprekken met [verweerder]
voorkomen, [zijn] reeds ontsloten door Dexia, aangezien Dexia
op het overzicht van 11 mei 2005 de data en exacte tijdstippen
heeft vermeld van de telefoongesprekken die zij met
[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling als Dexia, |...]
verplicht is technische en organisatorische voorzieningen te
treffen om opgenomen telefoongesprekken en andere
persoonsgegevens betreffende de opgenomen
telefoongesprekken zonodig te kunnen traceren en
reconstrueren

Bouwvakkers bezorgen dossiers bij De Telegraaf
Geheime rechtbankdossiers bij oud vuil
10 FEB 2017

AMSTERDAM - UPDATE 11.00 uur - “Dit had nooit mogen gebeuren”, stelt
de Raad voor de Rechtspraak, in reactie op het enorme datalek bij de rechtbank
Amsterdam, waarover De Telegraaf vanmorgen bericht. Duizenden pagina’s uit
geheime en privacygevoelige rechtbankstukken zijn bij de verbouwing van de
rechtbank Amsterdam op straat komen te liggen. Bouwvakkers hebben delen
van lopende strafzaken, inclusief namen en adressen van verdachten en getui-
gen, en rapportages van de Raad voor de Kinderbescherming gevonden, die als
oud wuil in verlaten kamers lagen.

Interne memo’s over de beveiliging van de rechtbank, protocollen over
transport en begeleiding van verdachten en gedragsnchtlijnen voor het perso-
neel zijn tevens uitgelekt. Daarmit blijkt onder meer dat er jarenlang is geruzied
over de veiligheid op de rechtbank Ook wordt melding gemaakt van een "angst-
cultwur’ onder het veiligheidspersoneel, dat klaagt over onderbezetting en
slechte uitrusting. De stukken zijn woensdag aan het einde van de middag be-
zorgd bij de redactie van De Telegraaf. Gisteren heeft de hoofdredactie van de
krant de stukken teruggegeven aan een medewerker van de rechtbank

De rechtbank reageert bijna laconiek. Woordvoerder Ton van den Brandt:  Het

gagt e ~: zrop dat iemand de inhoud heeft meegenomen uit

De Amsterdamse advocaat Van Oppen maakt korte metten met die versie. \Als
de driehoek ad . OM of rechtbank iets weggooit, hoort dat de versnippe-
raar in te gaan.”

De Leidse hoogleraar privacyrecht Gemit-Jan Zwenne spreekt van ,een datalek
van ongekende proporties”.
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o * [...] Verwerkingsverantwoordelijke is een transportbedrijf dat o.a. pakketjes
= | bezorgt aan particulieren.
I * Aangezien de klager niet thuis was, werd een pakket bestemd voor de klager
S bezorgd bij zijn directe buren, die op hun beurt het pakket bezorgd hebben aan
Donsdermnneeas | D05 2003 4583 de k/ageﬁ

[ e -]

A PR e De klager werpt op dat dit een inbreuk op de bescherming van zijn

o s e o persoonsgegevens uitmaakt. Door het bezorgen van het pakket bij de buren,
. y zonder dat de klager daartoe toestemming had gegeven, hebben de buren
kennis kunnen nemen van de persoonsgegevens van de klager, te weten zijn
naam en adres.

[D]e Geschillenkamer [is] van oordeel dat in casu de litigieuze
verwerking niet valt onder het materieel toepassingsgebied
van de AVG.

De Geschillenkamer stelt vast dat de bezorging van het pakket
in kwestie, noch een geheel of gedeeltelijk geautomatiseerde
verwerking betreft, noch een verwerking van
persoonsgegevens betreft die in een bestand zijn opgenomen
of bestemd zijn om daarin te worden opgenomen.

vragen?
g.j.zwenne@law.leidenuniv.nl




