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prof mr. G-J. (Gerrit-Jan) Zwenne 

NETLAW | 22 MAART 2016 
KAREL V UTRECHT  

 
Van Wbp naar AVG in minder dan 120 

minuten (en ook nog wat over de 
cookieregels, nu en straks) 

de toonzetting (of: een nieuwe voorzitter, een 
nieuw geluid) 

"Als wij samen naar de bibliotheek 
zouden gaan en er zou bij de 
ingang een man staan met een 
camera, die permanent zou 
meelopen. Welk boek je inkijkt, 
waar je naar zoekt…  

Nou, die sla je onmiddelijk in 
elkaar. Althans vrij snel.  

Nu zit de bibliotheek op internet en 
gebeurt hetzelfde. En niemand 
maakt zich er zorgen over. Vind ik 
raar." 

"Als wij samen naar de bibliotheek 
zouden gaan en er zou bij de 
ingang een man staan met een 
camera, die permanent zou 
meelopen. Welk boek je inkijkt, 
waar je naar zoekt…  

Nou, die sla je onmiddellijk in 
elkaar. Althans vrij snel.  

Nu zit de bibliotheek op internet en 
gebeurt hetzelfde. En niemand 
maakt zich er zorgen over. Vind ik 
raar." 



23-03-17 

2 

1. géén richtlijn maar een 
verordening 

2. handvol nieuwe begrippen 

3. vergrote materiële 
werkingssfeer (?) 

4. uitbreiding territoriale 
werkingssfeer 

5. meer verplichtingen voor 
bewerkers (of: verwerkers) 

6. veel meer rechten voor 
betrokkenen 

7. nogal wat formaliteiten, zoals 
PIA’s, DPO’s etc. 

8. meer instrumenten voor 
internationale doorgifte 

9. iets andere uitgangspunten bij 
de meldplicht datalekken 

10. substantiële boetes  

 

tien veranderingen zes 
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6. veel meer rechten voor 
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géén nationale privacywetten, 
maar één verordening, in 
verschillende (soms inhoudelijk 
afwijkende) taalversies 

bedoeling: minder 
fragmentatie 

minder minder…? 
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1. De reikwijdte van de verplichtingen en rechten als 
bedoeld in de artikelen 12 tot en met 22 en artikel 34, 
alsmede in artikel 5 kan, voor zover de bepalingen van 
die artikelen overeenstemmen met de rechten en 
verplichtingen als bedoeld in de artikelen 12 tot en met 
20, worden beperkt door middel van Unierechtelijke of 
lidstaatrechtelijke bepalingen die op de 
verwerkingsverantwoordelijke of de verwerker van 
toepassing zijn … 

lost in translation 

Artikel 23 

1. De reikwijdte van de verplichtingen en rechten als 
bedoeld in de artikelen 12 tot en met 22 en artikel 34, 
alsmede in artikel 5 kan, voor zover de bepalingen van 
die artikelen overeenstemmen met de rechten en 
verplichtingen als bedoeld in de artikelen 12 tot en met 
20, worden beperkt door middel van Unierechtelijke of 
lidstaatrechtelijke bepalingen die op de 
verwerkingsverantwoordelijke of de verwerker van 
toepassing zijn … 

1. De reikwijdte van de verplichtingen 
en rechten als bedoeld in de artikelen 
12 tot en met 22 en artikel 34, 
alsmede in artikel 5 kan, voor zover de 
bepalingen van die artikelen 
overeenstemmen met de rechten en 
verplichtingen als bedoeld in de 
artikelen 12 tot en met 20, worden 
beperkt door middel van 
Unierechtelijke of lidstaatrechtelijke 
bepalingen die op de 
verwerkingsverantwoordelijke of de 
verwerker van toepassing zijn … 

1. Union or Member State law to 
which the data controller or 
processor is subject may restrict 
by way of a legislative measure 
the scope of the obligations and 
rights provided for in Articles 12 
to 22 and Article 34, as well as 
Article 5 in so far as its 
provisions correspond to the 
rights and obligations provided 
for in Articles 12 to 22… 

lost in translation 

1. De reikwijdte van de verplichtingen 
en rechten als bedoeld in de artikelen 
12 tot en met 22 en artikel 34, 
alsmede in artikel 5 kan, voor zover de 
bepalingen van die dat artikelen 
overeenstemtmen met de rechten en 
verplichtingen als bedoeld in de 
artikelen 12 tot en met 20, kan worden 
beperkt door middel van 
Unierechtelijke of lidstaatrechtelijke 
bepalingen die op de 
verwerkingsverantwoordelijke of de 
verwerker van toepassing zijn … 

1. Union or Member State law to 
which the data controller or 
processor is subject may restrict 
by way of a legislative measure 
the scope of the obligations and 
rights provided for in Articles 12 
to 22 and Article 34, as well as 
Article 5 in so far as its 
provisions correspond to the 
rights and obligations provided 
for in Articles 12 to 22… 

Artikel 23 Article 23 
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'data subject' means an identified natural person or a 
natural person who can be identified or singled out, 
directly or  indirectly, alone or in combination with  
associated data… 

(26) […] To determine whether a natural 
person is identifiable, account should be 
taken of all the means reasonably likely 
to be used, such as singling out, either 
by the controller or by another person to 
identify the natural person directly or 
indirectly. 

'data subject' means an identified natural person or a 
natural person who can be identified or singled out, 
directly or  indirectly, alone or in combination with  
associated data… 
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(26) […] To determine whether a natural 
person is identifiable, account should be 
taken of all the means reasonably likely 
to be used, such as singling out, either 
by the controller or by another person to 
identify the natural person directly or 
indirectly. 

(26) […] Om te bepalen of een natuurlijke 
persoon identificeerbaar is, moet rekening 
worden gehouden met alle middelen 
waarvan redelijkerwijs valt te verwachten dat 
zij worden gebruikt door de 
verwerkingsverantwoordelijke of door een 
andere persoon om de natuurlijke persoon 
direct of indirect te identificeren, bijvoorbeeld 
selectietechnieken.  

(30) Natuurlijke personen kunnen worden gekoppeld 
aan online-identificatoren via hun apparatuur, 
applicaties, instrumenten en protocollen, zoals 
internetprotocol (IP)-adressen, identificatiecookies of 
andere identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen achterlaten die, met 
name wanneer zij met unieke identificatoren en andere 
door de servers ontvangen informatie worden 
gecombineerd, kunnen worden gebruikt om profielen op 
te stellen van natuurlijke personen en natuurlijke 
personen te herkennen. 
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dat een dynamisch IP-adres dat door een aanbieder 
van onlinemediadiensten wordt geregistreerd 
telkens als een persoon een website bezoekt die 
door deze aanbieder toegankelijk wordt gemaakt 
voor het publiek, ten aanzien van die aanbieder een 
persoonsgegeven in de zin van voormelde bepaling 
vormt, wanneer hij beschikt over wettige middelen 
waarmee hij de betrokken persoon kan identificeren 
aan de hand van extra informatie die bij de 
internetprovider van deze persoon berust. 

ISP 

website 

extra informatie vereist 
voor identificatie 

dynamisch IP-adres 

breyer 
dat een dynamisch IP-adres dat door een aanbieder 
van onlinemediadiensten wordt geregistreerd 
telkens als een persoon een website bezoekt die 
door deze aanbieder toegankelijk wordt gemaakt 
voor het publiek, ten aanzien van die aanbieder een 
persoonsgegeven in de zin van voormelde bepaling 
vormt, wanneer hij beschikt over wettige middelen 
waarmee hij de betrokken persoon kan identificeren 
aan de hand van extra informatie die bij de 
internetprovider van deze persoon berust. 

HJEU19 oktober 
2016 C-582/14 

wettige 
middelen..? 

een dynamisch IP-adres dat door een aanbieder 
van onlinemediadiensten wordt geregistreerd 
telkens als een persoon een website bezoekt die 
door deze aanbieder toegankelijk wordt gemaakt 
voor het publiek, ten aanzien van die aanbieder 
[vormt] een persoonsgegeven [..], wanneer hij 
beschikt over wettige middelen waarmee hij de 
betrokken persoon kan identificeren aan de hand 
van extra informatie die bij de internetprovider van 
deze persoon berust. 
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•  aanwijzen vertegenwoordiger 
•  verplichtingen m.b.t. gebruik van sub-

bewerkers 
•  bijhouden verwerkingsregister 
•  samenwerking met toezichthouder 
•  informeren van verantwoordelijke bij 

beveiligingsinbreuk 
•  gegevensbeschermingseffectbeoordeling (?) 

en voorafgaand onderzoek 
•  functionaris voor de gegevensbescherming  
•  regels m.b.t. doorgifte naar derde landen 
•  aansprakelijk t.o.v. betrokkenen 
•  … 
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verwerkers- of bewerkersovereenkomst 
•  onderwerp en duur, aard en doel, van verwerking, soort 

persoonsgegevens, categorieën van betrokkenen, rechten en 
verplichtingen van verwerkingsverantwoordelijke; 

•  instructiebevoegdheid verwerkingsverantwoordelijke 
(schriftelijk) 

•  vertrouwelijkheid en beveiliging, vereisten m.b.t. sub-
verwerkers 

•  medewerking t.b.v. voldoen aan rechten van betrokkenen 
•  accountability & audits 

1. géén richtlijn maar een 
verordening 

2. handvol nieuwe begrippen 

3. vergrote materiële 
werkingssfeer (?) 
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•  recht op vergetelheid 
•  recht op beperking van verwerking 
•  recht op gegevensoverdraagbaarheid  

gegevensoverdraagbaarheid (of: data portability) 

•  nieuw recht voor datasubjecten 
om verstrekte persoonsgegevens 
te verkrijgen in gestructureerde, 
gangbare en machineleesbare 
vorm 

•  en een recht om deze gegevens 
over te dragen van de éne naar 
de andere organisatie 

consumenten, patiënten, 
rekeninghouders, automobilisten, 
eindgebruikers, kleinverbruikers, 
werknemers, etc.

• gegevens welbewust verstrekt 
door datasubject, bijv. via 
online-formulier 

• maar ook gegevens 
gegenereerd door zijn of haar 
activiteiten...!

zoals: cookie-gegevens, slimme 
metergegevens, wearables, etc.
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•  gegevensbeschermingeffectbeoordeling 
•  documentatie- en registerplichten 
•  aanwijzen functionaris voor de gegevensbescherming 
•  certificering, gedragscodes, model gegevensdoorgifte-

contracten, etc. 
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gegevensbeschermings- 
effectbeoordeling 

dat wil zeggen: een systematische 
beschrijving van beoogde 
verwerkingen en doeleinden: 

•  gerechtvaardigde belangen van 
verwerkingsverantwoordelijke 
en beoordeling van noodzaak 
en  evenredigheid  

•  beoordeling van risico's voor de 
rechten en vrijheden van 
betrokkenen 

•  beoogde maatregelen om de 
risico's aan te pakken  

•  maatregelen om compliance 
aan te tonen (accountability)  

wanneer vereist? 
•  profilering met rechtsgevolgen 

voor natuurlijke personen of die 
natuurlijke personen wezenlijk 
treft; 

•  grootschalige verwerking van 
bijzondere persoonsgegevens  

•  stelselmatige grootschalige 
monitoring van openbaar 
toegankelijke ruimten 

verplicht voor 
•  overheden 
•  regelmatige en stelselmatige 

observatie op grote schaal 
•  grootschalige verwerking van 

bijzondere gegevens 

vereisten: 
•  professionele kwaliteiten en, in 

het bijzonder, zijn (haar) 
deskundigheid op het gebied van 
de wetgeving en praktijk inzake 
gegevensbescherming 

•  vermogen om zijn (haar) taken te 
vervullen 

taken: 
•  informeren en adviseren over 

AVG-verplichtingen 
•  toezicht houden op de naleving 

van die verplichtingen 
•  adviseren over DPIA’s 
•  contact onderhouden met Ap 
•  samenwerken met Ap 

functionaris voor de 
gegevensbescherming of 

“FG” 

FG-regels 
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FG-verantwoordelijkheden  

•  concern-FG is mogelijk  
•  mag extern worden 

ingekocht o.b.v. service-
contract 

•  maar mag niet mede doel 
en middelen bepalen 

•  Mag daarom geen senior 
management rol vervullen 

moet wel communiceren in alle talen 
van lokale toezichthouders en 
betrokken...! 

oneerlijke handelspraktijk…? 
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Art. 33(1) en 34(1) AVG Art. 34a(1) en (2) Wbp 
melding bij 
toezichthouder 
 

tenzij onwaarschijnlijk dat er 
een risico is voor de rechten en 
vrijheden van natuurlijke 
personen 

aanzienlijke kans op ernstige 
nadelige gevolgen voor de 
bescherming van 
persoonsgegevens 

melding bij 
betrokkene 

waarschijnlijk hoog risico voor 
rechten en vrijheden van 
natuurlijke personen 

waarschijnlijk ongunstige 
gevolgen zal hebben voor diens 
persoonlijke levenssfeer 
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Wie? 
verantwoordelijke       

Wat? 
inbreuk op 

beveiliging van 
persoonsgegevens 

 

Wanneer? 
onverwijld d.w.z. in beginsel 
binnen 72 uur 
Hoe? 
bij Ap via Meldloket Datalekken  
bij data subject (zo-mogelijk 
individueel) 

melding… 
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vooralsnog alleen voor organisaties 
aangesloten bij de Pensioen-federatie, 
Verbond van Verzekeraars, de 
Nederlandse Vereniging van Banken 
alsmede voor een beperkt aantal andere 
organisaties.... 

cookies e.d. 
hoofdregel 
•  informatie, én  
•  voorafgaande toestemming 

uitzonderingen 
•  technische en functionele cookies 
•  privacy-vriendelijke effectiviteitscookies 

extra 
•  bewijsvermoeden voor tracking cookies 
 

ondubbelzinnig…? 

diensten van de 
informatiemaatschappij weerlegbaar 

normadressaat: publisher, 
advertiser , intermediairs, 
affiliates…? 

Art. 11.7a 
Telecomwet 
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ePrivacy Regulation (draft) 
•  toestemming kan worden uitgedrukt 

door gebruik te maken van ‘passende 
technische instellingen van een 
softwaretoepassing die toegang tot 
het internet mogelijk maakt’  

•  eindegebruikers worden om de zes 
maanden aan herinnerd aan de 
mogelijkheid om toestemming in te 
trekken 

 

 
 
PRESS RELEASE 
The cookie provision, which has resulted in an overload of consent requests for internet users, will be streamlined.  

The new rule will be more user-friendly as browser settings will provide for an easy way to accept or refuse tracking cookies and other identifiers.  
The proposal also clarifies that no consent is needed for non-privacy intrusive cookies improving internet experience (e.g. to remember shopping cart history) or cookies used by a website to count the number of visitors. 

 

d.w.z. browser settings 

Brinkhof N.V. 
De Lairessestraat 111-115 
1075 HH  Amsterdam 
T +31 20 305 32 00 
F +31 20 305 32 01 
E info@brinkhof.com 
www.brinkhof.com 

g.j.zwenne@law.leidenuniv.nl 


