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ACHTERGROND EN CONTEXT

~

maar (vooralsnog)
erg weinig
rechtspraak

omnibus-
wetgeving met het juridisch want dat is
grote reikwijdte, in antwoord daarop: toekomst-
een nogal open begrippen bestendig en
dynamische en vage normen flexibel
context )

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

en een (soms wat)
grote rol voor
(soms wat)
activistische
toezichthouders
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POLITICO

Meet the Dutchman who cried foul on Ifurope's
tracking technology

o ey e peb &

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on
his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom do
not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in
the positions" of different privacy regulators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added.
anonymization is not an absolute concept." [

Ihe legal concept of

Europe's Data rrotection Supervisor, who had
OK'd the Commission's use of telecoms data
tn track the coronaviriie caid- "There ic 3
difference between the technical impossibility
of doing something to the very end, and

something which we would call an effective

anonvmization.”
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Van je schulden hoeft
de GGD niet te weten

4
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de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen

¢ over de verspreiding van het virus.
Wolfsen eist dat het om maatregelen gaat
1 die de bescherming van persoonsgegevens zo

goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
die locatiedata op een privacy-vriendelijke
manier kan, maar dan moet aan strenge nor-
men worden voldaan. Onze adviezen worden
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen.

Zorgen over de gevolgen van de coronacrisis
leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
aan de kant te worden geschoven”, zegt Be-
naissa van Bits of Freedom. ,,Niets is zo perma-

nt Al viideliilke mastreoal” t ool
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Artikel 23

1. De reikwijdte van de verplichtingen
en rechten als bedoeld in de artikelen
12 tot en met 22 en artikel 34, alsmede
in artikel 5 kan, voor zover de
bepalingen van ete-dat artikeler
overeenstemmen met de rechten en
verplichtingen als bedoeld in de
artikelen 12 tot en met 20, kar worden
beperkt door middel van Unierechtelijke
of lidstaatrechtelijke bepalingen die op
de verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...

s

£ & Zwenne t -

De voor Nederlandse taalversie relevante
correcties beginnen op p. 232 en lopen tot
p. 257(!) En nog heb ik de indruk dat men
nogal wat fouten over het hoofd heeft gezien
(bijv. overw. 84; art. 23.1, enz.)

.

data.consilium.europa.eu/doc/document/S —
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betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en
autoriteit persoonsgegevens

DE SPELERS

10
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de spelers

* betrokkenen (‘data subjects’) o Y e o
de natuurlijke personen op wie de : "F, %.Z‘.

persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken ASOPGS
degenen die doeleinden en middelen van de -
verwerking bepalen (\) KNLTB

* verwerkers

verwerken persoonsgegevens ten behoeve van lc-rl' s DAVILEX
de verwerkingsverantwoordelijken ot LA

* functionaris gegevensbescherming
persoon aangewezen overeenkomstig art. 37,

i
eerste lid, AVG
* Autoriteit persoonsgegevens (AP) P

. 7 . ) . AUTORITEIT
toezichthoudende autoriteit, bedoeld in artikel ] PERSOONSGEGEVENS
51, eerste lid, AVG
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«verwerkingsverantwoordelijke»

dus (meestal) niet: CeO Eelco Blok,

. ————— de Haagse burgemeester Pauline

.. Krikke enz.
* de natuurlijke persoon,

rechtspersoon, bestuurs-
orgaan, of ied=ranader

gezamenlijke verantwoordelijkheid

e die/dat[...] alleen of
) hoe gedetailleerd omschreven?
tezamen met anderen _—

* het doel en middelenvan de
verwerking vasistelt

waarom vindt de verwerking plaats? en wie
heeft deze geinitieerd?

art. 1(d) Wbp,

art. 4(7) AVG Oftewel: wie gaat erover...?




wie gaat erover..?

wie gaat over de bewaartermijnen of
beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen

.
een overeenkomst? .
Cr
wie moet er melden in geval 9
van een datalek? ®
/i
13
«verwerker»
¢ degenedie ten behoeve va) de verantwoordelijke art. 1(e) Whp,
persoonsgegever —verwerkt, art. 4(8) AVG
* zonder aan zijn cechtstreeks gezag te zijny»ndarworpen
en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling
verantwoordelijke werknemer of iemand anders die deel
uitmaakt van de organisatie van de
verantwoordelijke
De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.
[D]e bewerker [...] neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.”
N
14
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Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle sector is
opgetreden, is de Groep rekening houdende
met de daadwerkelijke handelingsruimte van
SWIFT in de hierboven beschreven situaties van
oordeel dat SWIFT een voor de verwerking
verantwoordelijke is

verwerkersovereenkomst

U onderwerp en duur, aard en doel,

van verwerking, soort ! IR NGS “
R DIENST \

persoonsgegevens, categorieén | st |
\ EN VEINEI(!KSOVEREE |

van betrokkenen, rechten en MODEL VOOR € ‘

verplichtingen van \
verwerkingsverantwoordelijke;

U instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

U vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

U medewerking t.b.v. voldoen aan
rechten van betrokkenen

U accountability & audits

_
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de functionaris

functionaris voor de 1J

verplicht voor
* overheden

¢ regelmatige en stelselmatige
observatie op grote schaal

gegevensbescherming of “FG” -,
* grootschalige verwerking van
bijzondere gegevens
r‘\%
vereisten:

taken:
* informeren en adviseren over
AVG-verplichtingen

van die verplichtingen
adviseren over DPIA’s
contact onderhouden met Ap
samenwerken met Ap

toezicht houden op de naleving<;_

* professionele kwaliteiten en, in
het bijzonder, zijn (haar)
deskundigheid op het gebied van
de wetgeving en praktijk inzake
gegevensbescherming

¢ vermogen om zijn (haar) taken te
vervullen

- _/
-
17
DPO must be in a position to efficiently
communicate with data subjects and cooperate
with the supervisory authorities
SAUL GdbeAN This also means that this communication must

18
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"

ATTORNEY AT LAW S

Better (S

505 . 164 . CALL

take place in the language or languages used by
the supervisory authorities and the data subjects

concerned.

should have expertise in national and European data
protection laws and practices and an in-depth understanding

of the GDPR

knowledge of the business sector and of the organisation of 324

the controller is useful.

should also have sufficient understanding of the processing
operations carried out, as well as the information systems,
and data security and data protection needs of the controlle
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verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD

10



toepassing (excl. territoriale werking)

a. is er sprake van a b. is er sprake van nee c.is er sprake van Ja
verwerking / geautomatiseerde ’ P
. een bestand?
persoonsgegevens? verwerking? J
— nee ja nee
!
N\ 7

. 1 e wiv2017 Poliewet [ pge|  F iournalistiek, I—nee
@ persoonlik of nee 2012 Wet BRP Wijsg of artistiek, literair of

huishoudelijk? : .
] Kieswet? L academisch? J
Ja ja Ja
. AVG
{ AVG nietvan o gedeelteljjk van L AVG We/_van \
\ toepassing / % . AN toepassing /
L L . toepassing v N o
-

22
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de privacywet is van toepassing op

* de geheel of gedeeltelijk geautomatiseerd
verwerkingen

— :
* en soms ook 0o niet geautomatiseerde

(handmatige) verwerkinger

“bestand”

11



— .
Verwerklng van persoonsgegevens
\

een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

23

. /
verwerking ven persoonsgegevens

\ gegevens betreffende een
geidentificeerde of

identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?

24
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BSN en SOfI-anN info@bedrijfsnaam.nl P

cookies, device
fingerprints

-_— -

vof, zzp-er,
eenmanszaak

-
N
[l
| v
_ cenmanszaak T (Vg
( +31(6)2251 8337 ) I
- =
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_
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Breyer

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

HJEU 19 oktober

RS

26
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Breyer

[E]en dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een
persoonsgegeven [..], wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

extra informatie vereist
HJEU 19 oktober voor identificatie wettige
2016 C-582/14 ) middelen..?
v dynamisch IP-adres

27

fietsdepot W

7. [...] verweerder heeft toegelicht dat IP adressen indirect herleidbaar
kunnen zijn tot een persoon, maar dat daarvoor middelen moeten
worden ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om
van alle burgers met wie gecommuniceerd wordt, de identificatie via
een |P-adres te achterhalen. Daarbij is van belang dat de gemeente
niet zelf over de gegevens om een koppeling te kunnen maken tussen
een |IP-adres en een burger beschikt, maar zijn er gegevens nodig van
een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het gevaar voor
identificatie in de praktijk onbeduidend is, kan het IP adres niet
beschouwd worden als persoonsgegeven.

_

28
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fietsdepot TN

7. [...] verweerder heeft toegelicht dat IP adressen indirect herleidbaar
kunnen zijn tot een persoon, maar dat daarvoor middelen moeten
worden ingezet om dit te kunnen vaststellen. Verweerder heeft
daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om

- ~Licatie via
een |P-adres te achternalen. Daarbij is van belang dat de gemeente
niet zelf over de gegevens om een koppeling te kunnen maken tussen
een |P-adres en een burger beschikt, maar zijn er gegevens nodig van
een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het eevaar voor
iaentificatic i oo————< onbeduidend is, Kan het IP adres niet
beschouwd worden als persoonsgegeven.

van 2~ hiyroerg met wie ~crammiinicanrd wnrdt de ides

30
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@ |dentificatie kan ook plaatsvinden zonder dat de naam
Bluetrace van de persoon wordt achterhaald. Vereist is slechts dat
ssssssssssssssssssss de gegevens ervoor zorgen dat eenbepaald persoon kan

worden onderscheiden van anderen. In de opinie van de

/\ Artikel 29-werkgroep over het begrip persoonsgegeven is
Rapport oktober hierover opgemerkt ...

Uit het Breyer-arrest van het EU HvJ blijkt dat IP-adressen
aangemerkt moeten worden als indirect identificerende

persoonsgegevens, omdat de websitehouder en andere .
derde partijen in staat worden geacht om de identiteit

van betrokkenen te achterhalen zolang de ISP nog over
de identificerende gegevens beschikt van de gebruiker en m
Rapport oktober

er juridische mogelijkheden bestaan om ... ®

15



volgens AP...

lees: andere EU-lidstaten met <€
dezelfde wetgeving als Nederland

Gebruik telecomdata
tegen corona kan alléén
met wet

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het

en dus...

Locatiegegevens niet anoniem

Locatiegegevens kunnen helpen

G-J. Zwenne 2021
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n. 6-7

Kst Il 2020/21, m
3

Wetsvoorstel Tijdelijke wet
informatieverstrekking RIVM
in verband met COVID-19

De informatie [...] is wegens het hoge aggregatieniveau en
het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk.
Belangrijk hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.
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Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.
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nr.3,n 7

Wetsvoorstel Tijdeljke wet
informatieverstrekking RIVM
in verband met COVID-19

Er is misschien een
theoretische mogelijkheid
om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

<
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handmatige verwerking (‘bestand’)

* gestructureerd geheel van
persoonsgegevens

* dat volgens bepaalde criteria
toegankelijk is

onderlinge samenhang

* gemeenschappelijke bestemming of

* verzameling die in de praktijk als een geheel
worden beschouwd, of

» vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt

Art. 4(6)
AVG

37

QUALITY FILM COLLECTION

[er wordt terecht onderscheid gemaakt tussen]

enerzijds de verzameling dossyrs van alle in het
ziekenhuis van de Stichting werkzame medisch
specialisten [...] die alle bij elkaar in een dossierkast
worden bewaarsl en welke tezamen een bestand
vormen ais bedoeld in art. 1, onder ¢, Wbp en

ZWARTBOEK

anderzijds het dossier "[verzoeker]", dat noch feitelijk
noch naar de aard van de inhoud deel uitmaakt van dat
bestand noch is bestemd om in dat bestand te worden
opgenomen;

niet alleen wordt het dossier "[verzoeker|" afzonderlijk
bewaard en is het alleen voor [betrokkene 2], de
directeur van de Stichting, toegankelijk, ook bevat dit
dossier geheel andere gegevens (over het functioneren
van [verzoeker]) dan het bestand van de dossiers van de
medisch specialisten.

HR 3 juni 2005
LJN AT109

38
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analoge geluidsopnamen

Dexia [bewaart] de opnamen met het oog op HR 29 juni 2007 LIN
haar procespositie en de banden waarop de AZ4663 (‘Dexia’)
telefoongesprekken met [verweerder]
voorkomen, [zijn] reeds ontsloten door Dexia,
aangezien Dexia op het overzicht van 11 mei
2005 de data en exacte tijdstippen heeft
vermeld van de telefoongesprekken die zij met
[verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling als
Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen om
opgenomen telefoongesprekken en andere
persoonsgegevens betreffende de opgenomen
telefoongesprekken zonodig te kunnen traceren
en reconstrueren

G-J. Zwenne 2021

uitzonderingen ot 200 on

(2)c AVG

verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

Wpg & Wjsg, WIV2017,WBRP,
Kieswet

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die de
middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.
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het gebruik van een camera-systeem, dat door
een natuurlijke persoon aan zijn gezinswoning 2014 C-212/13

werd bevestigd met als doel de eigendom, de
veiligheid en het leven van de eigenaren van
het huis te beschermen, maar ook de
openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde schijf,
wordt ... niet aangemerkt als de verwerking
van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke

doeleinden wordt verricht.

te rrlto rla |e we rkl ng 1. Wie is verantwoordelijke voor of

verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of verwerker
een vestiging in Nederland

3. Vindt de verwerking plaats in het kader
van activiteiten van die vestiging?

* i.h.k.v. activiteit van vestiging van
verantwoordelijke of van verwerker in de
EU (Nederland)

* aanbieden van goederen of diensten in
de unie

* monitoren van gedrag van betrokkenen
in de unie

Art. 4 Art. 3(1) en
UAVG (2) AVG

N
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

43

rechtmatige verwerking

AL 6(1) 2 A5 b
\ AVG. 4 L _AVG. %

/verwerkingsgronden \ verzameldoel \

* toestemming » welbepaald
* overeenkomst * gerechtvaardigd

wettelijke plicht « én uitdrukkelijk omschreven
vitaal belang

* taak van algemeen belang

\ gerechtvaardigd belang j /
( TN

N AVG. 7/

J

doelbinding

e verdere verwerking niet
onverenigbaar met f

verzameldoel J T bewaren

¢ niet langer dan nodig voor
verzameldoel

.

A N
N AVG S

44
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toestemming _
| JI please do not tick the
box if you do not want
to receive our daily
offers in your inbox
e eerst informeren

¢ aanvaarding algemene voorwaarden met
instemmingsbepaling is onvoldoende

* intrekken ‘te allen tijde” mogelijk

e jonger dan 167 dan toestemming door
ouders

 vrijwillig gegeven...

Art.74(11) en
6(1)a AVG

45

(32) Toestemmingo diestiewurdernrgegeyen door

middel van een duidelijke actieve handelino -

bij beeld hriftelijk klari k met S . . .
ficon schriftellke verklariTGiBRREE duidelijke actieve handeling — dus niet
elektronische middelen, of een mondelinge ) 7
stilzwijgend!

verklaring, waaruit blijkt dat de betrokkene
vrijelijk, specifiek 7@informeera~n nndubbelzinnig
fM/erkingMoonsgeu Pvens
instenTt. tiertoczouwarmerruenor 2n het klikken
op een vakje bij een bezoek aan ee
internetwebsite, het selecteren van \echnische in vrijheid gegeven...
instellingen voor diensten van de
informatiemaatschappij of een andere vsrklaring
of een andere handeling waaruit in dit verdsod
duidelijk blijkt dat de betrokkene instemt met a¢
voorgestelde verwerking van zijn
persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle

verwerkingsactiviteiten die hetzelfde doel of afzonderlijke toestemming voor verschillende
dezelfde doeleinden dienen. Indien de verwerking / doeleinden

specifiek, geinformeerd en ondubbelzinnig

meerdere doeleinden heeft, moet toestemming
voor elk daarvan worden verleend. Indie/nﬂo
betrokkene zijn toestemming moet gezen na een
verzoek via elektronische middelen, dient 5oz i L ..
verzoek duidelijk en beknopt-te 2l e et T\ 0p duidelijke en beknopte wijze gevraagd en
oinadig storend voor het gebruik van deRenst in niet onnodig storend

kwestie.

_
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(42) Indien de verwerking plaatsvindt op grond

dat de hetrokkene toeytemming heeft gegeven
voor de verwerkirig. Met name in de context van
een schriftelijke verklaring over een andere zaak

hoever deze toestemm’@eikt. In

overeenstemming met Ricitttim93/13/EEG van de
Raad (10) stelt de verwerkingsverantwoordelijke
vooraf een verklaring van toestemming op in een
begrijpelijke en gemakkelijk toegankelijke vorm en
in duidel; i e

mag geen oneerlijke bedingen bevatten. Opdat
tsectemminag met kennis von zeker wordt
gegeven, moet de betrokkene ten minste bekend

zijn met de identiteit van de.
verwerkinm
van de verfverking van de persoonsgegevens.
Toestemm)ng mag niet worden geacht vrijelijk te
zijn verleend indien de betrokkene geen echt=7j
vrije kev:zeTieeft of zijn toestemming niet Karm

weigeren O Trtrerken-z2

47

van toestemming van de betrolles=70et de
verwerkinasverontwgidelijke kunnen aantonen

dient te worden gewaarborgd dutW
zich ervan bewust is dat hij toestefning geeft en

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en

dine tnal doze wepkdemime——— ;
aa/ IR eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...

(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek geval wanneer
er sprake is von een duidstkcwanverhouding
tussen de betrokkene en dz
verwerkingsverantwoordelijke, met name
wanneer de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het onw=arschijnlijk

vrijelijk is verleend. Ve toestemming wordt geacht
niet vrijetskTe zijn verieenaT=<jen geen
afzondertiike toestemming ke worden gegeven
voor verschillende
persoonsgegevensverwerkingen ondanks#
dat dit in het individuele geval passer,
indien de uitvoering van een overee//komst,
daaronder begrepen het verlenen \/an een dienst,

afhankelijk is van de toesteszring onaumks het
feit dat dergelijke toestei @:e/ijk
is voor die uitvoering.

_
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geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor verschillende
gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor verwerkingen
die niet nodig zijn voor de uitvoering van die
overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in zo een
geval alleen goed moet worden onderzocht of
de toestemming in vrijheid is gegeven

24
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normuitleg gerechtvaardigd

Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen
van zuiver commerciéle belangen,
winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het
gedrag van werknemers of het (koop)gedrag
van (potentiéle) klanten, etc.

AG Bobek 19 deceh
2018, C-40/17 (Fashion ID)

belang...

AP, Normuitleg

‘gerechtvaardigd bem
november 2019

AUTORITEIT
PERSOONSGEGEVENS

Richtliin 95/46 bevat wat het begrip
,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is

tamelijk flexibel en open van aard. Mits
op zichzelf wettig, bestaat er geen type
van belang dat per se uitgesloten is.
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| recu en mesia |

‘Toezichthouder
gaat te ver met

uitleg privacywet’

Kritick juristen op Autoriteit Persoonsgegevens

Privacytoezichthouder neemt heel
opmerkelijk afstand van marktwerking

| Opsteting botst

© o vorter op paga 3

ARMONISATIE
)e normuitleg van onze eigen toezicht
ouder leidt er daarmee toe dat de regels
1 Nederland anders worden toegepast
an in andere lidstaten. Dat is in strijd
1et de doelstelling van de Europese
nic om te komen tot cen cenvormig, ge
armoniseerd kadervan privacyregels.
De normuitleg zet daarmee Neder-
indse ondernemingen op achterstand
‘n opzichte van ondernemingen in

lenslotte, last but not least, amer

1eer principiéle bedenkingen. De nor-
witlegvan de Autoriteit Persoonsgege-
*ns past in een trend waarbij nadrukke
jk en radicaal afstand wordt genomen
an marktwerking. Uiteraard valt daar-
vervanalles te zeggen. De vraag is ech-
'rof hetaan een objectieve en onafhan-
elijke privacytoezichthouder is stelling
»nemen in dat in wezen politieke debat
vij denken van niet.
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driestappentoets

1. Is er een gerechtvaardigd
belang?

N\

2. Is de verwerking

noodzakelijk voor dat
gerechtvaardigd belang? \

3. Worden de privacybelangen
van betrokkenen niet teveel
aangetast daardoor?

G-J. Zwenne 2021

Artikel 6.1 AVG

De verwerking is rechtmatig indien en voor

zover [..]

(f) de verwerking is noodzakelijk voﬂ\“

behartiging van de gerechtvaardigde ——— —

———

belangen van de
verwerkingsverantwoordelijke of van een

derde, behalve wanneer de belangen of de

grondrechten en de fundamentele vrijheden

dan die belangen, met name wanné

betrokkene een kind is.

driestappentoet:

26



AUTORITEIT
PERSOONSGEGEVENS

Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het /m ‘
zonder gerechtvaardigd belang volgen _—

van het gedrag van werknemers of het
(koop)gedrag van (potentiéle) klanten,
etc.

AP, Normuitleg ‘gerechtvaardigd
belang” 1 november 2019

beiong?

1. Is er een gerechtvoordigd ‘ ‘

53

AUTORITEIT
\ ’ERSOONSGEGEVENS

Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle

belangen, winstmaximalisatie, het eToopentorts ‘
) v N

zonder gerechtvaardigd belang volgen , S

van het gedrag van werknemers of het

(koop)gedrag van (potentiéle) klanten,

g
noodsokelyk voor dat
etc gerechtvoardigd beiang?

. P . /'.J hbfdrn*prv-\x)b(r\:nzrn“‘
AP, Normuitleg ‘gerechtvaardigd von berokdenen et tvel
congetost doordoor
belang’ 1 november 2019 > )

_
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AUTORITEIT
PERSOONSGEGEVENS

Boete voor tennisbond
vanwege verkoop van
persoonsgegevens

De Autoriteit Persoonsgegevens (AP) legt tennisbond KNLTB een boete op
van 525.000 euro voor het verkopen van persoonsgegevens. De KNLTB heeft
in 2018 onrechtmatig tegen betaling persoonsgegevens van een paar
honderdduizend van zijn leden verstrekt aan twee sponsoren.
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“HVIEU 4 mei 2017, C-
13/16,
ECLI:EU:C:2017:336

VoetbalTV

18. Met de strikte toepassing die verweerder hier hanteert, is hij niet toegekomen
aan zo’n beoordeling als het HvJ hier omschrijft. Daarmee heeft verweerder het
gerechtvaardigd belang dus niet op een open en flexibele manier uitgelegd, zoals
wel zou moeten. Hij miskent daarmee dat het begrip ‘gerechtvaardigd” belang
vooral als buitengrens dient voor de beoordeling en niet als een drempel. Er zijn
de rechtbank verder ook geen uitspraken bekend waarin het HvJ, zonder nadere
beoordeling van de belangen van zowel de verwerker als de betrokkene(n),
constateert dat de verwerker in het geheel geen gerechtvaardigd belang heeft bij
de verwerking en alleen al daarom onrechtmatig handelt. Verweerders uitleg dat
het eiseres in de kern alleen maar gaat om het te gelde maken van
persoonsgegevens en dat dit belang nooit een gerechtvaardigd belang kan zijn,
gaat eraan voorbij dat het HvJ het op voorhand uitsluiten van bepaalde legitieme
belangen nu juist verbiedt. Evenmin volgt de rechtbank de conclusie van
verweerder dat de noodzakelijkheidstoets en de belangenafweging zinledig zijn,
als wordt aangenomen dat het belang dat eiseres nastreeft een gerechtvaardigd
belang is.

_
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“HVIEU 4 mei 2017, C-
13/16,
ECLI:EU-C:2017-336

VoetbalTV

18. Met de strikte toepassing die verweerder hier hanteert, is hij niet toegekomen
aan zo’n beoordeling als het HvJ hier omschrijft. Daarmee heeft verweerder het

gerechtvaardigd belang dus niet op een open en flexibele manier uitgelegd, zoals
wel zou moeten. Hij miskent daarmee dat het begrip ‘gerechtvaardigd” belang
vooral als buitengrens dient voor de beoordeling en niet als een drempel. Er zijn

beoordeling van de belangen van zowel de verwerker als de betrokkene(n),
constateert dat de verwerker in het geheel geen gerechtvaardigd belang heeft bij
de verwerking en alleen al daarom onrechtmatig handelt. Verweerders uitleg dat
het eiseres in de kern alleen maar gaat om het te gelde maken van
persoonsgegevens en dat dit belang nooit een gerechtvaardigd belang kan zijn,
gaat eraan voorbij dat het HvJ het op voorhand uitsluiten van bepaalde legitieme
belangen nu juist verbiedt. Evenmin volgt de rechtbank de conclusie van
verweerder dat de noodzakelijkheidstoets en de belangenafweging zinledig zijn,
als wordt aangenomen dat het belang dat eiseres nastreeft een gerechtvaardigd
belang is.
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proportionaliteit & subsidiariteit

Art. 5(1)a, 6(1)

b-f AVG

privacyinbreuk niet onevenredig in
verhouding tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd

_
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verzamei- en verwerkingsdoelen

verzameldoel welbepaald ) )

itdrukkeliik h verdere verwerking niet

e o even onverenigbaar
gerechtvaardigd

¢ relatie verzamel- en verwerkingsdoelen
¢ aard van de gegevens

e gevolgen voor betrokkene

e verkregen bij betrokkene of bij derden

e passende waarborgen

Art. 5(1)b en
6(4) AVG

bron: Basis Persoonlijk
@despeld B A—
Semiingrgngrecs,
U deot napas e s
- - i

U bt sevecht 54

won begertt saneal U hrtg? bee comtode
Torgrerenens. won hantie i b,
s o e
b e b e
Teegreremn

106,96 D' rmasnd 8493 prmaand

rorme » porgrezeneeny

iguw zorg jouw voordeel bij HEMA
H ¥ 1% Korting op b4na het gehele
moeiteloos i

venekerd  basigeomie vanat 73 per maand

G-J. Zwenne 2021

Persoonlijk+

U vertelt slen it o
e ver Se et et
e
e g
gaem oo dere
e mrta

e 3

61,93 prmasnd

bron:
hema.nl
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verwerkingsverbod voor «bijzondere gegevens»

levensovertuiging of godsdienst Art. 22-31
politieke gezindheid UAVG
lidmaatschap vakbond

ras, etniciteit
seksuele leven

* gezondheid
* biometrische ID-gegevens
* genetische gegevens } NIEUW. !
verwerking bijzondere gegevens verboden,
o strafrechtelijke gegevens tenzij...

 specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
* algemene uitzonderingen: met uitdrukkelijke

toestemming, duidelijke openbaar gemaakt door
Art. 10 betrokk
AVG etrokkene, (enz.),
° enz..
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biometrische ID-gegevens

Iol:’Vl?sEglNG TOEGANGSCONTROLE VIA VINGERAFDRUKKEN

Vanaf februari 2015 wordt er gestart met toegangscontrole via
vingerafdrukken. De huidige sportkaart die je langs het tourniquet haalt,
is dan ongeldig. De vingerscan heeft als voordeel dat je nooit meer je

sportkaart kan vergeten, kwijtraken of gestolen worden. Ook tijdens het

fitnessen hoef je geen kaart meer mee te nemen en bij je te houden

Cu-itdrukke/ijke

toestemming

alternatief bieden...? (-)

administratieve kosten
in rekening brengen..?
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persoonsnummers Art. 46
UAVG

* nummer ter identificatie van betrokkene
bij wet voorgeschreven

cP Richtsnoeren

* alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij ¢ EN VERIFICATIE
T
wet be paald f::;LF;ggonsoE§§:f:i,w__....mm

DISCUSSIE
uitlener en inlener
aannemer en onderaannemer

Gebrulk van
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transparantie en rechten van betrokkenen

e N N
rechten van verplichtingen
betrokkenen verantwoordelijken
© Inzage * informeren
* verbetering « voldoen aan
* verzet inzageverzoeken
* vergeten worden enz.

* gegevensover-
draagbaarheid

- AN J

g A

uitzonderingen (informatieplichten, rechten

betrokkenen en datalekken)

* staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

* rechten en vrijheden van derden (incl.
verantwoordelijke)

- J
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profilering (~ pro’fil’ehr’ing)

geautomatiseerde verwerking waarbij aan de sy 20 s Cusne,

hand van persoonsgegevens S —

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen

een recht om uitzonderingen

* niet te worden onderworpen aan een » noodzakelijk voor uitvoering van
besluit dat uitsluitend is gebaseerd op overeenkomst tussen de betrokkene
geautomatiseerde verwerking, waaronder en een verantwoordelijke
profilering « toegestaan bij Uniewetgeving of

» waaraan voor hem of haar rechtsgevolgen nétlonale .v.vetgevmg )
zijn verbonden of dat hem anderszins in + uitdrukkelijke toestemming van de
aanmerkelijke mate treft betrokkene
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Meldplicht datalekken

Melding bij toezichthouder ' AVG

tenzij het niet waarschijnlijk is dat de inbreuk in verband
met persoonsgegevens een risico inhoudt voor de rechten
en vrijheden van natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en vrijheden
van natuurlijke personen

Wie? Wanneer?

i i onverwijld d.w.z. in beginsel binnen 72
verwerkingsverantwoordelijke uur na bekend worden van het datalek
Wat?

Hoe?

inbreuk op beveiliging van Meldloket Datalekken (Ap)
persoonsgegevens T
zo-mogelijk individueel (betrokkenen)
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Meldplicht datalekken

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in verband
met persoonsgegevens een risico inhoudt voor de rechten
en vrijheden van natuurlijke personen

Melding bij betrokkene /S
waarschijnlijk een hoog risico voor de rechten en vrijheden

van natuurlijke personen :
Art. 33-34
AVG

Wie? Wanneer?

N " onverwijld d.w.z. in beginsel binnen 72 uur
verwerkingsverantwoordelijke na bekend worden van het datalek
Wat? Hoe?
inbreuk op beveiliging van * Meldloket Datalekken (AP)
persoonsgegevens

» zo-mogelijk individueel (betrokkenen)
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En verder...

* gegevensbeschermingseffect-
beoordelingen, registerplichten

etc.
* beperkingen op overdracht van
gegevens buiten de EU/EER FOKKE & SUKKE
MAKEN ALTIUD EEN STRAKKE
* gedragscodes, certificering en Coo s 2d e

accreditering B
. . omsLAao 7
* gezichtsherkenning, drones,

Al&M L&DL etc. m— = DE 15 PONDERRDAL

08 11T Or HALF VIBR
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g.j.zwenne@law.leidenuniv.nl

VRAGEN....I?
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