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Meldplicht datalekken: facts & figures
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Dit wetsvoorstel leidt voor het Cbp tot
enkele nieuwe bestuurlijke lasten. De
meldplicht bij doorbrekingen van
beveiligingsverplichtingen leidt, naar thans
wordt geschat tot 66.000 meldingen per
jaar.
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Kuanes maken Bijvosrbeekd doce vask voorkomende toeichtsactivisenes te sstomatiseren. Of $3o¢ een
diepgaande analyse van de aas de AP et beschibking stansde beonnen moals de Machien en
datalehmeblirgen
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'slechts bij enkele honderden
meldingen kan AP actie ondernemen’
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‘ Stijgende werklast door
datalekken zorgt voor
frusfmlles bij gemeenten

/ 7= \ “Meldingen mecten effciénter kunnes.*
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De werklast ols gevolg von datolekken stijgt bij gemeenten ol joren. En dot
biift do komende jaren 20, toont gozamenijk onderzoek van Binneniands
Bestuur, AG . Een cantal loot clorm.

De hoaveelheid dotolekken bij de overheid wiigt ol joren, en die siging 1§k moor niet of te
samen. In 2017 werden or 484 dotalel
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het openboor bestur gemeld. In 2021 zip

dot e bin 5.
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2,5 tot 4 vur werk
Uit het onderzoek wordt duidelik dot de ofhandeling van datalekken een werklast
meebrengt van zo'n 2,5 tot 4 uur, ofhankelijk van de erst. In bijzondere gevallen kan de
werklast veel verder oplopen. Daarbij neemt het aantal meldingen van datalekken bij de
overheid joarlijks fors toe, bljkt uit jaarlijkse cilfers van de AP. En vooral daar gaan veel
uren in zitten

Hoogleraar recht en de informatiemaatschappij Gerrit Jan Zwenne (Universiteit Leiden)
sluit zich aan bij Terra. "De AP stelt nu dat een melding in vifien tot dertig minuten kan
worden gemaak, maar binnen die tid zal het vrijwel onmogelik zijn om een melding of te
ronden. Het zou heel plezierig ziin wanneer er APl word ontwikkeld waarmee cen
organisatie dotalekken in het eigen systeem kan verwerken en snel kan doorzetten naar
hot meldpunt.*

AP: handmatig melden blijft nodig
De Autoriteit Parsoonsgegevens stelt in een reactie dat er continu gewerkt wordt aon het

verbeteren van het meldproces von een dotalek. Het belong van een goede en volledige

melding moken staat voorop. “We willen melden sneller en makkelijker maken, maar
handmatig invullen bl noodzokelik, daar gaon we niets aan veranderen. Over de
hoeveelheid werklast van een dotalek heeft de AP geen gegevens beschikbaor. Een

woordvoerder geeft aon dot de tid die besteed word: aan niet-gemelde dotolekken
momenteol *sowieso minder don 5% bedraag”




beveiligingsplicht art. 32

_AG

« passende technische en organisatorische
maatregelen om persoonsgegevens te beveiligen
tegen verlies of tegen enige vorm van
onrechtmatige verwerking

« maatregelen garanderen, rekening houdend met
de stand van de techniek en de kosten van de
tenuitvoerlegging, een passend
beveiligingsniveau gelet op de risico's die de
verwerking en de aard van te beschermen
gegevens met zich meebrengen

« de maatregelen zijn er mede op gericht onnodige
verzameling en verdere verwerking van
persoonsgegevens te voorkomen

CBP Richtsnoeren

BEVEILIGING VAN PERSOONSGEGEVENS

AP legt Uber boete op i |

voor te laat melden
datalek

Haga beboet voor
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beveiligingsplicht "ZV;Z

CBP Richtsnoeren

«“passende technidhe en organisatorische
maatregeien om persoonsgegevens te beveiligen
tegen verlies of tegen enige vorm van
onrechtmatige verwerking
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destand van de tethniek en Gokostes—am de
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de maatregelen zijn er mede op g¢ r%
verzameling en verdere verwerking van
persoonsgegevens te voorkomen

UWV krijgt boete voor AP: Boete Boete PVV Overijssel
slechte beveiliging bij orthodontiepraktijk vanwege niet melden
verzending vanwege onbeveiligde datalek
groepsberichten patiéntenwebsite
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Boete Booking.com voor Ziekenhuis OLVG beboet
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beveiliging medische
dossiers

AP beboet Transavia om
slechte beveiliging
persoonsgegevens

Wachtwoord makkelijk te raden
Jer 201 bionen inde systmen van s
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toetsvraag 1 Uw gegevens in onze back-up
T

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de

van onze kunnen gen hebben wij onder andere een
back-up van onze gegevens opgesiagen op een externe beveiligde locatie. De kluis met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

zaten zeer diverse en vooral oude gegevens, m

Uber kreeg een boete van 600.000 euro voor het te laat
melden van een datalek

A. Dit is juist
B. Dit is onjuist

getroffer

betreuren u

eurd is en nemen wij onze verantwoordelijkheid.

bericht met me gen. Heeft u gee

L3 L3
meldplichten Ratio
- * betrokken weten niet dat persoonsgegevens s« identiteitsfraude
Algemene Verordening Gegevensbescherming art. 33-34 zijn gelekt « reputatieschade
wie:  verwerkingsverantwoordelijke . AVG L. * financiéle verliezen
wat:  inbreuk op beveiliging van persoonsgegevens — + ende gevolgen ervan kunnen ernstig zijn * discriminatie
aan:  Autoriteit persoonsgegevens én betrokkene + en toezichthouders komt er niet vanzelf niet . ete
achter
. . ) » datalek is indicatie van niet-naleving AVG

‘Wet financieel toezicht EIDAS-verordening

Art. 3:10(3); art. 4.11(4) Art. 3:10(3); art. 4.11(4)

wie:  financiéle instellingen, banken enz. wie:  verleners van vertrouwensdiensten

wat:  incident m.b.t. integriteit, vertrouwen etc. wat:  inbreuk op beveiliging en verlies integriteit

aan: De Nederlandse Bank aan: ACM

Telecommunicatiewet Wet beveiliging netwerk- en informatie-

Art. 11a.2 systemen (Wbni)

wie:  aanbieders openbare elektronische communicatie Art. 8

wat:  inbreuk op beveiliging en verlies integriteit iz agnvbiedevra v el diandien cn

uk digitaledienstverleners
aan: De Minister (d.w.z. Agentschap telecom)
wat:  inbreuk op beveiliging en verlies integriteit
aan:  Bewindspersonen, DNB I
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Ratio Meldplicht datalekken

* betrokken weten niet dat persoonsgegevens Melding bij toezichthouder
zijn gelekt tenzij het niet waarschijnlijk is dat de inbreuk in

+ en de gevolgen ervan kunnen ernstig zijn verband met persoonsgegevens een risico inhoudt voor

. . . de rechten en vrijheden van natuurlijke personen

+ en toezichthouder komt er niet vanzelf niet . .
achter Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en

+ datalek is indicatie van niet-naleving AVG e 8
‘ vrijheden van natuurlijke personen

\ Wie? Wanneer?
Qe onverwijld d.w.z. in beginsel binnen 72
verwerkings .. uur na bekend worden van het datalek
verantwoordelijke
* beveiligingsplicht (art. 32 AVG) Wat? Hoe?
* bewaartermijnen e.d. (art. 5.1 AVG) at? Meldloket Datalekken (AP) art. fvg” 34

inbreuk op beveiliging
van persoonsgegevens

zo-mogelijk individueel (betrokkenen)

13 14
‘inbreuk op beveiliging van persoonsgegevens’ inbreuk of dreiging?
~~incident’ “~threat’

gegevens betreffende geidentificeerde of identificeerbare

natuurljke personen er is niet uitsluitend sprake van een dreiging of een

*  Wel: werknemers, ambtenaren, studenten, scholieren, zzp- k k . . d b l . h . h
ers, contactpersonen, patiénten, consumenten, kinderen, te Ort Omlng in de bevet lglng maar er eef t Z1C
volwassenen, leden, treinreizgers, automobilisten, etc. daadwerkehjk een beveih’gl’ngsincident voorgedaan

* Niet: rechtspersonen, bedrijven, overledenen

* passende technische en organisatorische maatregelen om
persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van
onrechtmatige verwerking.

* maatregelen garanderen, rekening houdend met de stand van de techniek
en de kosten van de tenuitvoerlegging, een passend beveiligingsniveau
gelet op de risico's die de verwerking en de aard van te beschermen
gegevens met zich meebrengen.

* maatregelen moeten onnodige verzameling en verdere verwerking van
persoonsgegevens voorkomen

15 16




inbreuk of dreiging?

s ‘incident’ “~threat’

er is niet uitsluitend sprake van een dreiging of een
tekortkoming in de beveiliging maar er heeft zich
daadwerkelijk een beveiligingsincident voorgedaan

ransomware W’jk gevolgen voor c\:/e persoonsgegevens:
* erzijn pyrsoonsgegevens verloren gegaan
* niet uit te sluiten dat &r gegevens onrechtmatig zijn
verwerkt

* peveiligings- en herstelmaatregelen onvoldoende om
negatieve gevolgen weg te nemen

17

Melding bij AP

Melding bij toezichthouder
tenzij het niet waarschijnlijk is dat de
inbreuk een risico inhoudt voor de
rechten en vrijheden van natuurlijke
personen
\ * omvang van lek (aantal personen en/of
\ hoeveelheid gegevens)

\ —

\ —_—
* bijzondere gegevens (art. 9 of 10 AVG)

* financiéle of economische gegevens

« ingrijpendheid van o.b.v. gegevens
genomen beslissingen
« olievlek (bijv. ketensamenwerking)

e etc.
e stigmatiserings- c.q. uitsluitingsrisico's

e gebruikersnamen, wachtwoorden,
identiteitsfraude e.d.
* beroepsgeheim, DNA-gegevens

19
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Melding bij AP

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de
inbreuk een risico inhoudt voor de

rechten en vrijheden van natuurlijke
personen

18

toetsvraag 2

Een inbreuk op de beveiliging van persoonsgegevens
moet worden gemeld bij AP als er waarschijnlijk een
hoog risico is voor de rechten en vrijheden van
natuurlijke personen

A. Dit is juist

B. Dit is onjuist

20



! . |
onverwijld
vanaf moment van bekend worden van datalek
+ door ververwerkingsverantwoordelijke zelf
» door verwerker(?)
zonder onnodige vertraging

+ zo mogelijk niet later dax )a ontdekking

» maar later mag als dat kan worden uitgelegd

melding aan betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

encryptie, hashing beschermt tegen onbevoegde
kennisneming (maar niet tegen vernietiging of
aantasting)

tijdige remote wipe (Mobile-Iron)

risico op schade voor betrokkenen, bijv.

\ identiteitsdiefstal, chantage, aantasting eer en

\ goede naam; bijzondere gegevens of anderszins
\ gevoelige gegevens

psychosociale hulpvragen van
kinderen buiten medeweten van
ouders; bedrijfsovername, bank-run

23
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melding aan betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

Wél melden

* technische storing in ziekenhuis < foutief geadresseerde brief,
waardoor medische gegevens zijn  ongeopend teruggestuurd
ingezien door onbevoegden

Niet melden

» zoekgeraakte en ongeopend
 kopieén paspoort of rijbewijs, teruggevonden koffer
bank- of creditcardnrs,

» verloren ledenadministratie van
wachtwoorden, enz.

tennisvereniging
 laptop met onversleutelde

¢  ziekenhuispersoneel 'leent’
financiéle gegevens

wachtwoord van co-assistent
* tablet met versleutelde gegevens,
maar geen back-up

» envelop met creditcardgegevens

24



Wél melden Niet melden

+ technische storing in ziekenhuis * foutief geadresseerde brief,
waardoor medische gegevens zijn  ongeopend teruggestuurd

ingezien door onbevoegden « zoekgeraakte en ongeopend

+ kopieén paspoort of rijbewijs, teruggevonden koffer
bank- of creditcardnrs,

wachtwoorden, enz. tennisvereniging

+ laptop met onversleutelde

‘ « ziekenhuispersoneel 'leent’
financi€le gegevens

wachtwoord van co-assistent
* tablet met versleutelde gegevens,
maar geen back-up

+ envelop met creditcardgegevens

25
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 verloren ledenadministratie van

toetsvraag 3

Volgens AP moet een foutief geadresseerde brief die
ongeopend wordt teruggestuurd, niet worden gemeld.

A. Dit is juist
B. Dit is onjuist

Wél melden Niet melden

+ technische storing in ziekenhuis |+ foutief geadresseerde brief,
waardoor medische gegevens zijn| ongeopend teruggestuurd
ingezien door onbevoegden « zoekgeraakte en ongeopend

+ kopieén paspoort of rijbewijs, teruggevonden koffer

bank- of creditcardnrs,

wachtwoorden, enz. tennisvereniging

+ laptop met onversleutelde

‘ + ziekenhuispersoneel 'leent’
financi€le gegevens

wachtwoord van co-assistent
+ tablet met versleutelde gegevens,
maar geen back-up

+ envelop met creditcardgegevens

 verloren ledenadministratie van

eransomware
« exfiltration attacks

einternal human risk source

«stolen or lost devices and paper
documents

* postal mail mistake Gutdones OV resen
. . . . . . . ding Personal af
*social enginering (incl. identity on Example® "% L cation .

theft, email exfiltration
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stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;
avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;
Gerrit-Jan Zwenne Onderwerp: FW: IIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Van: Edward de Lange*Summit Legal

Datum: 25 maart 2016 09:04:25 CET

Aan: : christiaan.alberdingkthijm @bureaubrandeis.com; wieke.vanangeren@brinkhof.com; juliette.van.balen@ipadvocaat.nl;
c.beijer@vandiepen.com; robertboekhorst@vbk.nl; bieneke braat@legaltree.nl; dtbrink@plp.nl; gijsbert@wenckebach.com;
b.cordemeyer@cordemeyerslager.nl; dekhuijzen@whitebridge.nl; don@gmsadvocaten.nl; n.vanduuren@declercq.com;
linda.eijpe@skoopadvocaten.nl; eijsvogelsf@hoyngmonegier.com; peter.eijsvoogel @allenovery.com; Marc.Elshof@boekel.com; essen@solv.nl;
irene.feenstra@projectmoore.com; joachim.fleury@cliffordchance.com; m.gerritsen@vandiepen.com; Marjolein Geus; lgdegier@degierstam.nl;
serge gijrath@commit2law.com; tycho.degraaf@nautadutilh.com; hardenbroek@delissenmartens.nl; Ruprecht Hermans - External; Beste (aspirant)leden,
taco.huizinga@thelawfactor.nl; Friederike.vanderlagt@Stibbe.com; dejong@louwersadvocaten.nl; herald.jongen@allenovery.com; jonker@van-
doorne.com; kerkvoorden@solv.nl; r.ketting@nysingh.nl; jeroen.koeter@projectmoore.com; konings@zennlaw.nl;
korpershoek@louwersadvocaten.nl; koster@abc-legal.com; nynke koster@nklc.nl; Kramer@boelszanders.nl; judica.krikke @stibbe.com;
info@wiseman.nl; kubbenga@kubbenga-advocatuur.nl; arend.lagemaat@lagemaatadvocatuur.nl; edward.delange@summitlegal.nl; Jeroen Van Der
Lee; elievens@planet.nl; ambition@ziggo.nl; Joost.Linnemann@kvd|l.nl; louwers@louwersadvocaten.nl; vanmanenj@hoyngmonegier.com;
alfred.meijpoom@kvdl.nl; dj@micta.nl; Imoerel@mofo.com; joost. mosselman@dvan.nl; fmutsaerts@banning.nl; Roelien van Neck;
mnoordermeer@nexavelo.nl; joost.vanooijen@akzonobel.com; dinant.oosterbaan@itlawyers.nl; m.den.Otter@ojw-advocaten.nl;
tjeerd.overdijk@vondst-law.com; vandepas@dirkzwager.nl; vanderperk@parickadvocatuur.nl; polo.vanderputt@vondst-law.com;
bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; |.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@ pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik@cms-dsb.com;
stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;

m topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;
avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;
Gerrit-Jan Zwenne Onderwerp: FW: IIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe
anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

Highlights:

V' De vergaande gevolgen van de nieuwe Verordening

V' Maak aantoonbaar dat u verantwoord omgaat met persoonsgegevens

V' Hot topics: Data Protection Officer, Profiling, Meldplicht Datalekken, Security by Design, Cloud & risico’s

Deelnemen met 20% VIRA korting!
Als lid van VIRA kunt u met 20% korting deelnemen. Vermeld hiervoor aanmeldcode 69752VIRA bij uw (online) aanmelding

(te gebruiken link: i

Beste (aspirant)leden, Met vriendelijke groet,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van -
. 20%. Onderstaand kort de belangrijkste informatie en aanmeldlink. . I -
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gebruikersnaam en wachtwoord accounts passwords hack

Een werknemer geeft een kennis haar op pastebin.com wordt een

gebruikersnaam en wachtwoord die toegang lijst gepubliceerd met 16,5

geven tot de klantgegevens van het bedrijf waar e ’ Melding..?
miljoen wachtwoorden

z1j werkt. . .
van een populair sociaal

Dit wordt ontdekt. Het bedrijf past het netwerk (]
wachtwoord aan. Daarmee heeft de kennis geen ©  Update: Linkedin ¢
toegang meer. ccount P, assWO?dSo';];Lrgz

Aan de hand van logbestanden gaat het bedrijf @
na of de derde daadwerkelijk toegang heeft St oy

gehad tot de klantgegevens. > Melding..?

(= RN

o

Er kan redelijkerwijs worden uitgesloten dat er
door middel van het betreffende account toegang
is verkregen tot de gegevens.
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Nieuw meldformulier =
datalekken is live " e

Nieuwe functionaliteiten
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bulkmeldingen...

Meldformulier datalekken

11 De melding van een inbreuk

11 De meiding va een inbeeuk Wt wilt s dosn?

Wat voor soort datalekmelkding wilt u doen?

Heeft uw organisatie undrichetjue schrételljue toestemming.
onftvangen vie de AP o inbreken in bk te melden?

* Eon rimowe meldieg doen van een inbreut
E0n bestaande meldng aanvulien of aarpassen
£on bestaande melding intrekken

i wil i inbreuk melden (reguliare melding)

® & wil meerdere pebjisoortipe inbrevken. als gevolg
van een greotschalige postverzending tegelijk
mekden (bulkmeiding)

»

® Nee

U bent et Bevocgd om een bulkmelding te doe. Selecteer bij de vorige veaag de apeie "Ik wil een inbrewk meiden (Regulicre
melding)”
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Meldformulier datalekken

(hiema: een “inbreuk”) of een bestaande melding aanpassen of intrekken. Ma:

ekrapportag:

alware of hacking in

e van de melding aan de betrokkene(n)

elijk of niet comp

tijds op

or op "B

waar sessie” te klikk

u dit .cas-bestand invoeren en verder gaan waar

en van de sessie betekent niet dat u de melding

aren en kaden van een sessie worden eerc ar

e reeds door u beantwo

vragen doo

kom bij het meldioket datalekken van de Autoriteit Persoonsgegevens. U kunt hier een melding doen van een datalek

hikbaar (in pdf). Bijvoorbeeld:

ntwoorden, tenzij anders aangegeven. Wl de v

tis, kan de AP conta

ar de AP heeft verzonden,

.p ‘e volgende pagina uw keuze.

n 20 compleet en nauwkeurig

n en inlichtingen opvra

act me

) bent gebleven.

s niet opges!

“Toon overzicht” te kiiken, Dit
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Meldformulier datalekken
ATidln
Mogosbel €aridetn oo sk n
R o oot e de oot —
e et st e -

[ 4.4 1 dit het moment waarop u het incident heeft bestempeld als inbrewk
(dataleic) en dus kennis heeft grcregen van de inbreuk?

Bescheif bierender waarom u de inbreut later das




5 Gegevens over de inbreuk 5.2 Aard van het incident
8 v e 61 Persoonsgegevens in het algemeen 7 Getroffen personen

vin hetincident waarti e e inbrisck op de beveilging van perso vers i geweest
[E 51 Aard van de inbreuk ’ o B ") betrokdamen s (i) getroffen door de labreuk?
I . Nasm werdove opties zijm mopeik
Apparaat. gegy aper (4. USB-stick) env'of pap! oo of gestolen
B (megeljid ingazien " Geslacht Werknemers
Aunceaatiels) vin medewerker(s) verkeerd ingrateld
engeiuk - Gebosetedatum enct eeftid Wanten (huidig en potentiesd

Brif of postpakicnt met periconsgegevens geopend retour ortvangm
E  Pervconsgepevens permanent net beschikbaar (rerioren/verwiiderd) Burgerservcenummer (BSN) Leerfingan of studenten

iefof postpakiont mat persconugrprvers kwitgeraskt

Pesconugepevens tidel jk riet besch koar Centactpegevens Patidaten
Brief of postpakket met persconsgegevens verstuurd of afegeven aan de verkserde ontvanger(s)
Torgangs- of identificatiogegevers Minderjarigen
E.mail met persocnsgegevens versturd aan verkeerde ontangers) Fnancitie . Perionen uz andere kwetsbare groepen
Anders

E-mail verstusnd met persconigepevens met ostangens in het aan-veld of in de ez, in plaats van (Kopiedn van) paspsorten of andere iegtimatiesewd

bee
Locatiegegevens

Hacking mabmare (biv. sanscmmare) en/of phahing o ordelings
Anders

Netwark=azpen of -lacaties met perionsgeprvent £in ta breed toegarkel ik ngesteld brnen de crganastie
Onbekend

Owrig

6.2 B van pe BB

Persconsgegevens bl cud papier pezet

Perscongegevens dooe storg (Ljeija) niet beschitaar
Persoorsgegrvers maarit mmands ras of etrische sfiomat bijet

Perscsnugegevens per o-gel k perubiceerd
Persoonspegevens waanuit emands politieks opvattingen blgken

toegrvoegd 3an het ver

Persooesgepevert masr.it emands rerpeie of ievensteschouel ke overt Spngen bitken

L | | [
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verpucRse vervorgmasing

10 Vervolgacties naar aanleiding van de inbreuk P Bosia van sommige sntwed dia eerder Tin ingevuld in dit ngafornuior ls 6on vervolgmeldingveriicht
101 Informeren van de betrokkene(n) [ = it eer voorlepige of een defnitieve meldng’ 12, 40 melding = defnitief. k heb de verate informatie verstoekt e er
s gran vervo gaiding nodig
Heeft  de inbreuk reeds pemeld 3an de betrokkens(n) .
Nee, de meiding Is voorop, Er kamt later een vervoigmelding met
® Neo aanvuliende informatie over de insreuk
Gant u e inbeauk nog melden aan de betrokane(n)? " N ot mogeiik sprake s van de volge: e

—_—

ko ma

1 gotroffen dase de irsemuk te informaren over het incident! . on ma
& Vieerdere opties 1 mopeije Gonf a3n wanneer u (uterlik) een vervolgeiding dont
. biz P ogev »-n-2n
N - Het 2ou een » § vergen om iedere o eie basa te
. P o w—— nformeren o goott ke, woks
. De mastregelen die ik heb getroffen voordat de inbreck b g om de melding aan tw geen definiti '
+ firanciéle verteze Do dit vakie 830 ta vinken verkdaart u 8% formuier nasr wasrheid in ta vullen
. et beroepageheim Tiched a de inteecit mastregeien g bt siet langer jevijcis dat zen S oen hog riico voor 24l doen vooe de rechten en
. ehcng v . vieden vea do bitokienen it vakie 3an e vinken verkdaart u bevosgd te zjn deze melding te doen namens ww crganisatie.
Privacyverklaring
Mip orgarésata is een g ol bedosldin francies! torzicht donl 2
e G lkben op de hoogte van de inhoud van de Prigcyvaridaring van de AP

Bl £ s 5pake van een swasrwegend belang om de getsoffen persoren et
informeven

— | . |
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Ontvangstbevestiging

Uw verzoek tot het indienen van een melding wordt in behandeling genomen.

U kunt de melding niet online raadplegen. Maak daarom een print voor uw eigen
administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten van deze pagina
zijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het
onderstaande meldingsnummer is de melding bekend bij de Autoriteit
Persoonsgegevens. U heeft het meldingsnummer nodig om de melding aan te kunnen
passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele
correspondentie met de Autoriteit Persoonsgegevens over de melding.

Tijdstip ontvangst #2018

Uniek nummer el i T i T —

0. Over deze melding

Gaat het om een nieuwe of bestaande Een nieuwe melding indienen
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Uw gegevens in onze back-up

‘onderzoek loopt nog’

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calr /Jiteit de

ven onze bedri kunnen gen hebben wij onder ande /- een

back-up van onze op een externe iliade locatie. De kit s met

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de N
kan een reden zijn om

nog niet te melden aan
ns, maor deels 0ok persoonsgevoelige betrokkenen
informatie. Daarom hebben wij hiervan ook melding gedaan bij de Autoriteit

politie gemeld en het onderzoek loopt nog steeds.

In de back-up zaten zeer diverse en vo

gegevens. De gestolen ge ijn alleen toegankelijk voor personen met de juiste

otuur en kenn

2 OpP

n dot e

geen signalen ar

ing is ondernomen om

sondanks hebben

te krijgen tot de gestolen gege:

wij iedere lijk betrokk En zijn alle

getroffen om d

evolgen voor olle betrokkenen te beper

Wij betreuren uiteraord dat dit gebeurd is en nemen wij onze verantw

rdelijkheid. Alle

betrokkenen hebben dacrom van ons bericht met meer informatie ontvangen. Heeft u geen
bericht ontvangen, dan kunt u er van uit gaan dat het niet uw gegevens betreft

Wij begrijpen dot u ols klant hier vragen over hee

Daarom hebben we de meest gestelde

vrogen voo:

op een rij gezet. Mocht u na het lezen van dit bericht nog vragen hebben en

staat uw vroog hier niet tussen, dan kunt u contact met ons opnemen. We hebben hier een

aport e-mo

es v

pen gesteld

corona pandemie is heloas

langer dan u van ons gewend bent, We vragen hiervoor uw begrip

G-J. Zwenne 2022 @
=

L0} Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de

van onze kunnen gen hebben wij onder andere een

back-up van onze geg op een externe gde locatie. De kluis mat
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de
politie gemeld en het onderzoek loopt nog steeds.

In de back-up zaten zeer diverse en vooral oude vens, moor deels ook persoonsgevoelige
informatie. Daarom hebben wij hiervan ook melding gedaan bij de Autoriteit
stolen gegevens zijn alleen toegankelijk voor personen m juiste
ke opparatuur en kennis. p heden hebben we geen signalen ontvangen dot er een
ondernomen om toegang te k e gestolen g ndanks hebben

d die mogelijk betrokk En zijn alle zakelijke maatn

troffen om de mogelijke gevolgen voor olle betrokkenen te beperken.

ij betreuren uiteraord dot dit gebeurd is en nemen wij onze verantwoordelijkheid. Alle

betrokkenen hebben das

be:

m van ons bericht met meer in

rmatie ontvangen, Heeft u geen

ht ontvangen, dan kunt u er van uit goan dat het niet uw gegevens betreft

Wij begrijpen dot u ols klant hier vragen over heeft. Daarom hebben we de meest gestelde

gezet. Mocht u na het lez

en von dit bericht nog vragen hebben en

ag hier niet tussen, dan kunt u contact met ons opnemen. We hebben hier een

apart e-mailad: d. Von

open ges corona pandemie is hel

langer dan u van ons gewend bent, We vragen hiervoor uw begrip
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Uw gegevens in onze back-up

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de

ven onze bedri kunnen gen hebben wij onder andere ee

back-up van onze gegs op een externe il locatie. De kluk
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is di'/ ct bij de
politie gemeld en het onderzoek loopt nog steeds.

In de back-up zaten zeer diverse en voorol o

ns, maor deels ook persconsgevoelige

informatie. Daarom hebben wij hiervan ook melding gedaan bij de Autoriteit

s. De gestolen gegevens zijn alleen toegankelijk voor personen met de juiste

g n dot er

ing is ondernomen om ondanks hebben

e gestolen geg

wij iedere En zijn alle noodzakelijke maatreg

getroffen om de mogelijke ge e betrokkene n

Wij betreuren uiteraord dat dit gebeurd is en nemen wij onze verantw

rdelijkheid. Alle

betrokkenen hebben daarom van ons bericht met meer

rmatie ontvangen. Heeft u geen

bericht ontvangen, dan kunt u er van uit goan dat het niet uw gegevens betreft

Wij begrijpen dat u ols klant hier vragen over heeft. Daarom hebben we de meest gestelde

vrogen voo:

op een rij gezet. Mocht u na het lezen van dit bericht nog vragen hebben en

staat uw vr We hebben hier een

og hier niet tus:

n, dan kunt u contact met ons opneme

apart e-moilo

o

pen gesteld. \

ona pandemie is heloas

langer dan u van ons gewend bent, We vragen hiervoor uw begrip

‘vooral oude gegevens’

kan een reden zijn om
alleen te melden aan
de betrokken van wie
gegevens actueel zijn
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Uw gegevens in onze back-up
[ o]

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de

van onze kunnen gen hebben wij onder andere een

kennelijk niet encrypted,
maar wel uitgefaseerde
apparatuur

back-up van onze geg: Op een externe igde locatie. De kluis met

back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct
politie gemeld en het onderzoek loopt nog steeds.

In de back-up

informatie. Do

monitoren van zgn.
darkweb

gebeurd is en neme

an ons bericht met me

pro forma melding (tekstsuggestie)

“Er is naar oordeel van verantwoordelijke géén sprake
van een inbreuk op de beveiliging van de
persoonsgegevens. Voor het geval dat daarover
verschil van inzicht kan bestaan wordt
zekerheidshalve, en zonder aanvaarding van enige
gehoudenheid daartoe, deze melding gedaan.”
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Uw gegevens in onze back-up
[ o]

Update 19 augustus 2020: Om ervoor te zorgen dat wij bij brand of een andere calamiteit de

van onze kunnen gen hebben wij onder andere een

back-up van onze geg: Op een externe igde locatie. De kluis met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

informatie. Da i n bij de A

ankelijk voor p:

getroffen mogelijke gev oor alle betrokkenen te

betreuren u gebeurd is en nemen wi

bericht met me

uit goan dat he!

* veel gestelde vragen
* call center

* emailadres

* persbericht

vragen?
g.j.zwenne@law.leidenuniv.nl
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