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e-Privacy: de regels voor spam, telemarketing,
geheime nummers, verkeersgegevens. En voor

cookies
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vertrouwelijkheid en
beveiliging

* anoniem bellen en gebeld
worden, geheim nummer

* verkeers- en locatiegegevens landschap

* spam en telemarketing, en
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I t I * natuurlijke personen die gebruik maken van
e Op . elektronische communicatie: gebruikers

abonnees

abonnees die rechtspersoon zijn of natuurlijke
persoon die handelend in uitoefening van beroep of

bedrijf
* abonnees die natuurlijke persoon zijn
* gebruikers van randapparaten (devices)

consumenten /

« wie ontlenen aanspraken aan de
bepalingen van hoofdstuk 11 Tw?
* en op wie rusten de verplichtingen?

* aanbieders van elektronische communicatie (incl.
over-the-top)

* aanbieders van telefoongidsen en abonnee-
informatiediensten

* verzenders van ongevraagde commerciéle
communicatie
* websites e.a. die cookies plaatsen en/of uitlezen




vertrouwelijkheid en beveiligina net neutrality & deep packet inspection
A;t,_li.j zorgdragen voor de bescherming van persoonsgegevens en de

) —> bescherming van de persoonlijke levenssfeer van abonnees en
;TWV gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

* bescherming persoonsgegevens emprivacy van
abonnees en ge v — Dutch mobile operators
/’—\Cfv N melden bij AP en in Art. 11.3 . lvsi
= vertrouweljkheid'van communicatie » voorkomend geval ook bij T modify data-analysis
* beveiliging én meldplicht beveiligingsinbreuk abonnees en gebruikers! after investigation Dutch
T At DPA - Results
v ) 11.30Tw investigation Dutch DPA
\. niet aftappen, afluisteren enz., tenzij — int keti ti b
* met uitdrukkelijke toestemming Into packet inspection by
>« integriteit netwerk the telecom operators
overbrengen communicatie
 wettelijk voorschrift of bevel

At
\) Deep Packet 11.2a Tw

R R Inspection (DPI)
Art. 4RI~ Art.5

2002/58 PR ' ' — —
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AUTORITEIT
PERSOONSGEGEVENS

Meldformulier datalekken

Welkom bij het meldioket datalekken van de Autoriteit Persoonsgegevens. U kunt hier een melding doen van een datalek
(hiema: een “inbreuk”) of een bestaande melding aanpassen of intrekken. Ma: .P '@ volgende pagina uw keuze.
er gebruiken,

Om h ricte brow

en van ee

invulien van hel de hand heeft

indien ming (FG)

n rapportages, ir

Ubent verplicht om alle vragen te beantwoorden, tenz

mogelijk in. Indien uw melding onduidelijk of et comp

ar sessie” te klikke

U kunt het formulier tussentijds of

o1 op “Be

n het ge

eneerde

middel van "Laad sessie” kunt u dit .cas-bestand i rder gaan waar u bent gebleven.

« Het bewaren van de sessie betekent n

nelding naar de AP heeft verzc

@ren en laden van een sessie worden eerder gesele

erde bijlages niet opges!

met de re o vra

antw

NG

bulkmeldingen...

EGEVENS

Meldformulier datalekken

11 De melding van een inbreuk

11 Do meiding vaes een inbewuk

vt wilt s doen? * £on rieuwe melding doen van een intreuk
£on bestaande meldng aanvulien of sarpassen

Een bestaande melding intrekien

Wit voor soort datalekmekéing wit u dosn? c wil 480 irEreuc melden (regulere mekdng)

*  wil meerdere gebjisocrtipe inbrevken. als grvelg.
van een grootschalige postverzending tegeijt
malden (ulkmeiding)

Heeft uw orpanisate uRdrUKhEl jue schr el fue ToeStETINg. B

orftvargen vae de AP om i-breken in bulk te melden?
vangen van de bulkte ® Moo

Ubent et Bevocgd om een bulkmelding te doen. Selectecr bij de vorige veaag de eptie "It wil cen inbrewk meiden (Regulicre
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Meldformulier datalekken

ATidln
A Dunrt do bk p 6t momant ncg e .

blatm wan b bt -

2 et bt otk -

[ 4.4 15 dit het moment waarop u het incident heeft bestempeld als inbrewk *

(dataleic) en dus kennis heeft prcregen var i I,
Bescheif Hercnder wasrom u de intreut ater dan 72 usr na ortdekding meidt )
it L]

5 Gegevens over de inbreuk 5.2 Aard van het incident

5.1 Aard van de inbreuk

Apparaat. gegevensdrager (i1 USB-stick) en/of papler mat persconsgegevens kwitgeraskt of pestolen

cpelib) opepen & 5

Acncrastiels) vin medewerker(s) verkserd ingesteld
Persconsgegreens per cogeisk of cocprettelik praraipd
el of sostpakiont mat persconugrprVErs geose-d retous o-fuangen
B Fescomgeeeens permanent net beschibasr (eroren/verwirderd
Brref of sostpakint met persconsgrpRvens kwtgeraskt
Perscorugeperens tidel jt riet besch kbaar

stpakhiet met persconsgegevens verstuusd of affegeven aan de verkeerde ontvanger(s)

£.mail met persocnspegevens verstuund aan verkeende onangerts

E-mail verstund et pes
bee

OrageREvens met 0t anges it et

veld of in de ce, in plaats van

Hacking mabware (biv. canscemmare) en/of phihing

I O Netwarkemaspen of lcatios mas persccnagapevens 2in ta breed toegark

ingeeteld bnen de crganaatie

Owrig

Parsconsgegevens bl cud papier gezet

Persconsgegevens door storing (1jeiji) niet beschikdasr

rsnugepevens per oegel k perubicesr

Pervconsgegrvens toegrioegs 330 het verknerde doter

E
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61 Persoonsgegevens in het algemeen 7 Getroffen personen

10 Vervolgacties naar aanleiding van de inbreuk

101 Informeren van de betrokkene(n)

Haeft u de inbreukreeds gemeid aan de betrokkene(r)? n
Geslacht Werknemens
® Nee
Geboortedatum enof leeftid Kanten (kg en potentiesd)
Gast u o inkewu g melden aan de betrokicene(n)? .
Rerseracenrmer (BSN) Leerlingen of studenten
Nee
Contactgegevers Pateten
102
Torgargs- of dentfeategrgevees Minderjarigen
Francitle gegevens Personen uz andere kwetsbare froesen - ‘
(Kopiedn van) paspoorten of sndere legitimutiebewizen fnders . : Het 20 een coeverred e inipunning vergen o iedere betsoihene op indvidueie basa te
. - . "l ntormeren
Locatiegegevens
Persocetgeproens Jon verocrdelingen e of daarmee De mastregelen die ik heb fetroffen voordat de inbrewk plaatsvond bieden voldoende bescherming em de meksing aan de betsoikene achterwege te kusnen
aten
Anders
. B 1P na de inbreuit mastregelen gencmen wairdose het riet inger waarichiinijc is it £Ch dasdwerkei e oen haog it vo 2al doen vose de rechten en
Onbekend : v iheden vac de beteckcenen

van pe 20

Min organisatie is een ¢ ols bedonkd in de Wet 0p het francieel torzicht (urtzondering artioel 42

ogeije uAvG)

€ i prakn van een swasrwegend belang om de getscffen personen et
irkemeen

» waaruit emands po pratting

Periocragepevers masrit emands reigese of kvensbeschoumelhe overtugnges Hiken

| e I ——

verpucRse pervorgmasing

¢
 Var
Lt AUTORITEIT
Il & 6t oon vooriopig of aen deditiove meiding! Jo. o mekding i eliitol ik hob de veriets Informetie verset e or Ty PERSOONSGEGEVENS
-

s pran wervo gaiding nodip

S
Nee. de meiding is vooropg, Er kamt later een vervoigmelding met
o Ontvangstbevestiging
oaftes ¥ p TR o b e e e e s e e s e Uw verzoek tot het indienen van een melding wordt in behandeling genomen.
e e U kunt de melding niet online raadplegen. Maak daarom een print voor uw eigen
. i Ao administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten van deze pagina

zijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het

Goofaan manoee u e oan wervoigrmekding st

»-nxn onderstaande meldingsnummer is de melding bekend bij de Autoriteit

Persoonsgegevens. U heeft het meldingsnummer nodig om de melding aan te kunnen
passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele
correspondentie met de Autoriteit Persoonsgegevens over de melding.

Door dit vakje san ta vinken varkiaart u & formudier naar waarheid in ta vullen Tijdstip ontvangst #2018

Door dit vakje aan te vinken veridaart u bevoegd te Zijn deze melding te doen ramens uw organisatie. Uniek nummer ey - s Ry

Privacyverklarin, i

operdanne 0. Over deze melding

Ik ben op de hoogte van mhoud van de Prigacyverkianing van de AP

Gaat het om een nieuwe of bestaande Een nieuwe melding indienen
‘ A
-— =

<™ Vraa; Laatste Vraag ) TRZENDEN )
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Art. 11.5

verkeersgegevens ———— WD

* anonimiseren, zodra niet meer nodig voor

gebruik geanonimiseerde telecomgegevens t.b.v
bestrijding van COVID-19

overbrengen verkeer en facturering
* met toestemming ook voor
- value added services

diensten

GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus
locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)

17

- marketing van elektronische communicatie- \

gegevens die worden verwerkt voor
overbrengen van communicatie of
facturering ervan

Bijv. tijdstip en duur, oproep,
oproepnummer, Cell-ID, omvang e
mailbericht, etc.

Art.6en9 -
Rl 2002/58 o AT 677 €PR

wat is «anoniem»...?

(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

«niet-identificeerbaar»

Om uit te maken of van middelen redelijkerwijs
valt te verwachten dat zij zullen worden gebruikt
om de natuurlijke persoon te identificeren, moet
rekening worden gehouden met alle objectieve
factoren, zoals de kosten van en de tijd benodigd
voor identificatie, met inachtneming van de
beschikbare technologie op het tijdstip van
verwerking en de technologische ontwikkelingen

overw. 267\

Preambule AVG

20
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Het is niet vereist dat iedere mogelijkheid de
gegevens met betrekking tot personen te
gebruiken, is uitgesloten. Is deze mogelijkheid
weliswaar theoretisch aanwezig maar is
ondenkbaar dat dit ook daadwerkelijk gebeurt,
dan kan ervan worden uitgegaan dat de
gegevens niet als persoonsgegevens worden
aangemerkt.

Kamerstukken 11 1997/98, 25892, nr. 3, p. 48

wel
* om te zien in hoeverre

maatregelen effectief zijn

* omin te schatten hoe de
pandemie zich ontwikkelt \

Belgié nog niet
En niet

* om individuen te volgen en
hen aan te spreken op hun
gedrag

Singapore, China(?)

Bijv. als in Nederland de
terrassen opengaan en in

Mobile phone data show Swiss are
keeping their distance

bestrijding van COVID-19

s

Richtsnoeren 042020
en mstrumenten w

¢ pebruk van locatiegegevens
in het kader van de

witbrask van COVID-19

Vastgested op 21 apr 2020

gebruik geanonimiseerde telecomgegevens t.b.v

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
of identifi atuurlijke persoon. Bij deze
“redelijkheidstoets” mpet rekening worden

g el objectieve aspecten
(vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.
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echter, volgens AP...

lees: andere EU-lidstaten met dezelfde
wetgeving als Nederland ...!!

Locatiegegevens gebrpiken om de overheid te helpen in de strijd tegen het
coronavirus is niet vofedig onmogelijk, maar kan alleen als daar een
wettelijke regeling vopr bestaat. Dat zegt de Autoriteit Persoonsgegevens

(AP) in reactie op ideefin om locatiegegevens van burgers in te zetten om

verspreiding van het rus te remmen.

o

\

Locatiegegevens niet anoniem

Locatiegegevens kunnen helpen

G-J. Zwenn

= POLITICO

foul on Europe’s
tracking technology

Meet the Dutchman who

e vy e s - e

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
role in 2016, he has repeatedly been at odds

oz | C1 1SS watchdogs, most of whom do not

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while a
spokesperson for the group, the European

Nt D s n | (R L s P Py

concept of anonymization is not an
absolute concept."

EUl’OpC > udld Flrotecuol supervisor, wilo
had OK'd the Commission's use of telecoms
data to track the coronavirus, said: "There
is a difference between the technical
impossibility of doing something to the
very end, and something which we would
call an effective anonymization."

B

huisarts van mensen die geen toestemming

@ aven voor gebruik ervan door anderen, zijn
Van je schulden hoeft oegankelijk gemgakl voor huisay(senposle_n

de GGD niet te weten n eerste hulpen in het ziekenhuis. Het kabi-

1et werkt aan een spoedwet om locatiegege-

. < ens van mobiele bellers te laten onderzoeken
e loor het RIVM, om zo voorspellingen te doen
9) > wer de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
5 lie de bescherming van persoonsgegevens zo
oed mogelijk waarborgen. ,Over die spoed-
vet hebben wij net advies uitgebracht aan het
abinet. Wij sluiten niet uit dat de analyse van
Varatindat . Y mrivaerariendeliil

-
= nen worden voldaan. Onze adviezen worden ?
neestal opgevolgd, omdat wij een wet buiten ?
- verking kunnen stellen als de AVG wordt ge- a ?

chonden”, zegt Wolfsen.

ven breder. ,Het grootschalig volgen van
nensen die daar geen toestemming voor heb-
en gegeven, is door de AVG echt not done ge-
vorden. Dat lijkt met die locatiedata nu weer
an de kant te worden geschoven”, zegt Be-

issa van Bits of Freedom. ,,Niets is zo perma

kst il 2020/21, ;m De informatie [...] is wegens het hoge aggregatieniveau en
m, p.6-7 o
¢ het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

Wetsvoorstel Tijdeljke wet
informatieverstrekking RIVM in

verband met COVID-19
Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

Er is misschien een
theoretische mogelijkheid _
om te identificeren. :

Maar daarmee zijn het

nog geen persoons-
gegevens...!

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.




Es!in}alms :\luurly h toerisme. Op deze gebieden is een grote behoefte aan snel beschikbare en meer
a‘z:e"r;":n’:’s ows in the gedetailleerde dijfers over waar mensen zich bevinden.

Methode

De methode is tot stand gekomen in een nauwe samenwerking tussen C8S en T-Mobile.
Deze samenwerking is december 2019 beéindigd. Om tot de tellingen te komen doorlopen
we een aantal stappen waarbij de data al bij de bron (T-Mobile) volledig anoniem

gemaakt. De jving van dit is onderaan deze pagina te vinden.

Transparantie over onze methodes is van belang voor het produceren van officiéle
statistiek en de samenwerking met andere organisaties

P (1 20is het mogelijk dat een ontwikkelde methooe orjvoorbeeld uitgroeit tot een
o internationale standaard. Bij het verwerken van deze gegevens tot statistiek wordt de
privacy gegarandeerd. Er wordt immers gewerkt met e
geaggregeerde data. Dit betekent dat de data niet te herleiden is tot individueel niveau,
het blijven datasets. Om g naar personen uit te sluiten, zijn er
verschillende maatregelen genomen. 2o biijven alle data bij de datacenters van T-Mobile
enwordt er gekeken naar reeksen van gebeurtenissen (de activiteit) op het netwerk.

Resultaten

De bezoekerspatronen per gemeente zijn yerwerkt. Door een locatie aan te klikken wordt
voor iedere gemeente een patroon zichtbaar van personen, die de gemeente

anoniem bellen en gebeld worden

* recht op anoniem bellen
— — >« recht om niet anoniem te worden gebeld

* recht om wél anoniem te worden gebeld
maar beperkingen m.b.t. alarmnummers

e A P

*<aummerherkenning
« ongespecificeerde telefoonrekening

recht op gespecificeerde rekening (KPN), “Art. 11.4
en recht op ongespecificeerde rekening Tw

At 78R~ At 1294~
2002/58 ePR
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géén bewaarplicht

Wat?

* verkeers- en lokatie-gegevens

° ggegevens HVIEU 8 april 2014 C-293/12 en C594/12
. ndamentele
Hoe la nder ernstige
e 12mn or telefonie « wél sprake van een algemeen
belang, nl. strijd tegen ernstige
* 06 mg or internet criminaliteit en iteindeljjk , ver Rb Adam 11 maant 2015
openbare veiligheid ECLINLRBDHA:2015:2498
Wa * maar met richtlijn 2006/24/EG
2ijn niettemin grenzen
. : _ overschreden die ingevolge het e A e
nderzoek, 0 spormg en Of evenredigheidsbeginsel in acht i TT L
vervolgen ernstige misdrijven  moeten worden genomen ‘ )
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Art. 116

‘geheim nummer’ -z
» toestemming vereist voor opnemi egevens
in telefoongids of abonna@a_tieﬂ@?

* voor standaardgids of -informatiedienst moet
Telco toestermming vragen

> 18xy: 1880, 1800, 1801

zoeken op naam in
» combinatie met adres en
woonplaatsgegevens

hoe zit het met ‘omgekeerd zoek-
diensten (reversed search)..?

At 1ZR A IS

2002/58 ePR V
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reversed search

SearchYellowDirectory White Pages Yellow Books Reverse Phone List of Countries '\

el Netherlands Phone Numbers tands R Lookup

21 Attty a Enter Dutch country code 31 + \
area code and local rumber. 31 B

SearchYerowDirectory Search for people in
Netherlands, area codes list,

The world's best Caller 1D major cities, e
& Spam Blocking app International Directories ﬁ ‘

Al Aroa Codes USA, Canada

S H E | N Home  Reverse Phone and: Num
Phone number in Netherlands: +31 - Area Code - Local Number
Country: Netherands

‘T‘ Country code: 31
S50 <2 Capital of Netherlands: Amsterdam
> 2 ¢ . Area code 20: Amsterdam
. , A Q o Local Time: 06/20:2019 07:56:03 PM
s L° o I & Time Zone: Central European Time (CET)
~ s L\
31 32
. spam: automated calling device (robocalls
Besluit P g ( )

Besluit handhavingsverzoek van

Telefoongids over omgekeerd zoeken Greetings, friend. Do you wish to look as

happy as me? Well, you've got the power
inside you right now. So use it. And send S1
GG to Happy Dude, 742 Evergreen Terrace,
5557

qgjﬂ@ﬂ <> Springfield. Don't delay; eternal happiness is
just S1 away!"

17-10-2007

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call
everyone, and apologize for my telemarketing
Documenten scam. I'm sorry. If you can find it in your heart to
forgive me, send S1 to Sorry Dude, 742 Evergreen

Besluit L van ids over zoeken (PDF -
38.33 K8) Terrace, Springfield. You have the power!"
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spam en telemarketing ArtTllf7
w
ongevraagde elektronische communicatie
voor commerciéle ideéle of charitatieve
doeleinde i met > zonder nenselijke
tussenkomst

A guaranteed delivery of 50 million e-
mails for under a thousand bucks
And you need only one sucker in a

N oproepautomaat, fax, spam, | miiion to recover your start-up costs
—

e-mail, sms, etc

v v
telemarketing lagere kosten, dus opt-in

> hogere kosten, dus opt-out

Wijz. Telecomwet i.v.m. invoeren van een opt-in-

systeem voor het overbrengen van ongevraagde
> communicatie voor commerciéle, ideéle of

charitatieve doeleinden aan natuurlijke personen

KST 11 2019/20, 35421, nrs. 1-6
Art. 13RI, Art. 16

2002/58 ePR

35

regels voor ongevraagde commerciéle

\. met en zonder menselijke

elektronische communicatie tussenkomst
art. 3:15e BW
dienst van de informatiemaatschappij .
art.11.7 jo. 11.8 Tw zelfregulering
ongevraagde elektronische communicatie art. 21.2 AVG DDMA;_::]?% Code
verwerking persoonsgegevens t.b.v. direct
marketing

37
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commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel”’ moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van

Hooidonk.
36
spamverbod Cort.11.7°
1id 13 Tw
art. 7, overw. 32, 42-43 AVG: vrije, specifieke en op

informatie berustende wil -- dus niet via
i algemene voorwaarden of kleine letters.
hoofdregel: opt-in
to,eStemmmg nodig voor ongevraagde ‘zonder menselijke tussenkomst’ zoals;

commerciéle (charitatieve, ideéle) \_ belautomaten, email, sms, fax, whatsapp
elektronische communicatie enz.

uitzonderingen: opt-out

— procurement@bedrijfsnaam.nl..?
1. zgn. bestaande klanten A
2. daarvoor bekend gemaakte ’
elektronische contactgegevens

3. ontvanger buiten EER v
‘warme contacten’

38




bestaande klanten (‘warme contacten’) 75315

e-mailadressen, mobiele
telefoonnummers, sociale
netwerkaccounts

géén toestemming nodig (opt-out)

Rb. Rotterdam 2 oktober 2014
ECLI:NL:RBROT:2014:8039.
CBb 17 maart 2016, ECLI:NL:CBB:2016:60

e als voor de communicatie wordt gebruik
gemaakt van elektronische contactgegevens
verkregen in het kader van de verkoop van een
eigen dienst of product, en

« alleen voor eigen gelijksoortige diensten en

prOdUCtPn \\) wat verwacht de (potentiéle)

klant?

e enopt-out..!
d.w.z. van dezelfde juridische

eit

- bij vastleggen contactgegevens, en

- in‘iedere communicatie (bericht)

\\> afmeldmogelijkheid (if you wish to unsubscribe...)

39

ongevraagde elektronische communicatie

te/emarketlng " mét menselijke tussenkomst

niet alleen consumenten
— maar ook zzp-ers,

eenmanszaken, maten in

een maatschap, vof’s enz.

hoofdregel nu!

ongevraagd bellen van‘natuurlijke personen voor
—commerciéle {ideéle, charitatieve) doeleinden is

> op basis J?n opt-in

1it7AnAnrinA

e zgn. ‘bestaande klanten” met betrekking tot
rtige producten

direct of indirect promoten van
product, organisatie of onderneming...

41
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ongevraagde elektronische communicatie

te/ em arke t/ n g " mét menselijke tussenkomst

niet alleen consumenten

—> maar ook zzp-ers,
hoofdregel (tot voor kort) / con maatscha vt o
ongevraagd bellen vanﬂ/amoor
—commerciéle (ideéle, charitatieve) doeleinden is
toegestaan
e op basis van opt-out, en

* gebruikmaking van een ‘ontdubbeld”belbestand

opschonen aan de hand van
bestanden van bel-me-niet

gelijksoortige praducten

direct of indirect promoten van
product, organisatie of onderneming...
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w¥int begianen met bet 5 tellen van telemarn.
g 'pt I e eerste vraag, nadat de eerste wrasg | eeeee—
-
———- 200w gesteld s,
= o o¢ moel ke wendngen van het |

= middels bet uitsprehen van een O
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cookies e.d.

It wil Sociale Wedia koppelingen fe

I il Qeperssnalserde sdvertenes.

van de

ndkonn, oot 18 200 skhccrd o 2t bl gabek
hard desrvan door ons en doc derden
persocrsigegevens 31 De Persgrosp

aargassen”

e 20rm
) verigt
imet Do
Vi o
ackaln acdvteercis do mopekend da Goor Sanoma verzamekde b 0ok buten hay websies e

gebrulkn bj het rikopen van adverissfienimle. Tot kot kurren enksle adveriserders 281 bj het oren van

aevelen van iformate sen G
8 versbekiing va uw
Media Groep voor de otstandkoming van de
gezamenifue groepsgroflen. WA o et ale socrien cockies oestaas, kik dan op Cookie istelingen

es vin Ssromy

43

uitzonderingen

geen toestemming of informatieplicht als:

e cookies strikt noodzakelijk zijn om de gevraagde dienst >
van de informatiemaatschappij te leveren

e én privacyongevaarlijke effectiviteits- of
kwaliteitscookies...

» cookies die nodig zijn om de communicatie over een
elektronisch communicqtienetwerk uit te voeren

\\ analytics, A/B-testing,
affiliate cookies, e.d.
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<At 117
lid 3 TW

v
taalinstellingen, voorkeuren,
opslaan wachtwoord,
betalingen via ideal, enz.

KST 11 2010/11, 32 549, p. 78

cookiebepaling

plaatsen en uitlezen
van cookies

Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is

het via een elektronisch communicatienetwerk opslaan van of

toegang verkrijgen tot informatie in de randapparatuur van een

gebruiker, alleen toegestaan op voorwaarde dat de betrokken

gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordenin¢ gegevensbescherming, in ieder geval
over de doeleinden waar oor deze informatie wordt gebruikt, en

b) daarvoor toestemming b|-eft verleend.

—> s de toestemming
“ rechtsgeldig als er sprake is
van een cookiemuur..?

nodig om zorg
. ’ [k mming in
rwerking te waarborgen s de toeste [

vrijheid gegeven...?

44

ICTRecht incasseert €8200 dankzij
cookiepopup met
incassotoestemming

toestemming mag niet worden geacht
vrijelijk te zijn verleend indien de
betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of
intrekken zonder nadelige gevolgen

(overw. 42 Preambule AVG)

bewijsvermoeden

e cookies gebruikt voor verzamelen, combineren of analyseren
van gegevens over het gebruik van verschillende diensten van
de informatiemaatschappij

e worden vermoed persoonsgegevens verwerkingen te zijn

T KST112011/12, 32 549,
" nr. 39 g

46

( Art. 11.7a ™\
lid 4 TW

)

T AVG van toepassing
e AP bevoegd

11



cookiemuren-verbod (voor overheid e.d.) [ At1L70d
5Tw %

De toegang van de gebruiker tot een dienst van de

informatiemaatschappij die wordt geleverd door of

namens een krachtens publiekrecht ingestelde

rechtspersoon wordt niet afhankelijk gemaakt van het

verlenen van toestemming

&r Belastingdienst N
a contrario: geen verbod op cookiemuren
voor niet krachtens publiekrecht ingestelde

rechtspersonen... @
uwv

47

anders...

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
gebruiksvriendelijke manier en is het technisch ook nooit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het gebruik van cookies, al dan
niet toegang geejt tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
VErVoIgers necvary< «IK geej toesternining» aanxlikt.

Kamerstukken Il 2013/14, 33902, nr. 3, p. 29
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N AUTORITEIT
% PERSOONSGEGEVENS
— -

LS

Wettelijke regels voor cookies

Cookiewalls

anders...

50
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anders...
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CNIL.

Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

[T]he Council of State
overturned the provision of the
guidelines prohibiting in a
general and absolute manner
the practice of "cookie walls",
ruling that such a prohibition
could not be included in an act
of soft law.

>

Amendment

anders...

fing information and obtaining end-user's consent s
1e ubiquitous use of tracking cookies and other trac

> consent.

) their terminal e r 2d with re
TIH‘. Regulation -.huuld [)I('Vl'l){ Hyv use of so- called “cookie walls
that do not help users to maintain control over their personal information and privacy or
become mlounvd about their uqhh The use of technical means to provide consent, for
yarent an

are overlo

3 1O pre¢

this Regulation should proviage tor the possibility to exp :nt by technical
specifications, for instance by using the appropriate settings of a browser or other application
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's prelerencos to other panles The choices made by users when
establishing the general privacy setting

and enforceable against, any third partie
permits the retrieval and presentation of infc

er or other ag

ation should

Sers are &

mation ¢
such as the ones that permit calling and mess:

the internet. Other t
1ging or provide route guidance
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ser's choices, thus helping end-users to pr
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and “cookie banners”

t information from their terminal equipment (for

ePrivacy Regulation

" -
J——

« requirement to obtain the explicit consent -
from end-users before using cookies and
trackers on your website, or any other @
technology that stores personal data on users’ =4
terminal equipment (hardware and software)

* cookie walls are allowed, if the user is offered
an equivalent that does not involve giving
consent to cookies and trackers

* possibility to whitelist cookie providers in their
browser settings and encourage providers to
make it easy for users to amend whitelists and
to withdraw their consent at any time
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vragen?
g.j.zwenne@law.leidenuniv.nl
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