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e-Privacy: de regels voor spam, telemarketing, 
geheime nummers, verkeersgegevens. En voor 
cookies

Prof. mr. G-J. (Gerrit-Jan) ZWENNE
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roadmap

• vertrouwelijkheid en 
beveiliging

• anoniem bellen en gebeld 
worden, geheim nummer

• verkeers- en locatiegegevens

• spam en telemarketing, en 
cookies
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landschap

Algemene Verordening 
Gegevensbescherming (AVG)

regels voor de verwerking van 
persoonsgegevens in de EU

Uitvoeringswet AVG
nationale regels over

taken en bevoegdheden van de toezichthouder

bevoegde rechter
bijzondere gegevens en strafrechtelijke gegevens
journalistiek, archivering en openbare registers

Telecomwet
cookies, spam, 

telecomgegevens etc.

WGBO
geneeskundige 
behandelings-
overeenkomst

Wft
Wet op financieel 

toezicht
Etc.
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• wie ontlenen aanspraken aan de 
bepalingen van hoofdstuk 11 Tw? 

• en op wie rusten de verplichtingen?

let op!
• natuurlijke personen die gebruik maken van

elektronische communicatie: gebruikers
• abonnees
• abonnees die rechtspersoon zijn of natuurlijke 

persoon die handelend in uitoefening van beroep of 
bedrijf

• abonnees die natuurlijke persoon zijn
• gebruikers van randapparaten (devices)
• consumenten

• aanbieders van elektronische communicatie (incl. 
over-the-top)

• aanbieders van telefoongidsen en abonnee-
informatiediensten

• verzenders van ongevraagde commerciële 
communicatie

• websites e.a. die cookies plaatsen en/of uitlezen

4
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vertrouwelijkheid en beveiliging

• bescherming persoonsgegevens en privacy van 
abonnees en gebruikers
• vertrouwelijkheid van communicatie

• beveiliging én meldplicht beveiligingsinbreuk

)

Art. 
11.2a Tw

Art. 11.2 
Tw

Art. 11.3 
Tw

Art. 
11.3a Tw

zorgdragen voor de bescherming van persoonsgegevens en de 
bescherming van de persoonlijke levenssfeer van abonnees en 
gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

Art. 4 Rl. 
2002/58

Art. 5 
ePR
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net neutrality & deep packet inspection
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meldloket
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?
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bulkmeldingen…
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?
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verkeersgegevens

• anonimiseren, zodra niet meer nodig voor 
overbrengen verkeer en facturering

• met toestemming ook voor 
- value added services
- marketing van elektronische communicatie-

diensten

Art. 11.5 
Tw

Art. 6 en 9 
Rl. 2002/58

Art. 6-7 ePR

17

Wél
• om te zien in hoeverre 

maatregelen effectief zijn

• om in te schatten hoe de 
pandemie zich ontwikkelt

En níet
• om individuen te volgen en 

hen aan te spreken op hun 
gedrag

Bijv. als in Nederland de 
terrassen opengaan en in 
België nog niet

Singapore, China(?)

gebruik geanonimiseerde telecomgegevens t.b.v 
bestrijding van COVID-19
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wat is «anoniem»…?
(26) Om te bepalen of een natuurlijke persoon 
identificeerbaar is, moet rekening worden 
gehouden met alle middelen waarvan 
redelijkerwijs valt te verwachten dat zij worden 
gebruikt door de verwerkingsverantwoordelijke 
of door een andere persoon om de natuurlijke 
persoon direct of indirect te identificeren, 
bijvoorbeeld selectietechnieken. 

Om uit te maken of van middelen redelijkerwijs 
valt te verwachten dat zij zullen worden gebruikt 
om de natuurlijke persoon te identificeren, moet 
rekening worden gehouden met alle objectieve 
factoren, zoals de kosten van en de tijd benodigd 
voor identificatie, met inachtneming van de 
beschikbare technologie op het tijdstip van 
verwerking en de technologische ontwikkelingen

(26) Om te bepalen of een natuurlijke persoon 
identificeerbaar is, moet rekening worden 
gehouden met alle middelen waarvan 
redelijkerwijs valt te verwachten dat zij worden 
gebruikt door de verwerkingsverantwoordelijke 
of door een andere persoon om de natuurlijke 
persoon direct of indirect te identificeren, 
bijvoorbeeld selectietechnieken. 

Om uit te maken of van middelen redelijkerwijs
valt te verwachten dat zij zullen worden gebruikt 
om de natuurlijke persoon te identificeren, moet 
rekening worden gehouden met alle objectieve 
factoren, zoals de kosten van en de tijd benodigd 
voor identificatie, met inachtneming van de 
beschikbare technologie op het tijdstip van 
verwerking en de technologische ontwikkelingen

overw. 26 
Preambule AVG

Het is niet vereist dat iedere mogelijkheid de 
gegevens met betrekking tot personen te
gebruiken, is uitgesloten. Is deze mogelijkheid 
weliswaar theoretisch aanwezig maar is 
ondenkbaar dat dit ook daadwerkelijk gebeurt, 
dan kan ervan worden uitgegaan dat de 
gegevens niet als persoonsgegevens worden 
aangemerkt.
Kamerstukken II 1997/98, 25892, nr. 3, p. 48

«niet-identificeerbaar»
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gebruik geanonimiseerde telecomgegevens t.b.v
bestrijding van COVID-19

Met anonimisering wordt gedoeld op het gebruik 
van een reeks technieken die het onmogelijk 
maken om gegevens met een “redelijke” 
inspanning te koppelen aan een geïdentificeerde 
of identificeerbare natuurlijke persoon. Bij deze 
“redelijkheidstoets” moet rekening worden 
gehouden met zowel objectieve aspecten 
(vereiste tijd en technische middelen) als 
contextuele elementen die per geval kunnen 
verschillen (zoals zeldzaamheid van een 
verschijnsel, populatiedichtheid, aard en volume 
van de gegevens). Als de gegevens niet door 
deze toets komen, zijn ze niet geanonimiseerd en 
blijft de AVG er dus op van toepassing.

Met anonimisering wordt gedoeld op het gebruik 
van een reeks technieken die het onmogelijk 
maken om gegevens met een “redelijke” 
inspanning te koppelen aan een geïdentificeerde 
of identificeerbare natuurlijke persoon. Bij deze 
“redelijkheidstoets” moet rekening worden 
gehouden met zowel objectieve aspecten 
(vereiste tijd en technische middelen) als 
contextuele elementen die per geval kunnen 
verschillen (zoals zeldzaamheid van een 
verschijnsel, populatiedichtheid, aard en volume 
van de gegevens). Als de gegevens niet door 
deze toets komen, zijn ze niet geanonimiseerd en 
blijft de AVG er dus op van toepassing.

21
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echter, volgens AP…
lees: andere EU-lidstaten met dezelfde 
wetgeving als Nederland ...!!

??

22 23

The official in charge of Europe's grouping 
of privacy regulators was also keen to play 
down any disagreements. There is "no 
difference in the positions" of different 
privacy regulators and the "Dutch case was 
a specific case," Andrea Jelinek said, while a 
spokesperson for the group, the European 
Data Protection Board, added: "The legal 
concept of anonymization is not an 
absolute concept."
Europe's Data Protection Supervisor, who 
had OK'd the Commission's use of telecoms 
data to track the coronavirus, said: "There 
is a difference between the technical 
impossibility of doing something to the 
very end, and something which we would 
call an effective anonymization."

As European governments rushed to embrace 
technology to fight the coronavirus, a 
plainspoken Dutchman emerged as a thorn in 
their side. Aleid Wolfsen's message: Don't 
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements 
quiet, Wolfsen stands out. A former politician 
and mayor of Utrecht who had no formal 
training in data protection when he took on his 
role in 2016, he has repeatedly been at odds 
with other watchdogs, most of whom do not 
share his political background.

24

De informatie […] is wegens het hoge aggregatieniveau en 
het minimale getal van 15 per groep per gemeente per uur, 
naar het oordeel van de regering niet herleidbaar tot 
identificeerbare natuurlijke personen. 
Hoewel er studies zijn die de – theoretische – mogelijkheid 
aantonen om in bepaalde gevallen ook geaggregeerde 
locatiedata te herleiden tot identificeerbare natuurlijke 
personen, valt niet redelijkerwijs te verwachten dat de 
verwerkingsverantwoordelijke of een andere persoon deze 
middelen gebruikt. 
De kosten van en de tijd benodigd voor identificatie zonder 
daarbij gebruik te kunnen maken van de brongegevens (de 
locatie- en verkeersgegevens die de aanbieders beheren) 
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk 
hierbij is dat het de aanbieders op grond van de 
Telecommunicatiewet verboden is om de brongegevens aan 
derden ter beschikking te stellen. 

De informatie […] is wegens het hoge aggregatieniveau en 
het minimale getal van 15 per groep per gemeente per uur, 
naar het oordeel van de regering niet herleidbaar tot 
identificeerbare natuurlijke personen. 
Hoewel er studies zijn die de – theoretische – mogelijkheid 
aantonen om in bepaalde gevallen ook geaggregeerde 
locatiedata te herleiden tot identificeerbare natuurlijke 
personen, valt niet redelijkerwijs te verwachten dat de 
verwerkingsverantwoordelijke of een andere persoon deze 
middelen gebruikt. 
De kosten van en de tijd benodigd voor identificatie zonder 
daarbij gebruik te kunnen maken van de brongegevens (de 
locatie- en verkeersgegevens die de aanbieders beheren) 
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk 
hierbij is dat het de aanbieders op grond van de 
Telecommunicatiewet verboden is om de brongegevens aan 
derden ter beschikking te stellen. 

De informatie […] is wegens het hoge aggregatieniveau en 
het minimale getal van 15 per groep per gemeente per uur, 
naar het oordeel van de regering niet herleidbaar tot 
identificeerbare natuurlijke personen. 
Hoewel er studies zijn die de – theoretische – mogelijkheid 
aantonen om in bepaalde gevallen ook geaggregeerde 
locatiedata te herleiden tot identificeerbare natuurlijke 
personen, valt niet redelijkerwijs te verwachten dat de 
verwerkingsverantwoordelijke of een andere persoon deze 
middelen gebruikt. 
De kosten van en de tijd benodigd voor identificatie zonder 
daarbij gebruik te kunnen maken van de brongegevens (de 
locatie- en verkeersgegevens die de aanbieders beheren) 
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk 
hierbij is dat het de aanbieders op grond van de 
Telecommunicatiewet verboden is om de brongegevens aan 
derden ter beschikking te stellen. 

De informatie […] is wegens het hoge aggregatieniveau en 
het minimale getal van 15 per groep per gemeente per uur, 
naar het oordeel van de regering niet herleidbaar tot 
identificeerbare natuurlijke personen. 
Hoewel er studies zijn die de – theoretische – mogelijkheid 
aantonen om in bepaalde gevallen ook geaggregeerde 
locatiedata te herleiden tot identificeerbare natuurlijke 
personen, valt niet redelijkerwijs te verwachten dat de 
verwerkingsverantwoordelijke of een andere persoon deze 
middelen gebruikt. 
De kosten van en de tijd benodigd voor identificatie zonder 
daarbij gebruik te kunnen maken van de brongegevens (de 
locatie- en verkeersgegevens die de aanbieders beheren) 
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk 
hierbij is dat het de aanbieders op grond van de 
Telecommunicatiewet verboden is om de brongegevens aan 
derden ter beschikking te stellen. 

Er is misschien een 
theoretische mogelijkheid 
om te identificeren. 
Maar daarmee zijn het 
nog geen persoons-
gegevens…! 

Kst II  2020/21, 35479, 
nr. 3, p. 6-7

Wetsvoorstel Tijdelijke wet 
informatieverstrekking RIVM in 

verband met COVID-19

25
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géén bewaarplicht

Wat?

• verkeers- en lokatie-gegevens

• naw-gegevens

Hoe lang?

• 12 mndn voor telefonie

• 06 mndn voor internet

Waarvoor?

• onderzoek, opsporing en-of 
vervolgen ernstige misdrijven

X
28

anoniem bellen en gebeld worden

• nummerherkenning

• ongespecificeerde  telefoonrekening

Art. 11.9 
Tw

Art. 11.4 
Tw

Art. 7-8 Rl. 
2002/58

Art. 12-14 
ePR

29

‘geheim nummer’

• toestemming vereist voor opneming gegevens 

in telefoongids of abonnee informatiedienst

• voor standaardgids of -informatiedienst moet 

Telco toestemming vragen

Art. 11.6 
Tw

Art. 12 Rl. 
2002/58

Art. 15 
ePR

30
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31

reversed search

32

33

"Greetings, friend. Do you wish to look as 
happy as me?  Well, you've got the power 
inside you right now. So use it. And send $1 
to Happy Dude, 742 Evergreen Terrace, 
Springfield. Don't delay; eternal happiness is 
just $1 away!"

"Greetings friend, this is Homer Simpson, aka, 
Happy Dude. The courts have ordered me to call 
everyone, and apologize for my telemarketing 
scam. I'm sorry. If you can find it in your heart to 
forgive me, send $1 to Sorry Dude, 742 Evergreen 
Terrace, Springfield. You have the power!"

spam: automated calling device (robocalls)

34
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ongevraagde elektronische communicatie 
voor commerciële ideële of charitatieve 
doeleinden met en zonder menselijke 
tussenkomst

telemarketing

A guaranteed delivery of 50 million e-
mails for under a thousand bucks
And you need only one sucker in a 
million to recover your start-up costsoproepautomaat, fax, spam, 

e-mail, sms, etc

lagere kosten, dus opt-in

hogere kosten, dus opt-out

spam en telemarketing Art. 11.7 
Tw

Art. 13 Rl. 
2002/58

Art. 16 
ePR

Wijz. Telecomwet i.v.m. invoeren van een opt-in-
systeem voor het overbrengen van ongevraagde 
communicatie voor commerciële, ideële of 
charitatieve doeleinden aan natuurlijke personen 
KST II 2019/20, 35421, nrs. 1-6

35

commercieel (ideëel of charitatief):

elke vorm van communicatie bestemd voor het 
aanprijzen van de goederen, diensten of het imago 
van een onderneming, instelling of persoon die een 
commerciële, industriële of ambachtelijke activiteit 
of een gereglementeerd beroep uitoefent 

‘commercieel’ moet worden begrepen als 
‘direct marketing’, aldus CBb 5 juni 2014, 
ECLI:NL:CBB:2014:206, Mediaforum 
2014/10, p. 264-268, m.nt. Zwenne & Van 
Hooidonk.

36

regels voor ongevraagde commerciële 
elektronische communicatie

art.11.7 jo. 11.8 Tw
ongevraagde elektronische communicatie

art. 3:15e BW
dienst van de informatiemaatschappij

zelfregulering
DDMA RCC Code 

Emailart. 21.2 AVG
verwerking persoonsgegevens t.b.v. direct 

marketing

met en zonder menselijke 
tussenkomst

37

spamverbod

hoofdregel: opt-in
toestemming nodig voor ongevraagde 
commerciële (charitatieve, ideële) 
elektronische communicatie

uitzonderingen: opt-out
1. zgn. bestaande klanten
2. daarvoor bekend gemaakte 
elektronische contactgegevens
3. ontvanger buiten EER

art. 11.7 
lid 1-3 Tw

procurement@bedrijfsnaam.nl..?

38
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bestaande klanten (‘warme contacten’)

géén toestemming nodig (opt-out) 

• als voor de communicatie wordt gebruik 
gemaakt van elektronische contactgegevens 
verkregen in het kader van de verkoop van een 
eigen dienst of product, en

• alleen voor eigen gelijksoortige diensten en 
producten

• en opt-out..!
- bij vastleggen contactgegevens, en

- in iedere communicatie (bericht)

art. 11.7 
lid 3 Tw

Rb. Rotterdam 2 oktober 2014 
ECLI:NL:RBROT:2014:8039. 
CBb 17 maart 2016, ECLI:NL:CBB:2016:60

39

telemarketing

hoofdregel (tot voor kort)
ongevraagd bellen van natuurlijke personen voor 
commerciële (ideële, charitatieve) doeleinden is 
toegestaan
• op basis van opt-out, en
• gebruikmaking van een ‘ontdubbeld’ belbestand

uitzondering
• zgn. ‘bestaande klanten’ met betrekking tot eigen 

gelijksoortige producten

níet alleen consumenten 
maar ook zzp-ers, 
eenmanszaken, maten in 
een maatschap, vof’s enz.

direct of indirect promoten van 
product, organisatie of onderneming…

opschonen aan de hand van 
bestanden van bel-me-niet

ongevraagde elektronische communicatie 
mét menselijke tussenkomst

40

telemarketing

hoofdregel nu!
ongevraagd bellen van natuurlijke personen voor 
commerciële (ideële, charitatieve) doeleinden is 
toegestaan
• op basis van opt-in 

uitzondering
• zgn. ‘bestaande klanten’ met betrekking tot 

eigen gelijksoortige producten

níet alleen consumenten 
maar ook zzp-ers, 
eenmanszaken, maten in 
een maatschap, vof’s enz.

direct of indirect promoten van 
product, organisatie of onderneming…

ongevraagde elektronische communicatie 
mét menselijke tussenkomst

41 42
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cookies e.d. 

43

Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is 
het via een elektronisch communicatienetwerk opslaan van of 
toegang verkrijgen tot informatie in de randapparatuur van een 
gebruiker, alleen toegestaan op voorwaarde dat de betrokken 
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig 
de Algemene verordening gegevensbescherming, in ieder geval 
over de doeleinden waarvoor deze informatie wordt gebruikt, en 

b) daarvoor toestemming heeft verleend.

Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is 
het via een elektronisch communicatienetwerk opslaan van of 
toegang verkrijgen tot informatie in de randapparatuur van een 
gebruiker, alleen toegestaan op voorwaarde dat de betrokken 
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig 
de Algemene verordening gegevensbescherming, in ieder geval 
over de doeleinden waarvoor deze informatie wordt gebruikt, en 

b) daarvoor toestemming heeft verleend.

plaatsen en uitlezen
van cookies

is de toestemming
rechtsgeldig als er sprake is 
van een cookiemuur..?

is de toestemming in 
vrijheid gegeven…?

toestemming mag niet worden geacht 
vrijelijk te zijn verleend indien de 
betrokkene geen echte of vrije keuze heeft 
of zijn toestemming niet kan weigeren of 
intrekken zonder nadelige gevolgen 

(overw. 42 Preambule AVG)

cookiebepaling

44

geen toestemming of informatieplicht als:
• cookies strikt noodzakelijk zijn om de gevraagde dienst 

van de informatiemaatschappij te leveren

• én privacyongevaarlijke effectiviteits- of 
kwaliteitscookies…

• cookies die nodig zijn om de communicatie over een 
elektronisch communicatienetwerk uit te voeren

taalinstellingen, voorkeuren, 
opslaan wachtwoord, 
betalingen via ideal, enz. 

KST II 2010/11, 32 549, p. 78

uitzonderingen

analytics, A/B-testing, 
affiliate cookies, e.d.

Art. 11.7a 
lid 3 TW

45

bewijsvermoeden

• cookies gebruikt voor verzamelen, combineren of analyseren 
van gegevens over het gebruik van verschillende diensten van 
de informatiemaatschappij 

• worden vermoed persoonsgegevens verwerkingen te zijn

KST II 2011/12, 32 549, 
nr. 39 

• AVG van toepassing
• AP bevoegd

Art. 11.7a 
lid 4 TW

46
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cookiemuren-verbod (voor overheid e.d.)

De toegang van de gebruiker tot een dienst van de 
informatiemaatschappij die wordt geleverd door of 
namens een krachtens publiekrecht ingestelde 
rechtspersoon wordt niet afhankelijk gemaakt van het 
verlenen van toestemming

Art 11.7 lid 
5 Tw

a contrario: geen verbod op cookiemuren 
voor niet krachtens publiekrecht ingestelde 
rechtspersonen…

47 48

Een cookiemuur is over het algemeen dan ook een 
rechtmatige manier om aan het toestemmingsvereiste in 
de cookiebepaling te voldoen. Ook al is dit niet de meest 
gebruiksvriendelijke manier en is het technisch ook nooit 
noodzakelijk, het staat de websitehouder in beginsel wel 
vrij om te bepalen of hij een bezoeker die geen 
toestemming geeft voor het gebruik van cookies, al dan 
niet toegang geeft tot zijn website. Dit kan anders zijn als 
de bezoeker zo afhankelijk is van de via een bepaalde 
website aangeboden diensten en informatie, dat er door 
het gebruik van de cookiemuur geen sprake meer kan zijn 
van een «vrije» wilsuiting wanneer de bezoeker 
vervolgens het vakje «ik geef toestemming» aanklikt.

Kamerstukken II 2013/14, 33902, nr. 3, p. 29

Een cookiemuur is over het algemeen dan ook een 
rechtmatige manier om aan het toestemmingsvereiste in 
de cookiebepaling te voldoen. Ook al is dit niet de meest 
gebruiksvriendelijke manier en is het technisch ook nooit 
noodzakelijk, het staat de websitehouder in beginsel wel 
vrij om te bepalen of hij een bezoeker die geen 
toestemming geeft voor het gebruik van cookies, al dan 
niet toegang geeft tot zijn website. Dit kan anders zijn als 
de bezoeker zo afhankelijk is van de via een bepaalde 
website aangeboden diensten en informatie, dat er door 
het gebruik van de cookiemuur geen sprake meer kan zijn 
van een «vrije» wilsuiting wanneer de bezoeker 
vervolgens het vakje «ik geef toestemming» aanklikt.

Kamerstukken II 2013/14, 33902, nr. 3, p. 29

anders...

49

anders...

50
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anders...

51

anders...

52

[T]he Council of State 
overturned the provision of the
guidelines prohibiting in a 
general and absolute manner
the practice of "cookie walls", 
ruling that such a prohibition
could not be included in an act 
of soft law.

53

ePrivacy Regulation

• requirement to obtain the explicit consent 
from end-users before using cookies and 
trackers on your website, or any other 
technology that stores personal data on users’ 
terminal equipment (hardware and software)

• cookie walls are allowed, if the user is offered 
an equivalent that does not involve giving 
consent to cookies and trackers

• possibility to whitelist cookie providers in their 
browser settings and encourage providers to 
make it easy for users to amend whitelists and 
to withdraw their consent at any time

• requirement to obtain the explicit consent 
from end-users before using cookies and 
trackers on your website, or any other 
technology that stores personal data on users’ 
terminal equipment (hardware and software)

• cookie walls are allowed, if the user is offered 
an equivalent that does not involve giving 
consent to cookies and trackers

• possibility to whitelist cookie providers in their 
browser settings and encourage providers to 
make it easy for users to amend whitelists and 
to withdraw their consent at any time

54
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vragen?
g.j.zwenne@law.leidenuniv.nl
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