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Als ik op een avond naar een café ga... .v»s

‘ toepassing van de AVG

...en tegenover vier vrienden aan tafel in die openbare
gelegenheid waarbij ik dus waarschijnlijk niet voldoe aan de
uitzondering van de persoonlijke of huishoudelijke activiteit
[...] een weinig vleiende opmerking over mijn buurman
maak, waarbij ik ook zijn persoonsgegevens vermeld die ik
zojuist per e-mail heb ontvangen (dus geautomatiseerd
en/of opgenomen in mijn bestand), word ik dan de ®
verwerkingsverantwoordelijke voor die gegevens en gelden
voor mij dan ineens alle (nogal zware) verplichtingen van de
AVG? Omdat mijn buurman nooit toestemming heeft
gegeven voor die verwerking (verstrekken door middel van
doorzending), en omdat roddel waarschijnlijk nooit een van
de in artikel 6 AVG opgesomde legitieme gronden zal zijn, zal
ik met die verstrekking onvermijdelijk een aantal bepalingen
van de AVG schenden, waaronder de meeste rechten van de
betrokkene.

63. [H]et Hof [heeft] [..]een nogal expansionistische
koers gevaren bij de uitlegging van de werkingssfeer
van richtijn 95/46 en die van de AVG. [..]

65. Naar mijn mening zal ofwel het Hof ofwel de
Uniewetgever de werkingssfeer van de AVG echter ooit
opnieuw onder de loep moeten nemen. Bij de huidige
benadering verwordt de AVG geleidelijk aan tot een
van de feitelijk meest veronachtzaamde
wetgevingskaders binnen het Unierecht. Dat is niet
noodzakelijkerwijs een doelbewuste ontwikkeling. Het
Is eerder het natuurlijke neveneffect van de overmatig
ruime toepassing van de AVG, die er op haar beurt toe
leidt dat een aantal personen eenvoudigweg in zalige
onwetendheid verkeert over het feit dat de AVG ook
voor hun activiteiten geldt.
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Prins over ‘de toezichtreflex’ (d.w.z. over AP) .;_/ —

s rol van de toezichthouder ’
Rutte IV: toezichtreflex en Autoriteit

Persoonsgegevens Sowieso is het [..] problematisch dat de
e AP nagenoeg zonder enige serieuze
controle of reflectie standpunten
uitdraagt die zich soms maar
moeizaam verhouden met wat rechters
of wetgever daarover hebben
gezegd. Slechts spaarzaam kunnen
deze standpunten door de rechter
: : worden gecorrigeerd.

rode draad

toepassing van de AVG

———

e

rol van het toezicht

—
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twee praktijkvoorbeelden

en denk ook aan:
* VoetbalTV & KNLTB

* cookiemuurverbod
e CoronaMelder
°enz.

\_, De boete die AP aan

Enschede oplegde

De DSAR-guidelines
van de EDPB

Enschede: passantentelling of wifitracking?

PERSOONSGEGEVENS

.-.:3 e Boete gemeente
Enschede om
wifitracking

De Autoriteit Persoan, sgegevens (AP) geeft de gemeente Enschede een
boet(an 600.000 euro, owt de gemeente wifitracking gebruikte in de
binnenstad up cer-miarier die niet mag. Daardoor was het mogelijk
winkelend publiek en mensen die in de binnenstad wonen of werken te
volgen,

Wifitracking in Enschede
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alle informatie over een geidentificeerde
of identificeerbare natuurlijke persoon

l

kost het al dan niet een onevenredige
inspanning om de betrokkene te
identificeren?

wat is een {rpersoonsgegeven» ] .7

(26) [...] Om te bepalen of een natuurlijke
persoon identificeerbaar is, moat rekening
worden gehouden met alle middelen

waarvan redelijkerwijs valt te verwachten
dat zij worden gebruikt door de

~ VAT

~Aranrt

J

andere persoon om de natuurlijke persoon
direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

wat iss «identificeerbaar» ] ?

Art. 4(1) AVG

als identificeerbaar wordt beschouwd een
natuurlijke persoon die direct of indirect kan
worden geidentificeerd, met name aan de
hand van een identificator

bijvoorbeeld een na2~ Lficatienummer,
locatiegegever (_online identificator oDvan
een of meer elementen aic/rernnerkend zijn
voor de fysieke, fysiologiscte, genetische,
psychische, economische, clilturele of sociale
identiteit van die natuurlijke\nersoon

(30) Natuurlijke personen kunnen worden gekoppeld aan
online-identificatoren via hun apparatuur, applicaties,
instrumenten en protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere identificatoren
zoals radiofrequentie-identificatietags. Dit kan sporen
achterlaten die, met name wanneer zij met unieke
identificatoren en andere door de servers ontvangen
informatie worde unnen worden
gebruikt om prUfielen Op te stellen van natuurlijke
persoaeti en natuurlijke personen te herkennen.

10

IP-address, MAC-address
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HVJEU: Bodil Lindgvist

EMv) 6 november 2003, C-
101/01, ECUEU.C:2003:596

24. Het in [...] begrip persoonsgegevens omvat volgens de definitie in
artikel 2, sub a, daarvan iedere informatie betreffende een
geidentificeerde of identificeerbare natuurlijke persoon. Hieronder valt
vanzelfsprekend iemands naanf tezamen met zijn telefoonnummer of

HVJEU: Scarlet SABAM

51 Het staat namelijk vast dat het rechterlijk bevel tot invoering van
het litigieuze filtersysteem een systematische analyse van alle inhoud
veronderstelt en de verzameling en identificatie van de |P-adressen
van de gebruikers die illegale inhoud via het netwerk versturen.
Aangezier/die IP-adressen de precieze identificatie van die gebruikers

gegevens over zjn werksltuatie enzijn llefhebberijen mogelijk maken, vormen zij beschermde persoonsgegevens..
27. Derhalve moet op de eerste vraag worden geantwoord, dat het

vermelden van verschillende personen op een internetpagini
naam of anderszins, bijvoorbeeld met hun telefoonnummer (
informatie over hun werksituatie en hun liefhebberijen, als e(
gedeeltelijk geautomatiseerde verwerking van persoonsgege
aan te merken

Rb. MNL: Brein/Ziggo

Rechtbank Midden NLD 2 februari 2022 ECLI:NL:RBMNE:2022:297

Een IP-adres is dus een persoonsgeven voor degene die wettelijke mogelijkheden heeft om
dres met behulp van informatie van een isp aan een persoon te koppelen. Uit het
reest lijkt te volgen dat het begrip “wettelijke mogelijkheden” door het Eurcpese

Hof ruim wordt opgevat, In het Breyer-arrest is immers overwogen dat van die wettelijke
mogeljheden geen sprake is indien de identificatie van de betrokkene bij de wet verboden
wordt of in de praktijk ondoenlijk is, bijvoorbeeld omdat zij — gelet op de vereiste tijd,

or, e
er) NAW-gegeven de gebruiker van een IP-
& in het Breyer-arreet hadnalda watsabiba

Rb DHG: fietsendepot

in werkelijkheid
mogelgkheid om (al d
adres bij de isp op te vragen,
middelen valt

Dat Gremm i et Kager van 0¢ WestscnuWINgsCarpagne (Nog
gegevens bij Ziggo op te vragen (en, wanneer dat zonder suc
vorderen) en dat het niet zeker is dat - als 2ij dat wel doet -
doet er niet aan af dat zij wel over dat wettelijke middel best
gemoeide tijd, kosten en mankracht niet excessief zijn in de |
adressen die Brein verzamelt dus 0ok ten aanzien van haar g

HVJEU: Breyer

[E]en dynamisch IP-adres dat door een aanbieder va
onlinemediadiensten wordt geregistreerd telkens als
een website bezoekt die door deze aanbieder toegat
gemaakt voor het publiek, ten aanzien van die aanbi
persoonsgegeven [..], wanneer hij beschikt over wettige middelen

waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

Rechtbank Den Haag 20 oktober 2020, ECLINL:RBDHA:2020:9590

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente Den Haag géén IP-
adressen worden vastgelegd, opgeslagen en gekoppeld aan personen. Er is dan ook geen
sprake van directe of indirecte herleidbaarheid naar perscnen. Daartoe is van belang dat
2oz banke saagelicht dat = st
persoon, maar dat daarvauiniddelen
Ver

on izt G fnicoen

worden ingezet om dit te kunnen vas
enlijk qu on mankea

eerder heeft daarbij aangegeven

identificati
rhalen. Daa an belang dat de gemeente niet 2ell over de gegevens -
woppeling & iiTm=tan tie<ii een IP-adres en een burger beschikt, maar zijn er

ostra informate coveist
e et ate

gegevens nodig van een Internet Service Provider. Nu de verwerking een excessieve
inspanning van verweerder vergt, waardoor het gevaar voor identificatie in de praktijk
onbeduidend is, kan het IP adres niet beschouwd worden als persoonsgegeven.

) dmeamisch P atres
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Enschede: geen onevenredige inspanning, zegt AP

Bij [VERWERKER] is [..] de exacte locatie van de sensoren
bekend en heeft men toegang tot het werkgeheugen en
de software die draait op elke sensor. Tegelijk met een
nininwwe detartie von een_mnhinl 2nnaraat Jdanr een concnr
is het bijvoorbeeld voor iemand van [VERWERKER]
mogelijk om ter plaatse of via een camera waar te nemen
welke persoon binnen het bereik van de sensor komt
lopen. Vooral op stille momenten in de binnenstad leidt
dit direct tot identificatie van de natuurlijke persoon. Ter
controle kan de persoon worden gevraagd naar zijn/haar
IVIAC-aures. bezeltacTTanier varridentiticeren is mogelijk
in geval van gepseudonimiseerde MAC-adressen en de
bijoehorende locatiegegevens, omdat ook dan op het
moment van detectie ter plaatse of via een camera de
persoon in kwestie waargenomen kan worden

{ toepassing van de AVG rol van de toezichthouder

AUTORITEIT

PERSOONSGEGEVENS

‘ 3 Boete gemeente
Enschede om

wifitracking

De Autoriteit Persoansgegevens (AP) geeft de gemeente Enschede een
boetqGan inde

= "
binnenstad up con manier die niet mag. Daardoor was het mogelijk
winkelend publiek en mensen die in de binnenstad wonen of werken te

volgen.

Wifitracking in Enschede

vV

N

alle middelen waarvan
redelijkerwijs valt te verwachten
dat zij worden gebruikt...?

12
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EDPB DSAR Guidelines

b"l}, Universiteit
WY Leiden
-y

COMMENTS

§ N - Guide nesO1. 20220n data subject rights right of access
‘ / )

version1.0
Adopted on 18 1anuar y 2022
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35. If the data subject, who has been asked to
‘ specify the scope of its request, confirms to seek
& all personal data concerning him or her, the
controller of course has to provide it in full.

73.[...] It should be emphasised that using a copy of an
identity document as a part of the authentication process
creates a risk for the security of personal data and may lead
to unauthorised or unlawful processing, and as such it should
be considered inappropriate

165. However, data subjects are not obliged to give reasons
or to justify their request. As long as the requirements of Art.
15 GDPR are met the purposes behind the request should be
regarded as irrelevant.

14
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35. If the data subject, who has been asked to
specify the scope of its request, confirms to seek
all personal data concerning him or her, the
controller of course has to provide it in full.

(" 1iofoen o (

Hof Den Bosch 11 december 2014,
ECLI:NL:GHSHE:2014:5221

7.12.8 [H]et hof [is] van oordeel dat
het kennisnemingsverzoek van
[appellanten] zo weinig concreet is
dat gesproken moet worden van een
ontoelaatbare ‘fishing expedition’.

7.12.9. Het voorgaande betekent dat,
voor zover daar door de Rabobank
nog niet aan was voldaan, de
verzoeken” van [appellanten]
vanwege de onbepaaldheid daarvan
@oeten worden afgewezen.

15

Rb A'dam 20 juni 2019, Rechtbank NHLD 23 mei 20185,

ECLI:NL:RBAMS:2019:4404
4.11.Integrale honorering van het
verzoek van [verzoeker]

om alle verwerkte persoonsgegevens
zou onder deze omstandigheden niet
alleen welhaast praktisch ondoenlijk
zijn maar ook een veel te omvangrijke
en daarmee kostbare zoektocht van
[verweerster] meebrengen.

—

ECLI:NL:RBNHQ:2019:4283
4.17.Gelet op de grote hoeveelheid
gegevens die de rechtbank
Amsterdam
[verwerkingsverantwoordelijke]
verwerkt mag van [verzoekers]
worden verwacht dat zij preciseren op
welke informatie of welke
verwerkingsactiviteit het verzoek
betrekking heeft.

—
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73.[...] It should be emphasised that using a copy of an
identity document as a part of the authentication process
creates a risk for the security of personal data and may lead
to unauthorised or unlawful processing, and as such it should
be considered inappropriate [...]

AP: Boete DPG Media
voor onnodig opvragen
identiteitsbewijs

ABRVS 9 december 2020, ECLI:NL:RVS:2020:2833
5.2 [..] Het uitgangspunt dat een kopie van een identiteitsbewijs
wordt gevraagd bij een inzageverzoek, wordt niet onredelijk
geacht. Dit waarborgt een deugdelijke identiteitsvaststelling zonder
dat afbreuk wordt gedaan aan het recht van betrokkenen om zich

vrijelijk tot het college te wenden.

V
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e

Rb R’dam 21 januari 2020, ECLI:NL:RBROT:2020:515

4.8 [...] Het inzagerecht heeft tot doel de betrokkene in
staat te stellen kennis te nemen van de
persoonsgegevens die over hem zijn verzameld en te
controleren of die gegevens juist zijn en rechtmatig
zijn verwerkt. Ter gelegenheid van de mondelinge
behandeling heeft [verzoeker] verklaard dat hij deze
verzoeken uitsluitend heeft ingediend om zijn onschuld
te bewijzen met stukken die betrekking hebben op
procesdossiers waarin hij als procespartij betrokken
was. [..] Het doel van [verzoeker] bij zijn inzagerecht
ziet niet op de bescherming van persoonsgegevens
zodat sprake is van misbruik van recht.

/HR 16 maart 2018, ECLI:NL:HR:2018:365 )

3.3.3. [...] Richtlijn 95/46/EG [...] die door de Whp
is geimplementeerd, [stelt] de betrokkene in staat
te controleren of zijn persoonsgegevens juist zijn
en rechtmatig zijn verwerkt, ter bescherming van
het recht van betrokkene op eerbiediging van zijn
persoonlijke levenssfeer. Die controle kan dan
leiden tot rectificatie, uitwissing of afscherming
van de gegevens. De onderhavige vordering van
[eiseres] is gericht op verkrijging van informatie
ten behoeve van de onderhavige procedure en
niet op het doel waartoe Richtlijn 95/46/EG strekt.
[...] Het gaat hier dus niet om persoonsgegevens J

<€———____\ indezinvan die richtlijn.
165. However, data subjects are not obliged to give reasons ”
or to justify their request. As long as the requirements of Art. <~ —

15 GDPR are met the purposes behind the request should be
regarded as irrelevant.

17
-
S/O tsom al was het maar omdat er A
nog veel meer aankomt:
we doen er * Digital Market Act
Bobek Y i .
Digital Services Act

Al-verordening
* ePrivacyverordening

goefd aan... /,

) | * enz.
we moeten ons bezinnen op ~
toepassing van de Avg en het

toezicht daarop

waarom? 7 Prins

toezichthouder is geen wetgever
of rechter en is dus terughoudend
met het introduceren van hele
nieuwe regels

omdat de Avg anders geen
betekenis meer heeft en het
toezicht daarop ongeloofwaardig
wordt

18




G-J. Zwenne 2022

19

g.j.zwenne@Ilaw.leidenuniv.nl




