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Big Data en de stad. En hoe zich dat
verhoudt tot de privacywet .

Prof. mr. G-J. (Gerrit-Jan) ZWENNE

eLaw
Leiden
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over bet morele karakter

ingsdag hi

Maurits Martijn

srespandent Beter inferner

Er zijn veel bestuurders van ziekenhuizen, scholen en bedrijven die hun processen
laten sturen door data omdat dat *beter’ is voor de samenleving. Maar volgens wic?
Volgens de nicuwe wereldmachten Facebook en Google? Hoog tijd voor een stevig

gesprek over het morele karaker van data.

De datahonger van staten en bedrijuen
zet veel meer op het spel dan uw
privacy alleen
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Laat ik allereerst een anekdote van een ander opdienen. Gerrit-Jan Zwenne, hoogleraar
Recht en de Informatiesamenleving te Leiden, vertelt in een interview ~ dat hij bij
toeval de presentatie bijwoont van een data-analist die de Belastingdienst toespreekt. De
analist legt uit dat je de belastingmoraal van burgers, hoe ze zich straks fiscaal gaan

| gedragen, kunt voorspellen aan de hand van hun muziekvoorkeuren. ‘Door bijvoorbeeld

Knaar iemands Spotify-playlist te kijken.’
Je datahonger van staten en bedrijuen

et veel meer op het spel dan uw . . . . . -
nac alloon Vandaar dat de data-analist de Belastingdienst adviseert die afspeellijsten op te vragen.

Zulke hongerigheid naar gegevens wordt meestal gezien als een privacyprobleem. Dat is
het natuurlijk ook: het is een wezenlijk probleem voor de democratie dat de overheid op
grote schaal gevoelige data verzamelt, die niet zelden illegaal worden uitgewisseld, dat
wil zeggen, zonder toestemming van de burgers. »

Maar naast het privacyprobleem is er nog een ander wezenlijk probleem, namelijk het

misplaatste beheersoptimisme dat achter de datahonger zit. De pretentie dat je met een
combinatie van data en regels - een combinatie van muziekafspeellijsten en algoritmes ~

zomaar vanzelf opmarcheert naar het paradijs.
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A.
wanneer is de AVG van
toepassing? en wanneer niet?

voorvragen

* wanneer is de AVG van toepassing?
en wanneer niet?

* op wie is de AVG eigenlijk van
toepassing?

\\* verwerkings-

verantwoordelijke

verwerker
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met wie hebben
Voorvragen betrokkenen een
wie beslist over relatie?
outsourcing?
* wanneer is d¢ AVG van toepassing? wie gaat er over
en waneer niet? wie bepaalt w bewaartermijnen?
, . . .. beveiligingsniveau?
* op wie is de AVG eigenlijk van gna , _

" P, wie beslist op een
oepassing: inzageverzoek?
—

—> verwerkings- bepaalt doel en middelen van de
verantwoordelijke gegevensverwerking (‘eigenaar
van de gegevens’)
verwerker
verwerkt in opdracht, en onder
> verantwoordelijkheid van
; . verwerkingsverantwoordelijke
externe partij en niet onder gezag van
verwerkingsverantwoordelijke ~—
7

voorvragen

* wanneer is de AVG van toepassing?
en wanneer niet?




%«E G-J. Zwenne 2022
Gz

voorvragen

* wat is verwerking van persoonsgegevens?

c.is er sprake van :-wv) n
bestand?
"

voorvragen

. .
* watis verwerk/ng van persoonsgegevens?

een bewerking of een geheel van bewerkingen met
betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés

v

o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken
door middel van doorzending, verspreiding of enige andere
vorm van ter beschikking stelling, samenbrengen, met
elkaar in verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (enz.)

|nee | c.iser sprake van een ) B

bestand?

A

nee

10
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voorvragen

. . _—
* watis VEfWE’fklng van persoonsgegevens?
k

(

een bewerking of een geheel van bewerkingen met
betrekking tot persoonsgegevens of een geheel van
persoonsgegevens, al dan niet uitgevoerd via
geautomatiseerde procedés

v

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken
door middel van doorzending, verspreiding of enige andere
vorm van ter beschikking stelling, samenbrengen, met
elkaar in verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (enz.)

“de betrokkene’

gegevens betreffende een geidentificeerde of
identificeerbare natuurlijke persoon

| kost het al dan niet een onevenredige
i inspanning om de identiteit van deze
1

' persoon te achterhalen...? ,

11

12

BSN en sofi-nr

cookies, device

fingerprints

postcode & huisnr.

vof, zzp-er,
eenmanszaak

088 3538800

info@bedrijfsnaam.nl

+31(6)2251 8337
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B.
GEAUTOMATISEERDE
BESLUITVORMING & PROFILING

wat is het en waar gaat het over?

13

geautomatiseerde besluitvorming
géén definitie in de AVG

geautomatiseerde verwerking waarbij aan de /
hand van persoonsgegevens besluiten worden
genomen

wél voorbeelden

* opleggen van snelheidsboeten op grond
van bewijs van flitscamera’s

* uitnodigen voor een sollicitatiegesprek
* beoordelen van belastingaangiftes
* etc.

14
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Art. 4(4)

profilering (~ pro’fil’ehr’ing) C RS

geautomatiseerde verwerking waarbij aan de
hand van persoonsgegevens

* bepaalde persoonlijke aspecten van een
natuurlijke persoon worden geévalueerd

* met de bedoeling met name het volgende te
analyseren of te voorspellen:
- beroepsprestaties
— economische situatie
- gezondheid
— persoonlijke voorkeuren en interesses
- betrouwbaarheid en gedrag
— locatie of verplaatsingen

15

een oud voorbeeld: Rasterfahndung

Typically RAF-terrorists use cash and pay

their electricity bill in person at the utility
(to keep their apartments associated with
a false name)
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nog steeds actueel: credit score (‘kredietscore’)

* a numerical expression based on a level F)
analysis of a person's credit files, to represent Focn e ‘
the creditworthiness of the person. — _
* primarily based on a credit report

BETALENDE KLANTEN

information typically sourced from credit —_—
bureaus. ‘ s g

R R

* to evaluate the potential risk posed by
lending money to consumers and to mitigate
losses due to bad debt

17

ook nog actueel: behavorial advertizing’

* advertising based on observation of behavior of
individuals over time

* seeks to study characteristics of this behaviour
through actions

* to develop a specific profile and provide these
individuals with advertisements tailored to their
interests

18
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interessant: (top)sport

Peter Blangé, ex-international en
bondscoach van het Nederlands
volleybalteam, vertelt op IT Innovation Day
over het gebruik van IT in de (top)sport.

Het digitaal analyseren van het eigen team,
de spelers en het team van de tegenstander
is niet meer weg te denken in de topsport.

Talenten worden al op vroege leeftijd
gevolgd om zo hun prestaties te meten, te
vergelijken en te sturen...

ORTEC SPORTS

alledaags: zoekresultaten

Verder kan de door de zoekmachines verrichte
ordening en samenvoeging van de op het
internet gepubliceerde informatie, teneinde de
gebruikers van deze machines gemakkelijker
toegang tot deze informatie te verschaffen,
ertoe leiden dat, wanneer deze gebruikers op
de naam van een natuurlijke persoon zoeken,
zij via de resultatenlijst een gestructureerd
overzicht krijgen van de over deze persoon op
het internet vindbare informatie, waardoor zij
een min of meer gedetailleerd profiel van de
betrokkene kunnen opstellen.

HVJEU 13 mei 2014, C-
131/12 (Google Spain)




%@% G-J. Zwenne 2022
GHEES

C.
REGELS VOOR GEAUTOMATISEERDE
BESLUITVORMING & PROFILING

wat mag en wat mag niet? en wie heeft
aanspraken waarop?

21

de regels C At 22406 O
een recht om uitzonderingen
* niet te worden onderworpen aan * noodzakelijk voor uitvoering van
een besluit dat uitsluitend is overeenkomst tussen de

betrokkene en een

gebaseerd op geautomatiseerde verantwoordelijke

verwerking, waaronder N .
* toegestaan bij Uniewetgeving of

profilering nationale wetgeving
* waaraan voor hem of haar * uitdrukkelijke toestemming van
rechtsgevolgen zijn verbonden of de betrokkene.

dat hem anderszins in
aanmerkelijke mate treft.

22
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eeq recht om >

* niet te worden onderworpen aan
een besluit dat uitsluitend is
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

* waaraan voor hem of haar

dat hem anderszins in
aanmerkelijke mate treft.

23

geen verbod op profileren maar een recht om
de l’eg@/S // niet daaraan te worden onderworpen...

\4

rechtsgevolgen zijn verbonden of

Het woord "recht" in deze bepaling betekent niet
dat het artikel [...] alleen van toepassing is
wanneer de betrokkene er specifiek een beroep
op doet.

Het artikel voorziet in een algemeen verbod op
uitsluitend op geautomatiseerde verwerking
gebaseerde besluitvorming. Dit verbod is van
toepassing, ongeacht of de betrokkene wel of
niet actie onderneemt met betrekking tot de
verwerking van zijn persoonsgegevens.

WP251rev.01 (Ned), p. 29

de regels

een recht om

* niet te worden onderfworpen aan
een besluit dat uitsluitend is )
gebaseerd op geautomatiseerde
verwerking, waaronder
profilering

* waaraan voor hem of haar
rechtsgevolgen zijn verbonden of
dat hem anderszins in
aanmerkelijke mate treft.

24

uitsluitend d.w.z. géén menselijke tussenkomst

3

Een geautomatiseerd proces produceert iets wat in feite
een aanbeveling betreffende een betrokkene is. Als een
mens het proces beoordeelt en bij het nemen van het
definitieve besluit rekening houdt met andere factoren,
zou dat besluit niet "uitsluitend op geautomatiseerde
verwerking gebaseerd" zijn.

WP251rev.01 (Ned), p. 29

/

die menselijke tussenkomst mag
dus niet slechts symbolisch zijn
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Uber: wél geautomatiseerde besluitvorming

Rb Adam 24 februari 2021, ECLI:NL:RBAMS:2021:1415
De rechtbank

3.1.verklaart voor recht dat dm n gedaagde
aangaande de beweerdelijke schending van door
gedaagde gehanteerde voorwaarden en/of de
beweerdelijke frauduleuze handelingen van eisers
en/of de beéindiging van de tussen gedaagde en eisers
bestaande overeenkomst en/of deactivering van de
(door Uber Driver accounts van eisers Zijn aan te
merken als uitsluitend op geautomatiseerde
verwerking, waaronder profilering, gebaseerde
besluiten waaraan voor eisers rechtsgevolgen zijn
verbonden of die hen anderszins in aanmerkelijke

3.2.vernietigt de geautomatiseerde
besluiten van gedaagde aangaande de
beweerdelijke schending van door
gedaagde gehanteerde voorwaarden en/of
de beweerdelijke frauduleuze handelingen
van eisers en/of de beéindiging van de
tussen gedaagde en eisers bestaande
overeenkomst en/of deactivering van de
door Uber Driver accounts van eisers,

mate treffen, in de zin van artikel 22 lid 1 AVG,
N—

Uber E{’EE

25

26

Uber: géén geautomatiseerde besluitvorming
(want betekenisvolle menselijk tussenkomst)

Rb Adam 11 maart 2021, ECLI:NL:RBAMS:2021:1018

N AD I L\naff-P L t.,,,./,.-L R

T =

toegelicht. Door een gespeaa/zseerd team van
werknemers van Uber ([..] Risk-team) worden
potentiéle frauduleuze activiteiten onderzocht.
Doarbij wordt gebruik aemaakt van software
waarmee potentiéle frauduleuze activiteiten
kunnen worden gesignaleerd. Bij een dergelijk
signaal volgt afhankelijk van de ernst of duur van
de nrtiviteiten eenaaarschiwino non de chauffeur
of een onderzoek door een werknemer van het
Risk-team. De werknemers moeten zich bij het
uitvoeren van het onderzoek houden aan interne
protocollen met indicatoren die kunnen duiden op
verschiiienae jraaduleuze activiteiten.

Op grond van de protocollen moeten de werknemers
de potent/e/e fraudeS/gna/en en de fe/ten en

—iiIotur IR d o
fraude te bevest/gen of uit te sluiten. Zij gebrwken
daarbij ook feiten en omstandigheden die zij op basis

van hun kennis en ervaring relevant achten Als een
TRRemar Op basicrerR_ts

sprake is van een consequent patroon van fraude
kan worden besloten om het account van de
chauffeur te deactiveren. Hiervoor is een unaniem
besluit van twee werknemers van het Risk-team
nodig. Bij conflicterende conclusies vindt onderzoek
GOOr €erraeracwclKNemer Uit et RISk-tearri plaats.

Uoer JRgtEs
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de regels

een recht om brengt verandering iemands

rechten en plichten \
TN

e.g. smart contracts
in a blockchain...

* niet te worden onderworpen
een besluit dat uitsluitepd is

gebaseerd op geautomatiseerde « aangaan of beéindiging

vervxf/er/f/ng, waaronder overeenkomst /
profilering  weigering uitkering of toeslag
* waaraan voorhem of haar * opleggen verkeersboetes
Crechtsgevolgen 2ijn verbonden of * weigeren rijbewijs
dat hem anderszins in .
advertentie o
aanmerkelijke mate treft. \> f

banner..?

Van een aanbod als bedoeld in art. 6:217 lid 1 BW moet Wora/en>
onderscheiden een uitnodiging om in onderhandeling te treden of een
uitnodiging tot het doen van een aanbod.

Een voorstel dat niet de elementen bevat die de verbintenissen die uit
de te sluiten overeenkomst zullen voortvloeien bepaalbaar maken in
de zin van art. 6:227 BW is een uitnodiging om in onderhandeling te

(G

27

overw. 71
de regels C ot

een recht om voorbeelden

* qgutomatische weigering van een online
ingediende kredietaanvraag

* niet te worden onderworpen aan
een besluit dat uitsluitend is
gebaseerd op geautomatise¢rde * verwerking van sollicitaties via internet
verwerking, waaronder zonder menselijke tussenkomst
profilering

* waaraan voor hem of hgar
rechtsgevolgen zijn vertjonden of
dat hem anderszins in

_aanmerkelijke mate treft. >

advertentie voor online casino
aangeboden aan gokverslaafde

28
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Uber: geen aanmerkelijk effect

Rb A'dam 11 maart 2021, ECLI:NL:RBAMS:2021:1018 Deze tijdelijke blokkade heeft echter geen

4.25.Uit de toelichting van Uber op haar langdurig of blijvend effect, zodat het
fraudebestrijdingsproces die zij op de mondelinge geautomatiseerde besluit geen
bekznadeling heeft segeven vunlat dot na een rechtsgevolgen heeft of de chauffeur in
fraudesignaal de toegang van de chauffeur tot de aanmerke//jke mate treft zoals bedoeld in
Driver app tijdelijk wordt geblokkeerd totdat de
chauffeur contact heeft opgenomen met een
werknemer van Uber. De toegang tot de Driver app
wordt gereactiveerd zodra de chauffeur contact
heeft opgenomen.

Gelat ap deze toelichtina van Uber z=ct de
rechtbank ervan uit dat het besluit om de toegang
tot de Driver app na een fraudesignaal tijdelijk te
blokkeren automatisch, zonder menselijke
tussenkomst, wordt genomen.

4.26. De conclusie is dat niet is gebleken dat
Uber ten aanzien van [verzoekers]
geautomatiseerde besluiten in de zin van
artikel 22 lid 1 AVG heeft genomen.

SyRI: wel aanmerkelijk effect (o Den Haog Sebruan 2020,

ECLI:NL:RBDHA:2020:865

De rechtbank laat in het midden of wordt voldaan aan de precieze
definitie in de AVG van geautomatiseerde individuele
besluitvorming en, voor zover dat het geval is, aan een of meer
van de uitzonderingsgronden op het verbod daarvan in de AVG.
Dat ic nnk niet relevant in-het kader van de tnetc van dz
rechtbank of de SyRI-wetgeving voldoet aan artikel 8 EVRM. Wel
acht de rechtbank het genoemde aanmerkelijk effect van het
doen van een risicomelding en opname in het register
risicomeldingen op het privéleven van de betrokkene een factor
van_bhetekenis bij haar beoordeling of de SyRI-wetaeving voldoet
aan artikel 8 lid ZEviii. Ook dit effect bepaalt mede de mate
waarin met de SyRI-wetgeving sprake is van inmenging op het
recht op respect voor het privéleven. Zij neemt daarbij in
aanmerking dat onderdeel van het recht op bescherming van
persoonsgegevens het recht van eenieder is om zijn
persoonsgegevens in redelijke mate te kunnen volgen en over de
verwerking van zijn gegevens te worden geinformeerd.

30
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2.7. [De speler] heeft door middel van het internet
deelgenomen aan kansspelen waartoe Unibet
gelegenheid heeft gegeven op de website
www.unibet.com, al dan niet na naar die website te zijn
doorgeleid vanaf het domein www.unibet.nl. Partijen zijn
hiertoe in 2010 een overeenkomst van kansspel
aangegaan, waarop de onder 2.3 bedoelde algemene
voorwaarden van toepassing zijn. In het kader van zijn
deelname aan de door Unibet aangeboden kansspelen
heeft [de speler] voor het eerst op 26 juni 2010 en voor
het laatst op 30 januari 2012 bedragen ingezet. Van
eerstoenoemde tot en_met loatstaenoemde datum, dus in
een tijdsbestek van circa anderhalf jaar, heeft hij in totaal
ruim € 2.200.000,- ingezet. Per saldo, wanneer de

ingezette bedragen worden verminderd met de door
Unibet aan hem uitgekeerde bedragen, heeft [de speler]

een verlies geleden van € 184.671,50.

Hof A'dam 25 oktober 2016
ECLI:NL:GHAMS:2016:4212

(

31

2.8. Op 10 februari 2012 is [de speler] opgenomen in
een crisistraject van de GGZ Friesland wegens een

I icccnnhlpppatich N
o S 7

reden opgenomen op de afdeling intensive care van
Verslavingszorg Noord Nederland voor de duur van drie

VO ke DA i iy AiA

=y T

WEKEIT. AuTisiaicera 15 111 LOL €r1 et september ZU1Z bij
dezelfde instelling ambulant behandeld. In het tijdvak
waarin hij deelnam aan de door Unibet aangeboden
kansspelen woonde [de speler] samen met zijn vriendin
en hun twee kinderen. De desbetreffende affectieve
relatie is op de klippen gelopen en [de speler] is daarop

naar elders verhuisd. In hetzelfde tijdvak is hij
geldleririgerrecvrienden en jamiiie aangegaan, als
gevolg waarvan hij schulden heeft opgelopen.

UNIBET

‘anderszins in aanmerkelijke mate

treft’...(?)

Artificial Intelligence Hacks the
Human Brain

FOMO by Design: How Social
Media Is Hacking Our Brains

32
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33
de regels C At 22406 O
een recht om uitzonderingen
* niet te worden onderworpen aan * noodzakelijk voor uitvoering van
een besluit dat uitsluitend is overeenkomst tussen de

betrokkene en een

gebaseerd op geautomatiseerde verantwoordelijke

verwerking, waaronder N .
* toegestaan bij Uniewetgeving of

profilering nationale wetgeving
* waaraan voor hem of haar * uitdrukkelijke toestemming van
rechtsgevolgen zijn verbonden of de betrokkene.

dat hem anderszins in
aanmerkelijke mate treft.

34
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de l’ege/S SyRI-besluit

Aerius
uitzonderingen

*_-10odzakelijk voor uitvoering van
/’/—<overeenkomst tussen de betrokke!

* toegestaan hij liniewetgeving of
nationale wetgeving >

voorbeelden * uitdrukkelijke toestemming van de
betrokkene.
* geautomatiseerde selectie in art. 7, overw.
sollicitatieprocedure(?) 32, 42-43 AVG
* een datingsite, Tinder , Grindr /
* Netflix aanbevelingen moeizaam voor

overheden
\ filter-bubbles {(...?)

35
de regels
een recht om uitzonderingen
* niet te worden onderworpen aan * noodzakelijk voor uitvoering van
een besluit dat uitsluitend is overeenkomst tussen de

betrokkene en een

gebaseerd op geautomatiseerde verantwoordelijke

verwerking, waaronder N .
* toegestaan bij Uniewetgeving of

profilering nationale wetgeving

* waaraan voor hem of haar * uitdrukkelijke toestemming van
rechtsgevolgen zijn verbonden of de betrokkene.
dat hem anderszins in Art.40 N

UAVG /
art. 22 AVG geldt niet voor ‘geautomatiseerde
individuele besluitvorming anders dan op basis van
profilering” nodig ter uitvoering van een taak van

‘v/ algemeen belang (zgn. ‘gebonden beschikkingen’)

36

aanmerkelijke mate treft.
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H 4 4 Art.13.2(f)
transparantieverplichtingen C A
C Art.14.2(g) S
* het bestaan van geautomatiseerde AVG
besluitvorming, met inbegrip van [...] ¢ AIS I~
profilering, en, AVG
. . . . Art.21.1
* Cnuttige informatie over de onderliggende C AVG D
logica, uisinede het belang en de verwachte
gevolgen van die verwerking voor de
betrokkene. \
gedetailleerde informatie over: bijvoorbeeld
de belangrijkste kenmerken die * informatie die de betrokkene via het
bij de besluitvorming relevant aanvraagformulier heeft verstrekt
zijn * informatie over omgang met krediet in het
bron van deze informatie en het verleden, waaronder betalingsachterstanden
belang ervan. * informatie uit officiéle openbare bronnen,
zoals frauderegisters en insolventieregisters.
[WP251rev.01, p. 37]

37

Een verzekeringsmaatschappij maakt gebruik van geautomatiseerde
besluitvorming om premies voor een motorrijtuigenverzekering vast
te stellen op basis van monitoring van het rijgedrag van klanten.

Om het belang en de verwachte gevolgen van de verwerking toe te
lichten, legt de verwerkingsverantwoordelijke uit dat gevaarlijk rijden
tot hogere verzekeringsuitkeringen [bedoeld zal zijn: premies] kan
leiden en stelt hij een app ter beschikking die fictieve bestuurders,
waarvan één met gevaarlijke rijgewoonten zoals snel optrekken en op
het laatste moment remmen, met elkaar vergelijkt.

Hij gebruikt beeldmateriaal om tips te geven geven om deze
gewoonten te verbeteren en zodoende de verzekeringspremies te
verlagen.

[WP251rev.01 (Ned), p. 29]

38
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@Zondere gegeven@ * ras of etnische afkomst
e politieke opvattingen
religieuze of levensbeschouwelijke
géeén verwerking van bijzondere Art.22.4 Quertuigingen
.. . ( AVG ) e lidmaatschap van een vakbond
gegevens b/j geautomatlseerde genetische gegevens
bes/u/tvorm/'ng e biometrische ID-gegevens
.. gezondheid,
tenZU seksueel gedrag of seksuele
. .. . gerichtheid
* uitdrukkelijke toestemming, of Ar tj/’é(a) D)
* 0.g.V. unie- of nationaal recht, t.b.v. [Nos
Art.9.2(g)

zwaarwegend algemeen belang, C
evenredigheid, passende maatregelen

etc. =, e
[ ODiﬁ‘; Fé:;:?m

) uilkeringen: arbeid.
Onterecht in Ziekte

AVG )

Smigranten
wet

* passende maatregelen ter

bescherming van de gerechtvaardigde
belangen van de betrokkene

40

kinderen

(71) De betrokkene dient het recht te hebben niet te
worden onderworpen aan een louter op
geautomatiseerde verwerking gebaseerd besluit, dat
een maatregel kan behelzen — over persoonlijke
hem betreffende aspecten, waaraan voor hem
rechtsgevolgen zijn verbonden of dat hem op
vergelijkbare wijze aanmerkelijk treft [...]

Een dergelijke maatregel mag geen betrekking
hebben op een kind.

Aangezien deze formulering niet terugkomt in het artikel
zelf, beschouwt de Groep artikel 29 dit niet als een
absoluut verbod op dit soort verwerking met betrekking
tot kinderen. In het licht van deze overweging beveelt de
Groep artikel 29 echter aan dat
verwerkingsverantwoordelijken in beginsel geen gebruik
mogen maken van de vrijstellingen van artikel 22, lid 2,
om dit soort verwerking te rechtvaardigen.
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Rasterfahndung zoekresultaten ity 13 me 201

Verder kan de door de zoekmachines verrichte ordening en
samenvoeging van de op het internet gepubliceerde
informatie, teneinde de gebruikers van deze machines

g e P aps gemakkelijker toegang tot deze informatie te verschaffen,
their e’""",’ ty bill in person at {he "ml’?y ertoe leiden dat, wanneer deze gebruikers op de naam van
(to keep their apartments associated with

een natuurlijke persoon zoeken, zij via de resultatenlijst
a false name) een gestructureerd overzicht krijgen van de over deze
persoon op het internet vindbare informatie, waardoor zij
een min of meer gedetailleerd profiel van de betrokkene
X, kunnen opstellen.

(top-)sport

Typically RAF-terrorists use cash and pay

Peter Blangé, ex-international en bondscoach van het
I, < ands volleybalteam, vertltop T nnovai
Day over het gebruik van IT in de (top-)sport. Het
digitaal analyseren van het eigen team, de spelers en
het team van de tegenstander is niet meer weg te —
denken in de topsport. Talenten worden al op vroege

‘online profiling or behavorial advertiz leeftijd gevolgd om zo hun prestaties te meten, te

')

vergelijken en te sturen.. F
level analysis
* advertising based on observation of beha e
individuals over time ORT:=EC / SPORTsS
information

® seeks o study charocteristicsof this beha | ¢

through actions

- . ———tT e mskposed by lending %
* to develop a specific profile and provide these money to consumers and to mitigate losses due R
individuals with adverti: s tailored to their to bad debt !
interests X >
WIKIPEDIA
The Free Encyclopedia
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D.
DE BESTUURSRECHTER OVER
GEAUTOMATISEERDE BESLUITVORMING

toepassing in de praktijk
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mate van arbeidsongeschiktheid vastgesteld

bEStUUl’SI’eCh t€/’5 op 43,88%... Maar géén sprake van
besluitvorming die als gevolg van niet kenbare
keuzes, gegevens en aannames onvoldoende
inzichtelijk en controleerbaar is.

* CRvB 15 mei 2019, ECLI:NL:CRVB:2019:1737

het bestuursorgaan [moet zorgdragen
* HR 17 augustus 2018, ECLI:NL:HR:2018:1316 —___voor de inzichtelijkheid en
« ABRVS van 17 mei 2017, ECLI:NL:RVS:2017:1259 controleerboarfieid van die kedzes,

aannames en gegevens.

verplichting [voor bestuursorgaan] om de gemaakte keuzes en de
gebruikte gegevens en aannames volledig, tijdig en uit eigen beweging
4 openbaar te maken op een passende wijze zodat deze keuzes, gegevens
en aannames voor derden toegankelijk zijn
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E.
AFSLUITING

vragen en dilemma's
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big data en gegevensbescherming

transparantie
(art. 12-14 AVG)

} geautomatiseerde besluitvorming

. , en profilering (art. 22 AVG

* yse |77 algorithms prof gf )

'@‘ the processing niet mee/r gegevens )
verzamelen en verwerken

« tendency to collectZall data’ / dan nodig

cepusosngfdo,ond
e , T
repurposing of data, an gegevensminimalisatie (art. 5.1c)

* use of new @Gm\ :
doelbinding (art. 5.1b)

o C
gegevens alleen verwerken voor doeleinden =
die verenigbaar zijn met het verzameldoel e

N

spotify.playlists...2

45

in a big-data age most  free, specific,
innovative secondary uses [of  informed and
data] haven't been imagined  unambiguous 'opt-in'
when the data is first collected.  consent would
How can companies provide  almost always be
notice for a purpose that has  required, otherwise
yet to exist? How can  further use cannot
individuals give informed  be considered
consent to an unknown...?  compatible

[Mayer-Schénberger & Cukier 2013] [WP29 2013]
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gegevensbescherming ...

Privacy- en

[yl
beschermingsrecht

AVG, UAVG en andere privacy .
Zevende druk M MR Kranenborg
Prof. e, LIM. Verkey

REDACTIE:
GJ. Zwenne

H.R. Kranenborg De Algemene

Verordening

Gegevensbescherming

in Europees en Handbook on European
5 data protection law

Nederlands perspectief

2018 edition

Al & algorithms

3

Toezicht op Al & Algoritmes

HiGH-Livee EXPeRT GRour on
ARTFIOAL INTELUGINCE

data, artificial
intelligence, machi
learning and data
T Y o——
protection Mo CAPABITES A0 DUCHUNES
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further reading...

the lifecycle of

HER | LING softvvare object: the evo/ut/.on of
~ I\ e human science

EXHALAI ION
EXHALATI

AVOGAD Bichama
B

TED CHIANG TED CHIANGE

vragen?
g.j.zwenne@|aw.leidenuniv.nl

50



