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ACHTERGROND EN CONTEXT
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Meet the Dutchman who cried foul on Europe's
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal

! ~tn

his role in 2016, he has repeatedly been at

POLITICO

[

odds with other watchdogs, most of whom dom

not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down

any disagreements. There is "no difference in

Te posito diltereric privacy reguaiators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for
the group, the European Data Protection
Board, added: "The legal concept of
anonymization is not an absolute concept."

Europe's Data Protection Supervisor, who had
OK'd the Commission's use of telecoms data
to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and
something which we would call an effective
anonymization.”
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Van je schulden hoeft
de GGD niet te weten

de huisarts van mensen die geen toestemming
gaven voor gebruik ervan door anderen, zijn
toegankelijk gemaakt voor huisartsenposten
en eerste hulpen in het ziekenhuis. Het kabi-
net werkt aan een spoedwet om locatiegege-
vens van mobiele bellers te laten onderzoeken
door het RIVM, om zo voorspellingen te doen
over de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
din Varatiedata »n een nrivacsrvriendaliike

mnanier Kdii, cuadl dau moel aan >llclls€ nui-
men worden voldaan. Onze adviezen worden
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen.
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leven breder. ,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
aan de kant te worden geschoven”, zegt Be-
naissa van Bits of Freedom. ,,Niets is zo perma-
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http://bit.ly/AVG-taalversies
vergelijk (naar keuze) drie verschillende
taalversies van de AVG

www.privacy-regulation.eu
artikelen met relevante overwegingen, in alle
taalversies

Privacy- en

gegevens-
beschermingsrecht

Ackene drid

GJ. Zwenne
H.R. Kranenborg
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toetsvraag 1

De Algemene verordening gegevensbescherming
(Avg) is, volgens de docent van deze cursus,
omnibuswetgeving met een grote reikwijdte, die
moet werken in een nogal dynamische context

A. Ditis juist
B. Dit is onjuist

_
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betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en
autoriteit persoonsgegevens

DE SPELERS

G-J. Zwenne 2023

de spelers
* betrokkenen (‘data subjects’) _k :_;K_ o o
de natuurlijke personen op wie de * M

persoonsgegevens betrekking hebben

* verwerkingsverantwoordelijken _& ASOPOS
degenen die doeleinden en middelen van (\J KNLTB

de verwerking bepalen

* verwerkers
verwerken persoonsgegevens ten behoeve |é% DAVILEX
van de verwerkingsverantwoordelijken e

toezichthoudende autoriteit, bedoeld in PERSOONSGEGEVENS

. -
* Autoriteit persoonsgegevens (AP) _:g? AUTORITEIT
artikel 51, eerste lid, AVG




«verwerkingsverantwoordelijke»

* de natuurlijke persoon,
rechtspersoon, beStljliuir_S_:,f ———— gezamenlijke verantwoordelijkheid
orgaan, of iedergnder

e die/dat[...] alleen of

! __——— hoe gedetailleerd omschreven?
tezamen met anderen

* het doel en middelen van de
verwerking vasistelt

waarom vindt de verwerking plaats? en wie
art. 4(7) heeft deze geinitieerd?

AVG Oftewel: wie gaat erover...?

_
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aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden bezien
aan welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester

op gemeentelijk niveau (MvT)
Kamerstukken 11 1997/98, 25892,
nr.3, p. 57




wie gaat erover..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen

een overeenkomst? e
Cra
wie moet er melden in 9
geval van een datalek? °
«verwerker» art. 4(8)
AVG

* degenedie ten b@1 de verantwoordelijke
persoon%‘, verwerkt,
* zonder aan zijn cechtstreeks gezag te zijn »ndarworpen

en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling

verantwoordelijke werknemer of iemand anders die deel
uitmaakt van de organisatie van de
verantwoordelijke

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.
[D]e bewerker [...] neemt geen beslissingen over het gebruik van de

gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.”

_
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Niettegenstaande SWIFT zichzelf als een
gegevensverwerker voorstelt en de
onderneming in het verleden, afgaande op
sommige feiten, in sommige gevallen als
gegevensverwerker voor de financiéle sector is
opgetreden, is de Groep rekening houdende
met de daadwerkelijke handelingsruimte van
SWIFT in de hierboven beschreven situaties van
oordeel dat SWIFT een voor de verwerking
verantwoordelijke is
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verwerkersovereenkomst

U onderwerp en duur, aard en doel,
van verwerking, soort
persoonsgegevens, categorieén MODEL YOOR LEN VEAWEAKERSOVERLENKONST
van betrokkenen, rechten en
verplichtingen van
verwerkingsverantwoordelijke;

U instructiebevoegdheid

verwerkingsverantwoordelijke
(schriftelijk)

. . o DATA
U vertrouwelijkheid en beveiliging, PRO:uzz..
vereisten m.b.t. sub-verwerkers
DATA PRO CODE

U medewerking t.b.v. voldoen aan
rechten van betrokkenen

U accountability & audits




de functionaris

functionaris voor de ]J
gegevensbescherming of “FG”

verplicht voor
* overheden

* regelmatige en stelselmatige
observatie op grote schaal

grootschalige verwerking van

e N

taken:

* informeren en adviseren over
AVG-verplichtingen

* toezicht houden op de naleving 1| |
van die verplichtingen <

* adviseren over DPIA’s

* contact onderhouden met Ap

* samenwerken met Ap

A J/

bijzondere gegevens
*‘\/bﬂ/

« professionele kwaliteiten en, in
het bijzonder, zijn (haar)
deskundigheid op het gebied van
de wetgeving en praktijk inzake
gegevensbescherming

vereisten:

¢ vermogen om zijn (haar) taken
vervullen

R
[ %3

én een specialisatieopleiding

Vereniging Privacyrecht Advocaten
(VPR-A)
toelatingseisen

* aantoonbaar diepgaande kennis van het
privacyrecht

Hb Universiteit
Lelden
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éérste specialisatievereniging

Vereniging Privacyrecht Advocaten
(VPR-A)
toelatingseisen |

. aar

hebben g rd die voor ten r Jit
t met een minimum van

500 uren aan privacyrecht per jaar




toetsvraag 2

De «verwerkingsverantwoordelijk» stelt doel en
middelen van de verwerking van persoonsgegevens
vast

A. Ditis juist
B. Dit is onjuist
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toetsvraag 3

De «verwerker» verwerkt namens de
verwerkingsverantwoordelijke persoonsgegevens

A. Ditis juist
B. Dit is onjuist




verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD

toepassing (excl. territoriale werking)

a. is er sprake van
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a b is er sprake van nee c. is er sprake van Ja
verwerking / geautomatiseerde ’ cen be?stan d?
persoonsgegevens? verwerking? J ’
% nee ja nee
[
)
N\ 7
. ’| e WIv2017 Politewet | ;ge 7. journalistiek, Lnee
%lﬁ:;]i%%r‘!ﬂ!;gf 188 | 2012 Wet BRP Wisg of artistiek, literair of
K Kieswet? academisch? J
Ja Ja ja
. AVG ~ 7
/ AVG n/e{ van :: { gedeelteljk van :: { AVG We/.van "‘
s\ toepassing Y N\ toepassing AN toepassing §
N




de privacywet is van toepassing op

* de geheel of gedeeltelijk geautomatiseerd
verwerkingen

< .
* ensoms ook op niet geautomatiseerde

(handmatige) verwerkingern

“bestand”
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verwerking vwan persoonsgegevens

B

\\ gegevens betreffende een
geidentificeerde of

> ¢ i -
identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te
identificeren..?

Y
een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

0.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband

brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)




verwerking /\
GBA

Gegevensbeschermingsoutoriteit

Mag een bedrijf of werkgever algemene en
systematische controles van de lichaamstemperatuur
van werknemers en/of bezoekers uitoefenen?

ve Belgische~——=Cvensucschermingsautoriteit
beschouwt de loutere opname van de
lichaamstemperatuur niet als een verwerking van
persoonsgegevens. Voor zover dergelijke
temperatuuropname dus niet gepaard gaat met een
bijkomende registratie of verwerking van
persoonsgegevens, is de AVG niet van toepassing

In het algeme~—=£Idt hier dat een werkgever geen

€]

maatregelen kan nemen die het bestaande
arbeidsrechtelijk regelgevend kader of instructies van
bevoegde overheden te buiten gaan.
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persoonsgegevens
A4
7,./?—\~\, /,ﬁ\
KvK-nr 4 info@bedrijfsnaam.nl .
,f/ﬁ>» =
IP-adres
m 7 7 ﬁ
¢ vof, 2zp-er ) © 431(6)22518338
eenmanszaak S e,
- @zwnne & -

A I,/-ﬁ_\

( 070 3538800 g postcode huisnr.




nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

/E A'dam15 september

2014
ECLI:NL:RBAMS:2014:5938
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Breyer

X . / / HJEU 19 oktober
Zie ook: HVJEU 17 juni 2021, C-597/19, \

2016 C-582/14

ECLI:EU:C:2016:779

ECLI:EU:C:2021:492, nr. 102

[E]len dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon
een website bezoekt die door deze aanbieder toegankelijk wordt
gemaakt voor het publiek, ten aanzien van die aanbieder [vormt]
een persoonsgegeven [..], wanneer hij beschikt over wettige
middelen waarmee hij de betrokken persoon kan identificeren aan
de hand van extra informatie die bij de internetprovider van deze
persoon berust.

extra informatie
vereist voor < 3
identificatie Wé"ttlge
middelen..?

dynamisch IP-adres




Rechtbank Midden-
( Nederland 2 februari 2022

Brein/Ziggo ~ ECLNLRBMNE 2023207~

Een IP-adres is dus een persoonsgeven voor degene die wettelijke mogelijkheden heeft
om dat IP-adres met behulp van informatie van een isp aan een persoon te koppelen. Uit
het [Breyer-]arrest lijkt te volgen dat het begrip “wettelijke mogelijkheden” door het
Europese Hof ruim wordt opgevat. In het Breyer-arrest is immers overwogen dat van die
wettelijke mogelijheden geen sprake is indien de identificatie van de betrokkene bij de wet
verboden wordt of in de praktijk ondoenlijk is, bijvoorbeeld omdat zij — gelet op de

e Tl CALCOTIC T T Hiopo S Vel oo T—C - Voo

voor identificatie in werkelijkheid onbeduidend lijkt. De voorzieningenrechter concludeert
daarom dat de mogelijkheid om (al dan niet via de rechter) NAW-gegevens van de
gebruiker van een IP-adres bij de isp op te vragen, wel onder de in het Breyer-arrest
bedoelde wettelijke middelen valt.

p Rb. Den Haag 20 oktober 2020,

Haags fietsdepot . ECLENL:RBDHA:2020:9590
\-‘-//

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente
Den Haag géén IP-adressen worden vastgelegd, opgeslagen en
gekonneld aan nersonen. Fri< dan ook neen snraoke van directe of
indirecte herleidbaariicid naar personen. Daartoe is van belang dat
verweerder heeft toegelicht dat IP adressen indirect herleidbaar kunnen
zijn tot een persoon, maar dat daarvoor middelen moeten worden
ingezet om dit te kunnen vaststellen. Verweerder heeft daarbij

~+ het ondos=t- - :
1,,,.,,: ot s APCOMIT : —
adres te achterhalen. Daarbij is van belang dat de gemeente niet zelf
over de gegevens om een koppeling te kunnen maken tussen een |P-
adres en een burger beschikt, maar zijn er gegevens nodig van een
Internot Service Provider. Nu de verwerking een excoc cieve insnonning
van verweerder vergz,waardoor het gevaar voor identificatie in de
praktijk onbeduidend is, kan het IP adres niet beschouwd worden als

persoonsgegeven.
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; ABRVS 13 juli 2022

S ECLI:NL:RVS:2022:1993 >

Haags fietsdepot

5.3 [...] [D]e Afdeling [is] met de rechtbank van oordeel dat het
collese aannemeliik heeft gemaakt dat binnen de semeente die IP-
adressen niet worden opgeslagen, vastgelegd en gekoppeld aan
personen en dat de gemeente zelf niet beschikt over de benodigde
gegevens om een koppeling te kunnen maken tussen die IP-
adressen en een burger. Een daadwerkelijk gevaar voor identificatie

is onbeduidend.

" Boete gemeente
Enschede om '
wifitracking

Wifitracking in Enschede
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Enschede: geen onevenredige inspanning, zegt AP

Bij [LEVERANCIER] is [..] de exacte locatie van de
sensoren bekend en heeft men toegang tot het
werkgeheugen en de software die draait op elke

concor Tezaliik mot pen nisiwe dotertizinn pon

mobiel apbaraat door een sensor is het bijvoorbeeld
voor iemand van [LEVERANCIER] mogelijk om ter

plaatse of via een camera waar te nemen welke
persoon binnen het bereik van de sensor komt lopen.
Vooral op stille momenten in de binnenstad leidt dit
direct tot identificatie van de natuurlijke persoon. Ter

LUl o= Uil GC pC et T yYcviduyu T ul
zijn/haar MAC-adres. Dezelfde manier van
identificeren is mogelijk in geval van

alle middelen waarvan gepseudonimiseerde MAC-adressen en de
redelijkerwijs valt te verwachten bijbehorende locatiegegevens, omdat ook dan op het
dat zij worden gebruikt...? moment van detectie ter plaatse of via een camera

de persoon in kwestie waargenomen kan worden
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Probleemloos op pad: Minder

Hinder App
Demo Roistidan Zwolln
Reizigers via bun smartphone, pc of tabiet informeren ever
door #n betere

routealternatieven asnbieden. De Minder Hinder App i een mool
voorbeeld van de magelijkheden van dynamisch
verkeersmanagement. De app heeft inmiddels rijn meerwaarde
bewezen in verschiliende steden.

De basis voOr e Informatie komt U een verteersmanagementsysteem,

beetd de gemeerte Zwole ieverde DIt
2alabes van de !

Bovens

verschilende webcamy

SMART CITIES
OF THE FUTURE HAVE ARRIVED

How urbiat et vation and tech M making cives smartes

wegwenzasmbeden




= POLITICO

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in
the positions" of different privacy regulators

Meet the Dutchman who cried foul on Europe’s and the "Dutch case was a specific case,"

tracking technology

- A-loea lelinek < whila 2 cnnlcnero-Q for

e b

the group, t="curopean Data Protection
As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

Board, added: "The legal concept of

anonymization is not an absolute concept."

Europe's Data Protection Supervisor, who had
OK'd the Commission's use of telecoms data
In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on
his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom do
not share his political background. '

to track the coronavirus, said: "There is a
difference between the technical impossibility
of doing something to the very end, and

something which we would call an effective g

Qvmization.”

P

ECLINL:GHAMS:2016:146

kenteken

Uitgaande van de definitie van artikel 1, onderdeel
a, Wbp vormt een kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde
kentekengegevens van voertuigen die binnen de
Gemeente Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de RDW, aan
een natuurlijk persoon kunnen worden gerelateerd.

T
5
%
==
%

_
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2003 LUN AN9893 ‘ overledenen

—_— T

“De Whbp is slechts van toepassing op gegevens die betrekking
hebben op identificeerbare natuurlijke personen die nog in
leven zijn. Een identificeerbare persoon is blijkens de
wetgeschiedenis een persoon wiens identiteit zonder
onevenredige inspanning kan worden vastgesteld. Uit de enkele
vermelding "overlevend kind" uit het gezin van haar wel op de
website te vermelden vader kan haast onmogelijk -laat staan
zonder onevenredige inspanning- worden afgeleid dat eiseres
de dochter is van die in 1942 in Auschwitz vermoorde vader.
Eiseres is dan ook geen identificeerbare persoon in de zin van
de Whbp. :
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toetsvraag 4

De rechtbank Den Haag vond dat de Gemeente Den
Haag geen inzage hoefde te geven in de IP-adressen

die waren geregistreerd.
A. Dit is juist
B. Dit is onjuist




handmatige verwerking (‘bestand’)

* gestructureerd geheel van

persoonsgegevens

* dat volgens bepaalde criteria

toegankelijk is

Art. 4(6)

AVG /

onderlinge samenhang

* gemeenschappelijke bestemming of

* verzameling die in de praktijk als een geheel
worden beschouwd, of

» vooraf aangebrachte structuur van de
verzameling of raadpleeg-methodiek die
samenhang brengt
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uitzonderingen

Art. 2(1)
AVG

* verwerking t.b.v. persoonlijke of

huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet \

BRP, Kieswet,

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten.

Deze verordening geldt wel voor
verwerkingsverantwoordelijken of verwerkers die
de middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.




het gebruik van een camera-systeem, dat door HIEU 11 december
een natuurlijke persoon aan zijn gezinswoning 2014 C-212/13

werd bevestigd met als doel de eigendom, de
veiligheid en het leven van de eigenaren van
het huis te beschermen, maar ook de
openbare ruimte in beeld brengt, en waarbij
video-opnames van personen met behulp van
opnameapparatuur doorlopend worden
vastgelegd op bijvoorbeeld een harde schijf,
wordt ... niet aangemerkt als de verwerking
van persoonsgegevens die in activiteiten met
uitsluitend persoonlijke of huishoudelijke
doeleinden wordt verricht.
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS




rechtmatige verwerking
Art. 67(1) é-f Art. 5(1) b
AVG. AVG.

\

/verwerkingsgronden \ verzameldoel \
toestemming e welbepaald
* overeenkomst * gerechtvaardigd

wettelijke plicht * én uitdrukkelijk omschreven
* vitaal belang

* taak van algemeen belang

J

\' gerechtvaardigd belang j
(

- Art. 5(1)e
doelbinding l AVG.
e verdere verwerking niet
onverenigbaar met ) (
verzameldoel J bewaren
N\ * niet langer dan nodig voor
verzameldoel
Art. 5(1)ben art.
6(4) AVG

_

toestemmin
g / please do not tick the box if
you do not want to receive

our daily offers in your inbox

e eerst informeren

¢ aanvaarding algemene voorwaarden met
instemmingsbepaling is onvoldoende

e intrekken ‘te allen tijde’ mogelijk

e jonger dan 16? dan toestemming door
ouders

e vrijwillig gegeven...

. Art.r4(11) en
< 6(1)a AVG
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(32) Toestemming.diest-te wordern gegeven door
middel van een duidelijke actieve handeling.
bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middeler, of een mondelinge

vrijelijk, specifiek, geinformeerd en ondubbelzinnig
met-geverwerking Var Zijii perscensgegevens
instemt. Hiertoe zou kunnen behore
op een vakje bij een bezoek aan ee
internetwebsite, het selecteren van @
instellingen voor diensten van de

of een andere handeling waaruit in dit verband
duidelijk blijkt dat de betrokkene instemt met de
voorgestelde verwerking van zijn

persoonsgegevens. Stilzwijgen, het gebruik van
reeds aangekruiste vakjes of inactiviteit mag
derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle
verwerk/ngsuctfviteite}dfo hotze ’mf
dezelfde doeleinden dienen. Indien)de verwerking
meerdere doeleinden heejt, moet toestemming

voor elk daarvan worden verleend. Indien de
betrokkene zijn toestemming moet geven na een

verzoek duidelijk en beknopt te zijn en
onnodig storemd~veerhetgebruik.y
kwestie.

_

R

duidelijke actieve handeling — dus niet

verklaring, waaruit blijkt dat dedetrokiere——____Stilzwijgend!

—

in vrijheid gegeven...

specifiek, geinformeerd en ondubbelzinnig

afzonderlijke toestemming voor verschillende
doeleinden

op duidelijke en beknopte wijze gevraagd en

(42) Indien de verwerking plaatsvindt op grond
van toestemming van de betrokkene, moet de
verwerkingsverantwoordelijke kunnen aantonen
dat de betrokkene toestemssrgTicejt gegeven
voor de veswerking=-Jet name in de context van
een SChIM/ng over een andere zaak
dient te worden gewaarborgd dat de betrokkene
zich ervan bewust is dat hij toestemming geeft en
hoever deze toestemming reikt. In
overeenstemming met Richt!ijn-22713/EEG van de
Raad (10) stelt de verwerkingsverghtwoordelijke
vooraf een verklaring van toestemming op in een
begrijpelijke en gemakkelijk toegankelijke vorm en
in duidelijke en eenvoudige taal; deze verklaring
mag geen oneerlijke bedingen bevatten. Opdat
_toesterrTining met kennis Varrze<=twordt
gegeven, moet de betrokkene ten mizs
zijn met deTdentitertvamrde
verwerkingsverantwoordelijke en de doeleinden
van de verwerking van de pessorsgegevens.
Toestemmim worden geacht vrijelijk te
~7ijn verlet d indien de betrokkene geen echte of

We'qm"’oﬁrTIrekken zonder nadelige gevotgen.

_

G-J. Zwenne 2023

vrije keuzeheeft of ziin toestemming niet kan

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en
eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...




_

(43) Om ervoor te zorgen dat toestemming
vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van geen ‘duidelijke wanverhouding’ tussen

persoonsgegevens in een specifiek geval wannez1 toestemmingvrager en -gever...
er sprake is van een du?jEITJManverhouding
tussen de betrokkene en de

verwerkingsverantwoordelijke, met name afzonderlijke toestemming voor verschillende

wanneer de verwerkingsverantu.oordelijke een gegevensverwerkingen...
overheidsinstantie is, en#het onwaarschijnlijk

maakt dat de toest<inming in alle

omstandighed# van die specifieke situatie bij aangaan van overeenkomst geen

ijelijk i . ming wordt geacht . .
V'.'”eh”f.'s.\./r 'ee,r?d De toeSt.em. ing w & toestemming verlangen voor verwerkingen
niet vrijelii' te zijn verleend indien geen

Fizonderlijke toestemmying kan werdcgegeven die niet nodig zijn voor de uitvoering van die
Vo rschillende overeenkomst...
persoonsgegeverisverwerkingen ondanks het feit
dat dit in /€t individuele geval passend is, of
indien ¢'G uitvoering van een overeenkomst,
2aror.derhegrepen het verlenen van een dienst,
afhankelijk is vay de toestemming ondanks hetu Echter, uit art. 7(4) AVG b/ij/(t dat erin zo een
it dat derzefijke toestemming niet noodzakelijk
is voor die uitvoering. geval alleen goed moet worden onderzocht of
de toestemming in vrijheid is gegeven

=)
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vitaal belang...

Bonuskaart bleek van onschatbare waarde

i fwg

ZAANDAM - De bonuskaart van Albert Heijn is van "onschatbare waarde"
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

"Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele tientallen stuks. Volgens

de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde ‘
producten ook daadwerkelijk was "gemanipuleerd”. \

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend” moest optreden,
aldus de woordvoerster.

_




gerechtvaardigd belang

Artikel 6.1 AVG

Verwerking is rechtmatig indien
(f) de verwerking is noodzakelijk voor de behartiging van
gerechtyaardigde belangen van de verwerkingsverantwoordeljjke of
van eerf derde, behalve wanneer de belangen of de grondrechten en
de fundlamentel/vrijheden van de betrokkene die tot beschermiqg
van pensoonsg/zevens nopen, zwaarder wegen dan die belangen,\met
de betrokkene een kind is.

driestappentoets

1 1. Is er een gerechtvoardigd
: belong?

3. Worden de privocybelongen

van betrokkenen niet tevee

oongetost doordoor?

G-J. Zwenne 2023

normuitleg gerechtvaardigd belang...

Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen
van zuiver commerciéle belangen,
winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het
gedrag van werknemers of het (koop)gedrag
van (potentiéle) klanten, etc. \

november 2019

AP, Normuitleg
@ardigd belang’ 1

AUTORITEIT
PERSOONSGEGEVENS

Richtliin 95/46 bevat wat het begrip

,gerechtvaardigd belang” betreft geen
definitie of opsomming. Dit begrip is

tamelijk flexibel en open van aard. Mits

1;§eiz:qe§er w op zichzelf wettig, bestaat er geen type
Q18, C-40/17 van belang dat per se uitgesloten is.

Fashion ID)




S
FToezi e .
;ﬁf‘v&h&"‘;ﬁ | wen Boete voor tennisbond
uitleg privacywet vanwege verkoop van
B persoonsgegevens
Het Parool
B Privacywaakhond:

Voetbalty houdt zich op

amatcurvelden nictaan

wetgeving
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Opinion 06/2014 on legitimate
interests, april 2014 'K

VoetbalTV

Rigas, Volker und Markus

Schecke en Eifert, en Rynes,

Promusicae

AG Bobek in FashionID

Rb Mid.NLD 23 november 2020, F, LI.\’L.‘RBI\/INE.‘ZOZO:Elll

16. Gelet op de hiervoor aangeh ! alde Europese rechtspraak,
conclusies van de advocaat-generaal en de opinie van de
WP29, onderschrijft de rechtbank het standpunt van eiseres
dat de vraag of een verwerker van persoonsgegevens een
nose——-dind belang heeft, aan de hand van een
negatieve toets n'oet worden beoordeeld. Deze toets komt
erop ricer aat de verwerker geen belang mag nastreven dat

in strijd is met de wet.




_

VoetbalTV

ABRVS 27 juli 2022, ECLI:NL:RVS:2022:2173

8. Met de rechtbank wordt geoordeeld dat in dit
geval, gelet op de door VoetbalTV genoemde
andere belangen, die niet van commerciéle aard
zijn, geen sprake is van een louter commercieel
belang. De vraag of een uitsluitend commercieel
belang op zichzelf een gerechtvaardigd belang in de
zin van artikel 6, eerste lid, aanhef en onder f, van
de AVG kan zijn, hoeft daarom niet te worden
beantwoord.

Beslissing
De Afdeling bestuursrechtspraak van de Raad van State:

I. bevestigt de aangevallen uitspraak;

II. veroordeelt de Autoriteit Persoonsgegevens tot
vergoeding van bij VoetbalTV B.V. in verband met de
behandeling van het hoger beroep opgekomen
proceskosten ...
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KNLTB

Rb A'dam 22 september 2022, ECLI:NL:RBAMS:2022:5565

6. De rechtbank vindt zich daarom genoodzaakt om de

volgende prejudiciéle vragen aan het Hof van Justitie te

stellen:

* Hoe dient de rechtbank de term ‘gerechtvaardigd
belang’ uit te leggen?

« Dient die term te worden uitgelegd zoals verweerder

dat uitlegt? Zijn dat uitsluitend tot de wet behorende;//y zgn. positieve

wet zijnd, in een wet vastgestelde belangen? Of;

* Kan elk belang een gerechtvaardigd belang zijn, mits —
k

dat belang niet in strijd is met de wet? Meer specifiel
gesteld: is een zuiver commercieel belang en het
belang zoals hier aan orde, het verstrekken van
persoonsgegevens tegen betaling zonder toestemming
van de betreffende persoon, onder omstandigheden
aan te merken als een gerechtvaardigd belang? Zo ja,
welke omstandigheden bepalen of een zuiver
commercieel belang een gerechtvaardigd belang is?

Art. 8 Handvest: recht op  AP: iedere gegevensverwerking is een

bescherming persoons- inbreuk: ‘natuurlijkegersonen dienen

gegevens controle over hufi'éigen persoonsgegevens
te hebben’ (overw. 7 Avg)

inbreuk bij wet, duidelijk en nauwkeurig, /

en voorspelbaar overeenkomstig

rechtspraak HvJEU en EHRM (overw. 41

Avg) gerechtvaardigd belang moet ‘op zijn minst

\_7 doelstellingen van algemeen belang raken die

worden erkend in de EU of nodig zijn om rechten
en vrijheden van anderen erkennnen’ (r.o. 3.3
uitspraak)

Rechter stuurt witleg

privacywet in

toets tennisbond-zaak door
naar EU-Hof

negatieve toets




proportionaliteit & subsidiariteit

Art. 5(1)a, 6(1)
bfAVG

privacyinbreuk niet onevenredig in
verhouding tot belang waarvoor
gegevens worden verwerkt

belang kan niet op andere, minder
belastende wijze worden
gerealiseerd

verzamel- en verwerkingsdoelen

Art. 5(1)b en
verdere verwerking niet 6(4) AVG
onverenigbaar

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

* relatie verzamel- en
verwerkingsdoelen

e aard van de gegevens
e gevolgen voor betrokkene

¢ verkregen bij betrokkene of bij
derden

e passende waarborgen
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ochmeo D Bereken uw premie

Basis Persoonlijk Persoonlijk+
V

bron:
@despeld

bron:
hema.nl
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toetsvraag 5

In de KNLTB —zaak heeft de rechtbank Amsterdam
prejudiciele vragen gesteld aan het Hof van Justitie

van de EU
A. Ditis juist
B. Dit is onjuist




toetsvraag 6

In de VoetbalTV-zaak heeft de rechtbank Midden-
Nederland de aan VoetbalTV opgelegde boete
vernietigd

A. Ditis juist
B. Dit is onjuist
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verwerkingsverbod voor «bijzondere gegevens»

levensovertuiging of godsdienst '

politieke gezindheid | AVG / \_ UAVG
lidmaatschap vakbond

ras, etniciteit

seksuele leven

gezondheid

biometrische ID-gegevens

genetische gegevens

verwerking bijzondere gegevens verboden,
« strafrechtelijke gegevens tenzij...
« specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
 algemene uitzonderingen: met uitdrukkelijke

: Art. 10 /A 32-33 toestemming, duidelijke openbaar gemaakt door

AVG ) UAVG betrokkene, (enz.),
° enz..

At N A 2231




* foto’s. video-opnames/’

vraagstukken « nationaliteit

&\j

|

* gegevens betreffende ras
of etniciteit

- gegevens betreffende N N . g’:ﬂ .'ﬁ’tg,‘iﬁ';igtEda?i/'n
gezondheid '

* biometrische ID-
gegevens {/\_} e toetsaanslagen
. etc. » stemgeluid
* foto..?

=

Overw. 51 AVG: foto’s vallen alleen onder de definitie van
biometrische gegevens wanneer zij worden verwerkt met behulp
van bepaalde technische middelen die de unieke identificatie of
authenticatie van een natuurlijke persoon mogelijk maken.

_

_
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Bodil Lindqvist

Feiten

Bodil knutselt een website en ve
daarop dat “een van haar col/’ga's
haar voet had bezeerd en
gedeeltelijk ziekteve\lof w/s”

Rechtsvraag

Is de mededeling op een homepage,
dat een bij name genoemde collega
haar voet heeft bezeerd en met
gedeeltelijk ziekteverlof is, een
persoonsgegeven over de gezondheid?

HIEU 6 November 2003, ™
C-101/01,
ECLI:EU:C:2003:596
Stz s

Antwoord

Ja. “Gelet op het doel van de
richtlijn, moet aan de uitdrukking
«gegevens die de gezondheid
betreffen»[...] een ruime uitlegging
worden gegeven, zodat informatie
over alle — zowel fysieke als
psychische — aspecten van iemands
gezondheid daaronder valt.

[D]e vermelding van het feit dat
iemand zijn voet heeft bezeerd en
met gedeeltelijk ziekteverlof is, een
persoonsgegeven betreffende de
gezondheid” (nrs. 50-52)




toetsvraag 7/

Volgens AP zegt het feit dat iemand onder invloed is
iets over de gezondheid van die persoon op dat
moment, ongeacht de context, namelijk dat deze
persoon op dat moment zowel geestelijk als
lichamelijk niet goed functioneert (het
evenwichtsgevoel en beoordelingsvermogen is
verslechterd, er is sprake van tunnelzicht, etc.

A. Ditis juist
B. Dit is onjuist

_

persoonsnummers m

UAVG

* nummer ter identificatie van betrokkene
bij wet voorgeschreven

 alléén gebruiken ter uitvoering van

betreffende wet of voor doeleinden bij CBP Richtsnoeren
wet bepaald IDENTIFICATIE EN VERIFICATIE

VAN PERSOONSGEGEVENS
cort’ in &

discussies over
uitlener en inlener

aannemer en
onderaannemer
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* inzage

* verbetering

*  bezwaar

* wissing (vergeten)
gegevensover-

L draagbaarheid

.

Art. 12-23
AVG
rechten van betrokkenen™——

<D =

transparantie en rechten van betrokkenen

verplichtingen verwerkings-
verantwoordelijken
* informatieplichten

uitzonderingen

.

belangen van de staat

.

.

_

At.41
UAVG F
staatsveiligheid, gewichtige financiéle en economische '

voorkoming opsporing vervolging strafbare feiten ] ‘ i
rechten en vrijheden van derden (incl. verantwoordelijke)

* voldoen aan inzagerechten @ e |
enz. — ‘

_
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verbod of :m Joorgifte
V

'\—_‘/

v
landen buiten de Europese

Unie c.q. Europese
Economische Ruimte (EER)

)

EU én lisland Liechtenstein
Noorwegen

* Andorra

* Argentinié

* Canada (bedrijven)
* Faroe Islands

* Guernsey

equivalent’
EC Adequacy Decisions j
* Isle of Man * Uruguay
e Israel * Verenigd KOninkrijk
* Japan > /S Privgcyshield
Jersey

/f’_\
7 Art. 44-45

\ AVG /
S

doorgifte mag alleen naar derde landen
met passend beschermingsniveau

!

Schrems II: ‘essentially

e Zuid Korea

New Zealand * Zwitserland




uitzonderingen op doorgifteverbod

[\

\ AVG AVG /
v v

passende waarborgen

* modelcontracten (‘standard °
contractual clauses’— SCC’s) .

* bindende bedrijfsvoorschriften .
(‘Binding Corporate Rules —

BCR’s)
* gedragscodes

* certificering

uitzonderingen voor specifieke situaties

toestemming van betrokkene
uitvoering overeenkomst

gewichtige reden van algemeen
belang

instelling uitoefeing rechtsvordering
vitale belangen
openbaar register

incidentele, niet repitieve doorgifte
m.b.t. beperkt aantal betrokkenen
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melding bij toezichthouder en betrokkene, meldloket en boetes

MELDPLICHT DATALEKKEN




Meldplicht datalekken

Melding bij toezichthouder

tenzij het niet waarschijnlijk is dat de inbreuk in
verband met persoonsgegevens een risico
inhoudt voor de rechten en vrijheden van
natuurlijke personen

Melding bij betrokkene

waarschijnlijk een hoog risico voor de rechten en
vrijheden van natuurlijke personen

Wie? Wanneer?
verwerkings-
verantwoordelijke

Wat?

onverwijld d.w.z. binnen 72 uur na
bekend worden van het datalek

Hoe?

inbreuk op beveiliging
van persoonsgegevens

Meldloket Datalekken (AP)
zo-mogelijk individueel

V:.‘; '
Meidformulier datalekken

[

_

G-J. Zwenne 2023

UWV krijgt boete voor
slechte beveiliging bij
verzending
groepsberichten

AP: Boete
orthodontiepraktijk
vanwege onbeveiligde
patiéntenwebsite

Boete PVV Overijssel
vanwege niet melden
datalek

Boete Booking.com voor
te laat melden datalek

Ziekenhuis OLVG beboet
om onvoldoende
beveiliging medische
dossiers

AP beboet Transavia om
slechte beveiliging
persoonsgegevens




Rb DHG 31 maart 2021, ECLI:NL:RBDHA:2021:3090
[Haga heeft] ten tijde van belang wel maatregelen [...]
genomen om te voorkomen dat persoonsgegevens in
het digitale patiéntendossier worden ingezien door
onbevoegde medewerkers, zoals onder meer de
invoering van een extra waarschuwing die in beeld komt
- als een medewerker een dossier opent, de

E ] verplichtstelling van een e-learningcursus voor alle
medewerkers die toegang hebben tot het elektronische
patiéntendossier, de aanscherping van de
arbeidsovereenkomsten en het waar mogelijk
aanscherpen van autorisaties.

AP legt Uber boete op F——
voor te laat melden
datalek

Haga beboet voor __—
onvoldoende interne
beveiliging
patiéntendossiers

€110.000

4o Recrtaprase

Home  Onderwerpen  LRIOraken an neews  Registers  de Rechtepraak  Prafessionls

s

overtreden AVG

Des Mang, 35 a9
O raehbaeh Oan asg hasft o 35 maart 3011 Wmaprask gedasn i san sk
Over aen toate Gin de Auteritait Persosasgegevent (AP) heefl opgeingd aan
e HamE ehenhee et siekaniie brevg Se boste vammege het ayertresen
Van fe AVL parsecnsgeqenans van patibscan wesben nemesih et voideands
Descharma Oe AP ad een boete osgelept van 463 0000 surn mas die heeft
- e echibach arugppebische aaar 330.000 eure

’ Het Parool

Datalek KvK: deVolkskrant

ive ; | Privé 1.800
priv ¢adressenvan l vegegevens 1.
Kamerleden en bestuurders
Kamerleden gelekt ; op straat door datalek KvK

20'n 1800 privéadressen van politici en bestuurders van

ke organisaties 2ijn mogeligk in verkeerde handen

g n. Dat heeft de Kamer van Koophandel (KvK
dmu..u P- kendgemaakt. Fen oudadvocaat had toegang

3¢ nsgegevens in het

n artoe niet (meer) bevoegd

. rdere Kamerieden willen een debat over dit
fatalek
e st

.

Oud-advocaat onder vuur na
datalek KvK, privéadressen van
Kamerleden op straat

Door wen fout van de Kamer van Koophandel (KvK) £ privésdri
van 1800 bestuurders van verschiliende Srganisatios galeki 30 | s
3dvocast De instantio vrasgl de gedupesrden het te melden ai br )
Ongewane sctiviteten 2ijn rond hen wanng, staat in ean braf 3% op
socisie meda circuleen.

_
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inbreuk of dreiging?

~‘incident’ “~~>threat’

er is niet uitsluitend sprake van een dreiging of een
tekortkoming in de beveiliging maar er heeft zich
daadwerkelijk een beveiligingsincident voorgedaan

v
ransomware W’jk gevolgen voor de persoonsgegevens:
* erziin nArsnonsgegevens verloren gegaan
=__niet uit te sluiten dat2r gegevens onrechtmatig zijn

verwerkt

* beveiligings- en herstelmaatregelen onvoldoende om
negatieve gevolgen weg te nemen
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'onverwijld’

vanaf moment van bekend worden van
datalek

* door ververwerkingsverantwoordelijke
zelf

* door verwerker(?)
zonder onnodigg vertraging
* niet later d@72 uurﬁa ontdekking

* maar later mag als dat kan worden
uitgelegd




Evaluatie UAVG, alsmede Meldplicht
datalekken en boetebevoegdheid
De Uitvoeringswet AVG (UAVG) heeft slechts

een beperkte toegevoegde waarde ten
opzichte van de Algemene verordening

itsdejavuall ) persoonsgegevens (AVG). Dat komt vooral
g L door het gebrek aan verdere invulling van de
e open normen in de UAVG. Dat draagt niet bij
e ‘ ‘ aan duidelijkheid voor de uitvoeringspraktijk.

Daarnaast zou de toezichthouder, de Autoriteit
\ persoonsgegevens, de werkwijze rondom de
w bestuurlijke boete meer transparant kiinnen
vormgegeven en bij de meldplicht datalex<n
het toezicht op niet-melders kunnen
intensiveren.

o

in het toezicht meer evenwicht tussen
gemelde en niet-gemelde datalekken

— onduidelijk hoe de hoogte van
de boetes wordt vastgesteld

toetsvraag 8

De rechtbank Den Haag matigde de bestuurlijke
boete die AP had opgelegd aan het Haga Ziekenhuis
met €110.000

A. Ditis juist
B. Dit is onjuist

_
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_

toetsvraag 9

In de evaluatie van de UAvg en Wet Meldplicht
datalekken wordt de aanbeveling gedaan dat de
toezichthouder de werkwijze rondom de bestuurlijke
boete meer transparant maakt.

A. Dit is juist
B. Dit is onjuist

G-J. Zwenne 2023

Weél melden

technische storing in ziekenhuis
waardoor medische gegevens zijn
ingezien door onbevoegden
kopieén paspoort of rijbewijs, bank-
of creditcardnrs, wachtwoorden,
enz.

laptop met onversleutelde financiéle
gegevens

tablet met versleutelde gegevens,
maar geen back-up

* envelop met creditcardgegevens

Niet melden

* foutief geadresseerde brief,
ongeopend teruggestuurd

* zoekgeraakte en ongeopend
teruggevonden koffer

e verloren ledenadministratie van
tennisvereniging

* ziekenhuispersoneel 'leent’
wachtwoord van co-assistent




Van: Edward de Lange*Summit Legal

Datum: 25 maart 2016 09:04:25 CET

Aan: : christiaan.alberdingkthijm@bureaubrandeis.com; wieke.vanangeren@brinkhof.com; juliette.van.balen@ipadvocaat.nl;
c.beijer@vandiepen.com; robertboekhorst@vbk.nl; bieneke.braat@legaltree.nl; dtbrink@plp.nl; gijsbert@wenckebach.com;
b.cordemeyer@cordemeyerslager.nl; dekhuijzen@whitebridge.nl; don@gmsadvocaten.nl; n.vanduuren@declercg.com;
linda.eijpe@skoopadvocaten.nl; eijsvogelsf@hoyngmonegier.com; peter.eijsvoogel@allenovery.com; Marc.Elshof @boekel.com; essen@solv.nl;
irene.feenstra@projectmoore.com; joachim.fleury@cliffordchance.com; m.gerritsen@vandiepen.com; Marjolein Geus; Igdegier@degierstam.nl;
serge.gijrath@commit2law.com; tycho.degraaf@nautadutilh.com; hardenbroek@delissenmartens.nl; Ruprecht Hermans - External;
taco.huizinga@thelawfactor.nl; Friederike.vanderJagt@Stibbe.com; dejong@louwersadvocaten.nl; herald.jongen@allenovery.com; jonker@van-
doorne.com; kerkvoorden@solv.nl; r.ketting@nysingh.nl; jeroen.koeter@projectmoore.com; konings@zennlaw.nl;
korpershoek@louwersadvocaten.nl; koster@abc-legal.com; nynke.koster@nklc.nl; Kramer@boelszanders.nl; judica.krikke@stibbe.com;
info@wiseman.nl; kubbenga@kubbenga-advocatuur.nl; arend.lagemaat@lagemaatadvocatuur.nl; edward.delange@summitlegal.nl; Jeroen Van
Der Lee; elievens@planet.nl; ambition@ziggo.nl; Joost.Linnemann@kvdl.nl; louwers@louwersadvocaten.nl; vanmanenj@hoyngmonegier.com;
alfred.meijpoom@kvdl.nl; dj@micta.nl; Imoerel@mofo.com; joost.mosselman@dvan.nl; f.mutsaerts@banning.nl; Roelien van Neck;
mnoordermeer@nexavelo.nl; joost.vanooijen@akzonobel.com; dinant.oosterbaan@itlawyers.nl; m.den.Otter@ojw-advocaten.nl;
tjeerd.overdijk@vondst-law.com; vandepas@dirkzwager.nl; vanderperk@parickadvocatuur.nl; polo.vanderputt@vondst-law.com;
bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; |.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik @cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;

Gerrit-Jan Zwenne Onderwerp: FW: lIR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
. Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe

anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@loyensloeff.com;
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bart.vanreeken@debrauw.com; rijnveld@rijnveldlaw.nl; reinout.rinzema@ventouxlaw.com; l.ritzema@live.nl; sars@csadvocaten.nl;
mw.scheltema@pelsrijcken.nl; regine.scholten@rechtspraktijkscholten.nl; info@sitelaw.nl; christian.vanseeters@projectmoore.com;
wouter.seinen@bakermckenzie.com; j.slager@cordemeyerslager.nl; otto.sleeking@kvdl.nl; sprey@vwsadvocaten.nl; hendrik.struik@cms-
dsb.com; stuurman@van-doorne.com; jaap.tempelman@cliffordchance.com; melissa.theunissen@bayer.com; thole@van-doorne.com;
m.topsarneel@ploum.nl; lieneke.viergever@projectmoore.com; eliane.devilder@brinkhof.com; eva.visser@projectmoore.com;
volgenant@boekx.com; t.de.weerd@houthoff.com; wbettink@xs4all.nl; weij@solv.nl; caspar@wenckebach.com; reinoud.westerdijk@kvdl.nl;
p.vdwiel@telfort.nl; hugo@wijnandsadvocaat.nl; joris.willems@dlapiper.com; patrick.wit@kvdl.nl; dewit@louwersadvocaten.nl;
avanderwolk@mofo.com; nicole.wolters.ruckert@kvdl.nl; dzieren@plp.nl; roelof.zomer@zomeradvocaten.com; serge.zwanen@Iloyensloeff.com;
Gerrit-Jan Zwenne Onderwerp: FW: IR Congres Implementatie Europese Privacy Verordening - 20 april 2016

Beste (aspirant)leden,

Hierbij attendeer ik jullie op het congres Implementatie Europese Privacy Verordening op 20 april 2016. VIRA leden ontvangen een korting van
20%. Onderstaand kort de belangrijkste informatie en aanmeldlink.

Congres Implementatie Europese Privacy Verordening
Het congres Implementatie Europese Privacy Verordening (EPV) bereidt u voor op de nieuwe Europese regels. In sneltreinvaart ontdekt u hoe
anderen de EPV aanpakken (o.a. Alliander, PostNL, NUON, PWN en T-Mobile).

Highlights:

v/ De vergaande gevolgen van de nieuwe Verordening

v/ Maak aantoonbaar dat u verantwoord omgaat met persoonsgegevens

v/ Hot topics: Data Protection Officer, Profiling, Meldplicht Datalekken, Security by Design, Cloud & risico’s

Deelnemen met 20% VIRA korting!
Als lid van VIRA kunt u met 20% korting deelnemen. Vermeld hiervoor aanmeldcode 69752VIRA bij uw (online) aanmelding.

(te gebruiken link: i

Met vriendelijke groet,

G-J. Zwenne 2023




gebruikersnaam en wachtwoord

Een werknemer geeft een kennis haar gebruikersnaam
en wachtwoord die toegang geven tot de
klantgegevens van het bedrijf waar zij werkt.

Dit wordt ontdekt. Het bedrijf past het wachtwoord
aan. Daarmee heeft de kennis geen toegang meer.

Aan de hand van logbestanden gaat het bedrijf na of
de derde daadwerkelijk toegang heeft gehad tot de

klantgegevens.
melden..?

Er kan redelijkerwijs worden uitgesloten dat er door
middel van het betreffende account toegang is
verkregen tot de gegevens.

accounts passwords hack

op pastebin.com wordt een
lijst gepubliceerd met 16,5 melden..?
miljoen wachtwoorden van

een populair sociaal netwerk

Update: Linked]
s n Co
Account Passwords P?afﬂzsd

[ 47 ]
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datalen

Nieuw meldformulier
datalekken is live

Nieuwe functionaliteiten

meldloket
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AUTORITEIT
PERSOONSGEGEVENS

Meldformulier datalekken

Welkom bij het meldioket datalekken van de Autoriteit Persoonsgegevens. U kunt hier een melding doen van een datalek
(hierma: een “inbreuk”) of een bestaande melding aanpassen of intreiden, Mas » volgende pagina uw keuze,
Om het doen van een melding 20 goed

Het invullen van het meldformulier

ijge

VENS VAN Uw CO

geleidende documenta!

browser gebruike:
de informatie bij de hand
1 en, indien van toepassing, uw Fur

s Gegevensbes:

indien beschikbaar (in pdf). Bijvoor

srming
rbeeld

1AV, een Mma
ng aan de batrokkene(n)

e vragen te beantw

de

lijk of niet

0 t en nau'

inlichtinge
mulier tussentijds ops!

iddel van"Laad se

r sessie” te klikien en het gegeneerde .
essio” kunt u dit .cas-bestand invoeren on verder gaan waar u bent geble

« Mot be

on van de s

as-bestand op te slaan. Door
bete

pewaren en b

ent nict dat u de melding naar de AP heeft verzonden
van een sessie words oorcer

unt een over

selectoerd

krij

ages

en in hot .cas-bi
en met de reeds door u beantwoorde v

en door

Toon overzicht” te idikken, Dit overzicht




bu

lkmeldingen...

Meldformulier datalekken

1.1 De melding van een inbreuk

Wat wilt u doen?

Wat voor soent datalekmeldng wit u doen?

[E Heeft un organisatie uitdrukkelfse schrifteljie toestemming
ontvargen van de AP om inbreulen in bulk te meiden?

U bent niet bevoegd om een bullom

meiding)®

® Een nieuwe melding doen van een inbrek

£en bestasnde meiding sarmdlen of ssnpassan

Ean bestaande melding intrekken

T wi b inbreuk mekdon [reguiers meidivg)
i wi reerdens gelikacortige inbreuken, als prvoig
van een grootschatge postverzendeg tegelik
melden (bulmeiding)

»
* Nee

ng te doen. Selecteer by de vorige vraag de opeic Tk wil ce inbreuk melden (Reguiiere
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Meldformulier datalekken

[E8 445 dt et moment vasrop s he
("datalek”) en dus kenmis heeft geicegen van de

Beachryf hieronder wasrom u de inbrevh later dar




5 Gegevens over de inbreuk

[ 51 Aard van de inbreuk

Pertoonagegevers (mageica) inprzan daor onbevorgd

Pertoonsgrgevers cer onpruk of CropIenen b pra

PRrIOONMgeEevent sarmanent n

t beachibbaar (vericrnn/verwisdend

Prrscorspegrsess tdelie it besce kha

5.2 Aard van het incident

sepevensdrager (bijv. US3

envof papier met persacnsgeprvens kwtgeraakt of gestoien

isatie(s) van medewerker(s) verkeerd ingesteld

Sref of pestpakiat met persconsgEpEvens eopend ret
Bl of pretpakiort met persoonsgrpEvens kniitgeraakt

et of p

Ret Mt LOONIGEPEVErs verst.: atgegeven man de verksende o

£2mil e OO SPRRren VERTLUR Al verkrende ot angen

Fmail veratuurd met peraconsgagrvens met ontangen i het ssn-veid of in de cx. in plaats van

Hacking, matware (Bijv. rrsomaest) en'c? phishing

Netwerkmappen of -locaties me persoonsgegevens Zim te breed toeganksiijk ingesteld binnen de organaatie
Overig
Persoonsgegevess bi 0ud papier pezet

Fersoorgegevens door sering (ride

et beschikbase
Persoonsgegevens per orgeiuk gepubiceerd

Feroonigrgreres hepracegd aat het vererde Zoaser
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61 Persoonsgegevens in het algemeen

raam

Gesfache

Geboortadatum enof weRiid
Burgersenicenummer (SN)

Contactgegevers

B | voegangs of identficatiegegevens.

Francite gegevens

) pascoceten of andere legitmatiobews|zer

LR —

ooragegrenra DetreRends steafrectin b

de'mgenen

acdern

Onbekend

6.2 Bijzondere categoriedn van persoonsgegevens

Persoonigegevens wasnut lemands ras of etnische afkomst bij

Persoonmgegrvens

wit iemands politieke opattingen biijken

Persooragegever

2 lemacds relipeze of wverabeschouwetike overtuigegen bigaen

e feiten of dasrmee vertand houdend

7 Getroffen personen

Werknemers

Kaoten duidg en potation
sertingsn of etudenten
Patnten

Minderanger

Fersonen it anders kmetsh

v groepen

Anden

mastegnier




10 Vervolgacties naar aanleiding van de inbreuk

10.1 informeren van de betrokkene(n)

Heah . de imbreuk rwets germeid an N
® Nee

Gaat u de intweuk rog meiden san de b N
Nee

# Nog met bekend

ng niet (persoonlijk) informeren van de betrokkene(n)

e I PRI TR0 (o ey
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Saadweckedjk oen hoog risico voor zal doen woor de rechten en

g artiami 42
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B 1 6t con vooriopign o sen defintieve melding? . 1 defintiol ik heb de veveete infermatie verstrekt en o
oo vervolgmelding nadig
Now, do melding s vosriopig, & omt loter aan vervelgmelding met
Goef san wanneer e

50-11-2001
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€ Door o vakje san te vinken verkdaart
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Privacyverklaring

© 1k ben 0p e hoogte van de houd van de Brhasyyarklaring ven de AP
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AUTORITEIT
PERSOONSGEGEVENS

Ontvangstbevestiging

Uw verzoek tot het indienen van een melding wordt in behandeling genomen

U kunt de melding niet online raadplegen. Maak daarom een print voor uw eigen

administratie. Doe dit voordat u deze pagina afsluit. Na het afsluiten van deze pagina

2ijn de gegevens die u heeft opgegeven niet meer beschikbaar. Onder het

onderstaande meldingsnummer is de melding bekend by de Autoriteit

Persoonsgeg s, U heeft het meldingsnu nodig om de melding aan te kunnen
passen of in te kunnen trekken. Vermeld het meldingsnummer bij eventuele

correspondentie met de Autoriteit Persoonsgegevens over de melding,

Tijdstip ontvangst 2018

Uniek nummer e - . —
0. Over deze melding

Gaat het om een nieuwe of bestaande Een nieuwe melding indienen

Allianz @

Uw gegevens in onze back-up

Updote 19 ougustus 2020: Om ervoor te zorgen dot wij bij brand of een andere calamiteit de
continuiteit van onze bedrijfsvoering kunnen waarborgen hebben wij onder andere een
back-up van onze gegevens opgesiogen op een externe beveiligde locatie. De kluis met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de
politie gemeid en het onderzoek loopt nog steeds.

k-up zoten zeer dive je gegevens, moo

tie. Daarom hebben wij hiervan ook melding g

vens. De gestolen ¢ slleen toeganke:

hebben

e apparotuur en kennis. Tot

nomen om toegang te krigen tot de
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intwoordelijkheid. Alle

eroord dat dit gebeurd sen r

ngen. Heeft ugeen

t meer inf

n doarom van ons besicht

s betre!

gen, don kunt u er van uit goan dat het niet uw

hebben we de meest ¢

) U Op een 1l ht nog vrogen ¢

v vroog hiee niet tussen, don kunt u contact met ons men. We hebben hier een

o pand s heloas onze reoctietijd

d Vonwege de

We viogen hiervoor uw begrip
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Allianz @
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Uw gegevens in onze back-up

‘onderzoek loopt nog’

Updote 19 ougustus 2020: Om ervoor te zorgen dot wij bij brand of een andere cal: / iteit de
continuiteit van onze bedrijfsvoering kunnen waarborgen hebben wij onder ande / een
bock-up van anre geqevens onaetlogen opn een externe bevelliades lacatie De ki ot
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direct bij de
politie gemeld en het onderzoek loopt nog steeds.

kan een reden zijn om
nog niet te melden
9¢ aan betrokkenen

-up z0oten zeer diverse en voo

jo Autoritest

informatie. Daarom hebban w

Persoonsgegevens. De gestolen gegevens zijn alleen toegankelik voor personen met de juiste
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Uw gegevens in onze back-up

‘vooral oude gegevens’

Update 19 ougustus 2020: Om ervoor te zorgen dat wij bij brond of een andere calomiteit &
continuiteit van onze bedrijfsvoering kunnen waarborgen hebben wij onder andere er
et

1 bij de

back-up van onze gegevens opgeslagen op een externe beveiligde locatie. De klul
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is d
politie gemeld en het onderzoek loopt nog steeds.

egevens, moor deels 0ok perso

de back-up zoten zi

formatie. Doarom

{

kan een reden zijn om
alleen te melden aan

de betrokken van wie
gegevens actueel zijn

Persoonsgegevens. O

specifieke opparatuur en ker hebben we geer

poging is ondernomen om toegang te krigen tot de gestolen ge

ijk betrokken is. En zin alie
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erontwoorde
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Hgen voor U Op een rj gezet. M s na het lezen van dit bericht nog vrogen hebben er

stoat uw vroog hier niet tussen, dan kunt u contoct met ons opnemen. We hebben hier een

de corona pandemie is
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dres

anger dan u van ons § bent. We vragen hiervoor uw begrip.
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Uw gegevens in onze back-up

Update 19 ougustus 2020: Om ervoor te zorgen dot wij bij brand of een andere calamiteit de
continuiteit van onze bedrijfsvoering kunnen woarborgen hebben wij onder andere een

gde locatle. De kluis met

bock-up van onze geg ! op een externe

bock-up gegevens is eind 2019 uit de beveiligde locatie gestolen. De diefstal is direc

politie gemeld en het onderzoek loopt nog steeds.

wij iedereen geinformeerd die mogelijk betrokken is. En zyn alle kelyke
getroffen om de mogelijke gevolgen voor olle betrokkenen te beperken

Wij betreuren uiteroard dot di gebeurd is en nemen wij onze verantwoordelijkheid. Alle
betrokkenen hebben doarom van ons bericht met meer informatie ontvangen. Heeft u geen
berich gen, dan kunt u er van uit goon dat het niet uv vens betreft

s als kdant hier viogen over heeft. Daarom hy

1N VOOt U Op sen rij gezet. Mocht U na het lezon van dit be
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kennelijk niet encrypted,
maar wel uitgefaseerde
apparatuur

monitoren van zgn.
darkweb
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Uw gegevens in onze back-up

Update 19 ougustus 2020: Om ervoor te zorgen dot wij bij brond of een andere calomiteit de
continuiteit van onze bedrijfsvoering kunnen waarborgen hebben wij onder andere een

bock-up van onze gegevens opgesiagen op een externe beveiligde locatie. De kluis met
back-up gegevens is eind 2019 uit de beveiligde locatie gestolen, De diefstal is direct bij de

politie gemeld en het onderzoek loopt nog steeds.

en voorot oude geg
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pro forma melding (tekstsuggestie)

“Er is naar oordeel van verantwoordelijke géén sprake
van een inbreuk op de beveiliging van de
persoonsgegevens. Voor het geval dat daarover verschil
van inzicht kan bestaan wordt zekerheidshalve, en
zonder aanvaarding van enige gehoudenheid daartoe,
deze melding gedaan.”

vragen?

g.j.zwenne@Ilaw.leidenuniv.nl
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