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Council of the EU Released a (New) Draft
of the ePrivacy Regulation
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e-Privacy: de regels voor spam, telemarketing,
geheime nummers, verkeersgegevens. En voor
cookies

Prof. mr. G-J. (Gerrit-Ja

Universiteit
Leiden

Directive (EU) 2018/1972 of 11 December 2018 establishing the European d
Electronic Communications Code (Telecoms Code) roa mGp

Art. 2(4)

‘electronic communications service’ means a service normally VEffoyWE/UkhE/d en
provided for remuneration via electronic communications beve///gmg

. . . . Over The Top ("OTT”)
networks, which encompasses, with the exception of services cervices e.a. Whatsa anoniem bellen en aebeld
providing, or exercising editorial control over, content 8 PP, g

transmitted using electronic communications networks and signal, Te\egravm e Worden' QEhEIm nummer
Facebook? Twitter?
services, the following types of services
(a) ‘internet access service’ as defined in point (2) of the second
paragraph of Article 2 of Regulation (EU) 2015/2120; * Spamen te/emarketmg, en
(b) interpersonal communications servic cookies
(c) services consisting wholly or mainly in the conveyance of
signals such as transmission services used for the provision of
machine-to-machine services and for broadcasting \

 verkeers- en locatiegegevens landschap

Art. 2(5)

a service normally provided for remuneration that enables direct
interpersonal and interactive exchange of information via
electronic communications networks between a finite number of
persons, whereby the persons initiating or participating in the
communication determine its recipient(s) and does not include
services which enable interpersonal and interactive

communication merely as a minor ancillary feature that is
intrinsically linked to another service
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landschap

Autoriteit AFM
Consument & Markt P 11pcctie voor de Gezondheidszorg
BA5Y insericvanvolsaezondui,
Wt n spor s

1
Telecomwet WG;B? |
i )eneeskundige L‘jt
Y cookies sparn iehandslr'ngz- Wet op financieel | Etc.
telecomgegevens etc.
o overeenkomst toezicht 1
1
p
Uitvoeringswet AVG

Algemene Verordening
Gegevensbescherming (AVG)
regels voor de verwerking van
persoonsgegevens in de EU

nationale regels over

taken en bevoegdheden van de toezichthouder
bevoegde rechter

bijzondere gegevens en strafrechtelijke gegevens

Journalistiek, archivering en openbare registers

2002/58 ePR

7

vertrouwelijkheid en beveiligina
= zorgdragen voor de bescherming van persoonsgegevens en de
Art. 11.2 > bescherming van de persoonlijke levenssfeer van abonnees en
- w - gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

* bescherming persoonsgegevens enprivacy van
abonnees en gebrui o
melden bij AP en in Art. 11.3
> voorkomend geval ook bij Tw
abonnees en gebruikers! I

* vertrouwelijkheid van communicatie
- vertrouwetyRierd.
* beveiliging én meldplichtbeveiligingsinbreuk >
S ETGTESIIPTERE

At
\ _113aTw
niet aftappen, afluisteren enz., tenzij I
N * met uitdrukkelijke toestemming
~> * integriteit netwerk
* overbrengen communicatie
* wettelijk voorschrift of bevel S
Art.
\\7 Deep Packet 11.2a Tw

- Inspection (DPI)

A AR AmE

 natuurlijke personen die gebruik maken van
elektronische communicatie: gebruikers

let op!

* abonnees

* abonnees die rechtspersoon zijn of natuurlijke
persoon die handelend in uitoefening van beroep of
bedrijf

* abonnees die natuurlijke persoon zijn L

* gebruikers van randapparaten (devices)

consumenten /

* wie ont/enén aanspraken aan de
bepalingen van hoofdstuk 11 Tw?
e en op wie rusten de verplichtingen?

* aanbieders van elektronische communicatie (incl.
over-the-top)

* aanbieders van telefoongidsen en abonnee-
informatiediensten

* verzenders van ongevraagde commerciéle
communicatie

* websites e.a. die cookies plaatsen en/of uitlezen

net neutrality & deep packet inspection

Dutch mobile operators
modify data-analysis
after investigation Dutch
DPA - Results
investigation Dutch DPA
into packet inspection by
the telecom operators




& CONNECT

the amazing world of IT

l Stijgende werklast door
datalekken zorgt voor
frustraties bij gemeenten

AT

D warklast als gavolg van datalakken stijg! bij gemesnten al jaren. En dat
i de B jarwm o, e e larsoelc v
Bestuur, AG

iBastunr | laot clorm.

Ds hoavsalheid datalskhan b4 da overheid skigh ol joeen, an die stiging ikt moar nied of s
ramen. In 2017 werdes ar 484 dotolekken bij het apenboor bewuwr gemald. In 2021 zip
dat e bipa 5.000. Vrijwel abijd goot het om menselifke fousen, zoals een verkeesde
bidoge in een mal, een 8 -mail noor een verkeerd adres of sen verkeerd verstourde bewf,
2o words duidebjk u# de antwoorden.

2,5 tot 4 uur werk
Uit het onderzoek word: duidelik dot de afhandeling van datalekken een werklast
meebrengt van z'n 2,5 tot 4 uur, afhenkelijk van de emnst, In bijzondere gevallen kan de
werklast veel verder oplopen. Daarbij neemt het aantol meldingen van datolekken bij de
overheid joorliks fors toe, blikt it jaarijkse ciffers van de AP En vooral daar gaan veel

wren in

Hoogleraar rechi en de informaliemaatschappij Gerrit Jan Zwenne {Universiteit Leiden)
sluit zich aan bij Terra. “De AP stelt nu dat een melding in vilftien tot dertig minuten kan
worden gemaakt, maar binnen die fiid zal het viijwel onmogelifk ziin om een melding of fe
tonden. Het zou heel plezierig zijn wannesr er APl wordh ontwikkeld woarmes een
organisatie dotalekken in het eigen systeem kan verwerken en snel kan doorzetten noor
het meldpunt."

AP: handmetig melden blijit nodig

De Autoriteit Persaansgegevens sielt in een reactie det er cntiny gewerkt word aon het
verbeteren van het meldpraces van een datalek. Hel belang van een goede en valledige
melding maken staat voorop. “We willen meldan sneller en makkeliker moken, macr
handmatig invullen blifft noodzokelijk, doar gaan we nists can veronderan. Over de
hoaveelheid werklast van een datolek heeft de AP geen gegevens beschikbaar. Een
woordvosrder geelt can dot de id die besteed ward oan riet-gemelde daclekken
momentael “sowisso minder dan 5% bediangt.”

| Nieuwe functionaliteiten

meldloket

-

Nieuw meldformulier
datalekken is live

( De Auteriteit Persconsgegevend (AF) heeft een niesw meldiomulier
| datalikoen. Het nieuwe formulier maakt bet voor de gebruber makkelier
om een datalek by de AP te mebden.

G-J. Zwenn

AUTORITEIT
PERSOONSGEGEVENS

Meldformulier datalekken

Walkoam i b
(hiarna: ees

Om het doe

ven melding zo g
invullen van het meldfarmulier d

Toekrapportage (b
eling aar de b

an "Laad sessie” kunt u dit cas-b

U kunt men overzicht krifgen met de reeds door u beantwoorde vragen door op “Toon overzicht™te ldikken.

eldioket datalekicen van de Autorit
inbreuk”) of een bestaande melding aanpassan of intrekkan, Ma: .?

t Persoonsgegevens. U kunt hier een mekding doen van een datalek

dlien van toe
s, indi

waolgende pagina uw keuze.

bijgewerkte brawser gebruiken,
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bulkmeldingen...

Meldformulier datalekken

11 De melding van een inbreuk

1.1 De mebling van sen inbreuk ot dow

Wit voor soort datalskmelding wilt s dosm?

# Een nieuwe melding oen van een inkreuk
Een bestaande mekding sameulen of aanpassen
Een bextaande makdingintrebken

il e inbreusk msldien {rmguere mslding)

* 1k veil rasercdnre griijkscortipe inbrmskan, sl prvolg
van sem groceschalige postverzending, tegeli
RN, S ——

H I
1o inbepul —
uo;;:}-‘-_n-n o een bulkomelding e doen. Selecteen i de v T eem inbrewk melden (Reguliere
meldin




5 Gegevens over de inbreuk 5.2 Aard van het incident
Wt in de mard vae rocnpRgeven i grweest?
H 51 Aard van de inbreuk —
Meldformulier datalekken = :
i Apparsat, g {hie ISB-stiekd envo pags k it of pevncien
13k mgesen
B U Autocisatiels) van medewerkeris) verkeesd ingesteld
ongebl
AT Brief of)
werwidend)
TS PR — " Brief of psatpakioet met ptriersgepeverd bwifiger Akl
o Prrmcoragegeens bidsbik miet beschichasr
o i =
Obogun) st e ek
urd
[a——
e an ditus —
St aide? Es R laats van

PPl e ey bee

ackng, malware (biy, ransseware) anlcf phisting

dit bt moment wairop u hat incident heeft bestampeld als inbreuk
[idatalek”) #n dust kenrvit baeft pokragen van da inbreuk?
[ 7] ppen of -locaties met SREREVEnS Tijn te breed toepar
o Overg.
Baschrif hamonder waarom U de nbreuk later dan 72 uur na ontdeliddng meldt
et ° Parsconigegevens 5ij oud papier gezst
Persoonsgegevens Soor stonng (tidelyk) net beschikbaar
Persoonsgegevers per ongeiul gepubliceerd

E
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&1 Persoonsgegevens in het algemeen 7 Getroffen personen

10Vervolgacties naar aanleiding van de inbreuk

esroffen door de inbrewk?
10:1 Informeren van de betrokkene(n)

Haam
Hseftu de nbrruk roods gemeld san d betrskkene(r]? "
Gestacht
# tee
Geboortetanus eniof ket Kanten (huiig en potenties])
Giaat u de inlbreui nog meiden kan de besoihiseil? "
Burgenanvicenummer (B5K) Leeringen of studesten nog ”
Hiee
Centactgegeans Fataeten
Taegargs- of et Seatiepeprrens Mingesatigen FS——— .
Financitle gegevers Perionen Uk inden kwetsbare groesen . gasn dal m
g % e Arders i
& ot
Leeatigegeeers . "
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e
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1. de rskdineg i defiritiet Ik hebs de varsista informatie varstrek e er
s gren vervaigmelding nodig

Mok, de melding i vessrlogig, E komt leer en vervclgmeiding met
aamailende informatie over de rbreck

el aar wannwer u (uiberij] ben vervalgmelding dost

& Door ditvakje aan te vinken verklaart u dit formulier naar waarheid in te vallen

& Deorditvakje. ey

Privacyverklaring

I lbin op di hocrghe v &4 insond van d Privacyiridariog vin de AP

gebruik geanonimiseerde telecomgegevens t.b.v
bestrijding van COVID-19

.
weél
* om te zien in hoeverre

maatregelen effectief zijn

* omin te schatten hoe de
pandemie zich ontwikkelt \

Mobile phone data show Swiss are
keeping their distance

Bijv. als in Nederland de
terrassen opengaan en in
Belgié nog niet

En niet

* om individuen te volgen en
hen aan te spreken op hun
gedrag

Singapore, China(?)

verkeersgegevens — —

* anonimiseren, zodra niet meer nodig voor

overbrengen verkeer en facturering
* met toestemming ook voor
- value added services

- marketing van elektronische communicatie-

diensten

GPS gegevens worden niet

gebruikt voor overdracht van

communicatie, zijn dus
locatiegegevens maar géén

gegevens die worden verwerkt voor
overbrengen van communicatie of
facturering ervan

Bijv. tijdstip en duur, oproep,
oproepnummer, Cell-ID, omvang e-
mailbericht, etc.

verkeersgegevens (art. 11.5a Tw)

18

At 6ens .
Rl 2002/58 Art. 6-7 ePR

(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs
valt te verwachten dat zij zullen worden gebruikt
om de natuurlijke persoon te identificeren, moet
rekening worden gehouden met alle objectieve
factoren, zoals de kosten van en de tijd benodigd
voor identificatie, met inachtneming van de
beschikbare technologie op het tijdstip van
verwerking en de technologische ontwikkelingen

G-J. Zwenn

21

wat is «anoniemy...?
_\ «niet-identificeerbaar»

Het is niet vereist dat iedere mogelijkheid de
gegevens met betrekking tot personen te
gebruiken, is uitgesloten. Is deze mogelijkheid
weliswaar theoretisch aanwezig maar is
ondenkbaar dat dit ook daadwerkelijk gebeurt,
dan kan ervan worden uitgegaan dat de
gegevens niet als persoonsgegevens worden
aangemerkt.

overw. Zé
i PreambuleAD Kamerstukken 11 1997/98, 25892, nr. 3, p. 48




gebruik geanonimiseerde telecomgegevens t.b.v
bestrijding van COVID-19

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
of identifi atuurlijke persoon. Bij deze
“redelijkheidstoets” mpet rekening worden

el objectieve aspecten
(vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

Mg et ot o e
o g

op 21.aped 228

22

@ huisarts van mensen die geen i\Jl"\h'I"lI\'.II\'D
aven voor gebruik ervan door anderen, zijn
oegankelijk gemaakt voor huisartsenposten
:n eerste hulpen in het ziekenhuis. Het kabi-
et werkt aan een spoedwet om locatiegege-
ens van mobiele bellers te laten onderzoeken
o ioor het RIVM, om zo voorspellingen te doen

0 - wer de verspreiding van het virus.
Wolfsen eist dat het om maatregelen gaat
r lie de bescherming van persoonsgegevens zo
oed mogelijk waarborgen. ,.Over die spoed-
vet hebben wij net advies uitgebracht aan het
abinet. Wij sluiten niet uit dat de analyse van

Van je schulden hoeft
de GGD niet te weten

1en worden voldaan. Onze adviezen worden
neestal opgevolgd, omdat wij een wet buiten
verking kunnen stellen als de AVG wordt ge-
chonden”, zegt Wolfsen.

ven breder. ,Hel groolschalg volgen van
1ensen die daar geen toestemming voor heb-
en gegeven, is door de AVG echt not done ge-
vorden. Dat lijkt met die locatiedata nu weer
an de kant te worden geschoven”, zegt Be-

1issa van Bits of Freedom. ,,Niets is zo perma-

G-J. Zwenn

echter, volgens AP...

»>

lees: andere EU-lidstaten met dezelfde
wetgeving als Nederland ...!!

Locatiegegevens gebrliken om de overheid te helpen in de strijd tegen het
corenavirus is niet volledig onmagelijk, maar kan alleen als daar een
wettelijke regeling w.+‘ bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AF) in reactie op idesfn om locatiegegevens van burgers in te zetten om
verspreiding van h:!t;n,nu remmen,

Locatiegegevens niet anoniem

Locatiegegevens kunnen helpen

= POLITICO

Meet the Dutchman who cried foul on Europe’s
tracking technology

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
role in 2016, he has repeatedly been at odds
[®]\er watchdogs, most of whom do not

33 s political background.

vl
|¢;~

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while a
spokesperson for the group, the European

T T P o DR | (P L PPN Py

concept of anonymization is not an
absolute concept."

CUlOpE 5> vdld FruteLUull sUpei visui, wiiu

had OK'd the Commission's use of telecoms

data to track the coronavirus, said: "There
is a difference between the technical
impossibility of doing something to the
very end, and something which we would
call an effective anonymization."

Dy




Kst Il 2020/21, 35479,
m, p.6-7

Wetsvoorstel Tidelijke wet

informatieverstrekking RIVM in
verband met COVID-19

Er is misschien een

theoretische mogelijkheid )

om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

De informatie [...] is wegens het hoge aggregatieniveau en
het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)

maken een dergelijke identificatie onwaarschijnlijk. Belangrijk

hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.

G-J. Zwenn
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géén bewaarplicht

Wat?

* verkeers- en lokatie-gegevens

vervolgen ernstige misdrijven  jnoeten worden genomen ' B

HIEU 8 aprif 2014 C-293/12 en C594/12

Irijd tegen ernstige
en witeindelijk
apenbare velligheid

= maar met richtliin 2006/24/EG

Zifn riiettemin grenzen

averschreden die ingevolge het ¥
evenredigheidsbeginsel in acht T TS

ES“"’Iﬂ“f“B}“IO‘-'"!f " toerisme, Op deze gebieden is een grote behoefte aan snel en meer
%2?::::‘5‘:“;5 lows in the gedetailleerde cijfers over waar mensen zich bevinden,

Methode

De methode is tot stand gekomen in een nauwe samenwerking tussen CBS en T-Mobile.
Dez is 2019 begindigd. Om tot de tellingen te komen doorlopen
we een aantal stappen waarbij de data al bij de bron (T-Mobile) volledig anoniem
gemaakt. De jving van dit is onderaan deze pagina te vinden,
Transparantie over onze methodes is van belang voor het produceren van officiéle

statistiek en de mat andere ti

i
[G‘ 2o is het mogelijk dat een ontwikkelde methode bijvoorbeeld vitgroeit tot een
¥ internationale standaard. Bij het verwerken van deze gegevens tot statistiek wordt de

privacy gegarandeerd. Er wordt immers uitsluitend gewerkt met geanonimiseerde,

geaggregeerde data. Dit betekent dat de data niet te herleiden is tot individueel niveau,
het blijwen imi: de datasets. Om i naar personen uit te sluiten, zijn er
verschillende maatregelen genomen. Zo blijwen alle data bij de datacenters van T-Mobile
enwordt er gekeken naar reeksen van gebeurtenissen [de activiteit) op het netwerk.

Resultaten

De bezoekerspatronen per gemeente zijn verwerkt. Door een Locatie aan te klikken wordt
voor iedere gemeente een patroon zichtbaar van personen, die de gemeente

anoniem bellen en gebeld worden

* recht op anoniem bellen
_ — > « recht om niet anoniem te worden gebeld
* recht om wél anoniem te worden gebeld

maar beperkingen m.b.t. alarmnummers

enummerherkenni

. @ telefoonrekening

__, recht op gespecificeerde rekening (KPN), At 11.4
en recht op ongespecificeerde rekening . %Iw)/
Art. 7-8RL ™ Art. 12-14
2002/58 ePR
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‘geheim nummer’ A 116 =

— B O e——— 8

- toestemming vereist voor opnemi evens

in telefoongids of abonnee informatiediens
* voor standaardgids of -informatiedienst moet > 18xy: 1880, 1800, 1801

Telco toestemming vragen

truccaller

SearchivellowDirectary.

The world's best Caller ID
& Spam Blocking app

zoeken op naam in
» combinatie met adres en
woonplaatsgegevens

hoe zit het met ‘omgekeerd zoek- =

< . 2 > ,
diensten (reversed search)..? ’ s £
, ) I EE
. a r
[ S . # I L A
TArt. 12RL 7 Art. 15

2002/58 ePR V

31 32

reversed search Besluit

SearchvellowDiractory. it P —— istof Counir Besluit handhavingsverzoek van
Metherlands Phone Numbers Telefoongids over omgekeerd zoeken

Enter Dutch couniry code 31 + . 17-10-2007
area code and kcal number, +31 | m

Search for psaple in :
Hetherlands, area codes st
MOr Cties.

Intemnaticnal Directories

Al Area Godes USA, Canada

Heens  Faverse Phone

S H E I N Phone Aumber in Netherands: +31 - Arsa Code - Local Number

Country: Natherands.

Country code: 31

Capital of Natharlanda: Amaterdam
Aren code 20; Amstordam

Local Time: 08/20/2018 O7:56:03 PM
Time Zone: Cantral Europaan Tims {CET)

Dacumenten

Besluit handhavingsverzoek van Telefoongids over ompekeard raeken (PDF -
3838 KB)

34
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spam: automated calling device (robocalls)

"Greetings, friend. Do you wish to look as
happy as me? Well, you've got the power
inside you right now. So use it. And send S1
to Happy Dude, 742 Evergreen Terrace,
Springfield. Don't delay; eternal happiness is
just $1 away!"

2SS 57E5] e

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call
everyone, and apologize for my telemarketing
scam. I'm sorry. If you can find it in your heart to
forgive me, send S1 to Sorry Dude, 742 Evergreen
Terrace, Springfield. You have the power!"

35

commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel” moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,

ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van

Hooidonk.
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spam en telemarketing A 117

Tw

ongevraagde elektronische communicatie
voor commerciéle ideéle of charitatieve
doeleinde i met =17 zonder nenselijke
tussenkomst T

A guaranteed delivery of 50 million e-
mails for under a thousand bucks
And you need only one sucker in a
oproepautomaat, fax, spam, | mijiion to recover your start-up costs
e-mail, sms, etc M

v Y
telemarketing lagere kosten, dus opt-in

\
.
> hogere kosten, dus opt-out

Wijz. Telecomwet i.v.m. invoeren van een opt-in-
. systeem voor het overbrengen van ongevraagde
"> communicatie voor commerciéle, ideéle of

charitatieve doeleinden aan natuurlijke personen

o — e KST 11 2019/20, 35421, nrs. 1-6
~TArt. 13RL T 7 Art 160

_2002/58 ePR _

36

regels voor ongevraagde commerciéle

\. met en zonder menselijke

elektronische communicatie [ tussenkomst

art. 3:15e BW
dienst van de informatiemaatschappij .
art.11.7 jo. 11.8 Tw zelfregulering
ongevraagde elektronische communicatie DbmA RC,C Code
art. 21.2 AVG Email
verwerking persoonsgegevens t.b.v. direct

marketing

38



spamverbod Tt 117

Jd1-3Tw_

. art. 7, overw. 32, 42-43 AVG: vrije, specifieke en op
- ~ 7 informatie berustende wilsuiting - dus niet via
e . algemene voorwaarden of kleine letters...
hoofdregel: opt-in
tq,e,s,l:enl”yﬁg nOdlg voor ongevraagde ‘zonder menselijke tussenkomst’ zoals;
commerciéle (charitatieve, ideéle) \- belautomaten, email, sms, fax, whatsapp
elektronische communicatie enz.

uitzonderingen: opt-out
= procurement@bedrijfsnaam.nl..?
1. zgn. bestaande klanten A
2. daarvoor bekend gemaakte .
elektronische contactgegevens ’ T~
3. ontvanger buiten EER pY
‘warme contacten’

e

39
H ongevraagde elektronische communicatie
te/emarketlng :’ mét menselijke tussenkomst
niet alleen consumenten
—> maar ook zzp-ers,
eenmanszaken, maten in
hOOfdrege/ een maatschap, vof’s enz.

ongevraagd bellen vaninatuurlijke personen voor

—commerciéle [ideéle, charitatieve) doeleinden is
opschonen aan de hand van
toegesman bestanden van bel-me-niet

an opt-in | €n

sis Vi )
op ba,,,,) ___ewreen lontdubbe elbestand

gelijksoortige preducten

direct of indirect promoten van
product, organisatie of onderneming...

41
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bestaande klanten (‘warme contacten’)

géén toestemming nodig (opt-out)

netwerkaccounts
* als voor de communicatie wordt gebruik - i otterdam 2 aktober 2014

gemaakt van elektronische contactgegevens
verkregen in het kader van de verkoop van een
eigen dienst of product, en

* alleen voor eigen gelijksoortige diensten en
producten ——\_

e en opt-out..!
- bijvastleggen contactgegevens, en
- in‘iedere communicatie (bericht)

\*) afmeldmogelijkheid (if you wish to unsubscribe.

‘\_) wat verwacht de (potentiéle)

o 11T
_Nid3Tw

e-mailadressen, mobiele
telefoonnummers, sociale

ECLI:NL:RBROT:2014:8039.
CBb 17 maart 2016, ECLI:NL:CBB:2016:60

klant?

d.w.z. van dezelfde juridische
entiteit

)

40
: ongevraagde elektronische communicatie
te/emarketlng ;’ mét menselijke tussenkomst
niet alleen consumenten
- > maar ook zzp-ers,
eenmanszaken, maten in
hOOfdregel nU.I een maatschap, vof’s enz.

ongevraagd bellen vaninatuurlijke personen voor

—commerciéle {ideéle, charitatieve) doeleinden is

» op basis dﬁm opt-in

1ifvAnAnrinA

e zgn. ‘bestaande klanten” met betrekking tot
eigen gelijksoortige producten

direct of indirect promoten van

42

product, organisatie of onderneming... §
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cookies e.d.
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[ [ ICTRecht incasseert €8200 dankzij : . 7 Art. 11‘70‘*\
COOkIebepa/lng plaatsen en uitlezen cookiepopup met UItZOndEflngen lid3TW \‘
van cookies incassotoestemming d
Artikel 11.7a Telecomwet t t . f . f tieplicht al
Onverminderd de Algemene verordening gegevensbescherming is geen toestemming of Informatiepitcnt ais:
het via een elektronisch communicatienetwerk opslaan van of e cookies strikt noodzakelijk zijn om de ”gé\/rgggde dienst>
toegaﬁg verkrijgen tot informatie in de randapparatuur van een van de informatiemaatschappij te leveren
gebruiker, alleen toegestaan op voorwaarde dat de betrokken )
gebruiker: e énprivacyongevaarlijke effectiviteits- of
a) is voorzien van duidelijke en volledige informatie overeenkomstig kwaliteitscookies... |
de A/Ze'ge"/e Yij’"’demm gegsve”?be“he”ﬁmgf Z”Edzr QEVU/ o cookies die nodig zijn am de communicatie over een
. A .
over de doeleinden waar |oor deze informatie wordt gebruikt, en elektronisch communicqtienetwerk uit te voeren
b) daarvoor toestemming k| eft verleend.
N\
) AN v
/ -, analytics, A/B-testing, taalinstellingen, voorkeuren,
/> s de toestemming toestemming mag niet worden geacht affiliate cookies, e.d. opslaan wachtwoord,
¥ rechtsgeldig als er sprake is vrijelijk te zijn verleend indien de betalingen via ideal, enz.
Art. 13-14 AVG: o.a. eigen identiteit, van een cookiemuur..? betrokkene geen echte of vrije keuze heeft
doeleinden en ‘nadere informatie of zijn toestemming niet kan weigeren of KST 11 2010/11, 32 549, p. 78
voor zover nodig om zorgvuldige intrekken zonder nadelige gevolgen
. y , is de toest
verwerking te waarborgen /vsr//';eée;ezrgzlnng;m (overw. 42 Preambule AVG)

45 46
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bewijsvermoeden (At I170
\ lid 4 TW

cookies gebruikt voor verzamelen, combineren of analyseren
van gegevens over het gebruik van verschillende diensten van
de informatiemaatschappij

e worden vermoed persoonsgegevens verwerkingen te zijn

. AVG van toepassing
* AP bevoegd

7 KST 11 2011/12, 32 549, ™

cookiemuren-verbod (voor overheid e.d.) Art1171d |
NPw

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van het
verlenen van toestemming

a contrario: geen verbod op cookiemuren
voor niet krachtens publiekrecht ingestelde

rechtspersonen...
nr. 39
47 48
AUTORITEIT anders...
PERSOONSGEGEVENS

Wettelijke regels voor cookies

Cookiewalls

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
qgebruiksvriendelijke manier en is het technisch ook nooit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het gebruik van cookies, al dan
niet toegang geejt tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
VEIrVOIGETTs TTETvory < «IK gEeEj toestermning» aaniikt.

Kamerstukken I 2013/14, 33902, nr. 3, p. 29

49 50
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andel’S. .. anders. e Text proposed by the Commis

technical means o pro example, throug

ettings, may address this problem, Therefore, this Regulation
-onsent by using the ellings
ing its neneral

provide consent. The us
transparent and user-friendly
should provide for the pos
browser or other application. The
PrOVACY Selngs ng on, and i
any thi se on that permits the retr
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much of what occurs between the end-user and the website. From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers ma
be used as gatekeepers, thus helping end-users to prevent information from their terminal
equipment (for example smart phone, tablet or computer) from being accessed or stored

51 52

Amendment CNIL. [T]he Council of State

anders...
a overturned the provision of the
D : - guidelines prohibiting in a
= general and absolute manner
in their terminal equipment. As a result, users are overloaded with re sto & consent, Cookies and other tracking devices: the Council of State the prathCE Of "cookie WG//S”,

issues its decision on the CNIL guidelines

This Regulation should prevent the use of so- called “cookie walls" and “cookie banners
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means 1o provide consent, for

ruling that such a prohibition
could not be included in an act
of soft law.

|

& possibility to expr
b &0

1 the approg

for t

this Regulation should prow
specifications, for instance by
Those seltfings should include choices concerning the storage of information on the
user's terminal equipmeant a & signal sent by the browser or other application

indicating the use| e by UsSers w
J -ation she

ype of 5
met. Other t
or provide rou
what occurs b
asition o pl

and the
tive role to help the

capabilities. Web browsers r
From this f tiin y
sar to control the flow of information to and from the terminal equipment. More particularly
rowsers, or applications or operating systems may be used as the executor of a
user's choices, thus helping end-users to prevent information from their terminal equipment (for
example smart phone, tablet or computer) from being accessed or stored
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ePrivacy Regulation

B e
* requirement to obtain the explicit consent — -
: : - .
from end-users before using cookies and —— Tz
) o e
trackers on your website, or any other oy
i
technology that stores personal data on users’ =
terminal equipment (hardware and software)

.

cookie walls are allowed, if the user is offered
an equivalent that does not involve giving
consent to cookies and trackers

possibility to whitelist cookie providers in their

browser settings and encourage providers to : vr agen .
make it easy for users to amend whitelists and

to withdraw their consent at any time g.J ZW@nne@/aW. /elden univ. ni
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