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Ontwikkelingen in de privacywetgeving
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Alweer een arrest over het vergeetrecht
20 december 2022: TU & RE / Google

eerdere arresten over . Goog/e is verwerkingsverantwoordelijk voor
indexeren, ordenen en verstrekken van gegevens
het vergeetrecht .

er is sprake van een verwerking in het kader van
\ recht op gegevenswissing .. G / . d EU
SRR e USSRt een vestiging van Google in de
* zoekresultaten moeten toereikend zijn, ter zake

HVJEU 14 mei 2014, C-131/12, dienend en niet bovenmatig
ECLI:EU:C:2014:317 (Google * privacyrechten gaan in beginsel vdor op
Spain) informatievrijheid

HVIEU 24 september 2019, , * het belang van de rol in het openbare leven

ECLI:EU:C:2019:772(Google

rAnders: AP brief 26 januari 2023

]
LLC/eNIL) | fenmt dasorawoas N
\dGoog/e hoeft zoekresultaten nie. wereldwijd te

HVJEU 24 september 2019 (-
136/17, ECLI:EU:C:2019:773

(GC ea/CNIL) verwerkingsverbod voor bijzondere gegevens (art. 9 lid 1 Avg)

\_, geldt ook voor Google

maar Google kan wel gebruik maken van de uitzondering van
het zwaarwegend algemeen belang (art. 9 lid 2(g) Avg)

verwijderen, wél in de EU-lidstaten
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TU & RE/Google

VAl

* partnervan TU

* procuratiehouder van
vierde vennootschap

feiten: verzoekers verlangen

verwijdering van de zoekresultaten die
verwijzen naar volgens hen feitelijk

onjuiste publicaties

vraag: wie moet in hoeverre

aantonen dat de publicaties feitelijk

onjuist zijn

HVJEU 20 december
2022, C-460/20,
ECLI:EU:C:2022:962

* lid van de raad van bestuur en enig aandeelhouder van
investeringsmaatschappij en voorz. dochteronderneming daarvan

* enige vennoot van derde vennootschap, die de enige vennoot is van
vierde vennootschap, die op zijn beurt 60 % van de aandelen in vijfde
vennootschap bezit.

antwoord

* verzoeker moet aantonen dat de informatie
kennelijk onjuist is.

e verzoeker is niet gehouden om een gerechtelijke
uitspraak te verkrijgen

* en zoekmachine hoeft geen actief onderzoek te
doen naar de juistheid van de informatie

nieuw boetebeleid voor Avg-
overtredingen 7 juni 2023

(=]
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Nieuw boetebeleid voor overtredingen
AVG

Omzet bedrijf grotere rol

D g i meti Badi [ knjgt sen grotem rol i da bepaling van de haogte van de boste, Deder
iin pudie s bibebeidsrege i iam de AP e oroang vah bt Bediff jas s gan bet d v de
Ewrihanirg win de bowls, Onde da rieces mpels gebaurt dit dan het bigin

Bachvijwin karrien in de gulelines an el otdrg abt staripunt weedt geiinuiet wite de bemienng

wan da boste woor sen bapaalde svertrading vonr son baddil van kun greotin. ok de pmaet van het

rewrederimlrgl van do teertins

Categorieén ernst overtreding

Irv il e gl g il i calegninadn wood de evnak wen de e g laa g, remiedors on Feoosg,
Tk Fi Lo koek de AP ok e de el van de dverbrading bi) de bopneleg wan dé hoalebacaie, niaie
gorder or aun calegone san verl be hangen Mel do reuwe regely geldt per cstrgorie son andar
stanbailnag voor de bostn

Bandbreedte voor startbedrag

Pt o vl Ty ke 1 ruip e ey grEbnsh v pen bandlersd e wan e heiagen
wpae gmryctallrita oot carteacngan, D e A0 bt skl urmpals pogen e van sen
AT T E A i) e b A D g o1 e g s bapiagel 1) et i gl i e
ST P s e L (e g el 108 Bt 18 Bepualen (ke Bealiag b dadnea

v T it o e g

el wlait hesfrag Dwarma

wh nu\rankracht ‘ " o ik Dot e 1 e, [ljworeas s b Bt B vt hongmn
D niguwe regeds zijn maoteen van kracht, Dok voor lopenda zaken. wawmp hat Beadirigl wever swm vergeiiihors averireding heef) Bagaer OF v verlagan sl het bedryf
o wlhwr aar pridas= baely ar e gureuigesn goan de skt hioflees van g oyunieding e Beperes
By b by sl i regety, el B0 erda G aude. eglopen fob 30 el e suied &
e ptt v e bl e et Al e Bl
1. SERIOUSNESS OF INFRINGEMENT 2. SIZE OF THE UNDERTAKING
* Jow level of seriousness, the * annual turnover of < €2m calculations on the basis of a sum
starting amount 0 and 10% of the between 0.2% and 0.4% of the identified starting amount.
applicable legal maximum * annual turnover of €2m up until €10m, calculation on the basis of
* medium level of seriousness, the a sum between 0.3% and 2% of the identified starting amount.
starting amount between 10 and * annual turnover of €10m up until €50m, calculation on the basis of
o )
ZOAAof the applicable legal a sum between 1.5% and 10% of the identified starting amount
maximum.
) ) * annual turnover of €50m up until €100m, calculation on the basis
* high (eve/ of seriousness the of a sum between 8% and 20% of the identified starting amount
starting amount between 20 and
100% of the applicable legal * annual turnover of €100m up until €250m, calculation on the basis
maximum. of a sum between 15% and 50 % of the identified starting amount.
3 AGGRAVATING AND MITIGATING * annual tu‘mover of €250m up unt'// €500m,, superwsory authorities
CIRCUMSTANCES may consider to proceed calculations on the basis of a sum
between 40% and 100% of the identified starting amount.
* actions taken to mitigate damages ) o
) o annual turnover above €500m, supervisory authorities may
* previous infringements etc consider to proceed without an adjustment of the identified
. etfc. T starting amount.
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rb Den Haag 31 mrt 2021, rb A'dam 10 augustus 2023,
(Hagaziekenhuis) o (D PG.) ’
rb Gelderland 17 juli 2023,
ECLI:NL:RBGEL:2023:4071
(BKR)
boete gematigd met AP had geen boete
€150.000 van €460.000

mogen opleggen: van
naar €310.000 €525.000 naar nul..!

boete gematigd met
€162.000 van €830.000
naar €668.000

Mets vx B i
Meta v k-.-ndesx:f!e.‘hir."-:

Meta vs Bundeskartellamt
4 juli 2023
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Mejta vs Bundeskartellamt

voorheen Facebook ——— mededingingsautoriteit

feiten: Bundeskartelamt verbiedt Meta om in AV het gebruik
van Facebook door gebruikers afhankelijk te stellen van de
verwerking van hun gegevens, en om deze gegevens zonde
hun toestemming te verwerken op basis van AV. Want dat [;
misbruik van machtspositie..(!)

vraag: zijn gegevens over gebruik van zgn. flirting-apps en
bezoek aan gezondheidswebsites enz. bijzondere gegeve /s...?

vraag: impliceert een websitebezoek dat de gebruiker z
gegevens kennelijk openbaar heeft gemaakt (i.d.z.v. art

Avg)

vraag: zijn gepersonaliseerde advertenties nodig voor de
uitvoering van de overeenkomst met Meta?

HVJEU 4 juli 2023
C-252/21

ECLI:EU:C:2023:537

antwoord: ja, zelfs als de
conclusies die daaraan worden
verbonden niet juist zijn..!

antwoord: neen

antwoord: neen

Meta vs Bundeskartellamt

voorheen Facebook ———— mededingingsautoriteit

118. Bovendien is de in het hoofdgeding aan
de orde zijnde verwerking bijzonder
omvangrijk, aangezien deze een potentieel
onbeperkt aantal gegevens kan betreffen en
ingrijpende gevolgen heeft voor de gebruiker,
wiens online activiteiten grotendeels of zelfs
bijna helemaal door Meta Platforms Ireland
worden gevolgd, hetgeen hem het gevoel kan
geven dat zijn privéleven voortdurend in de
gaten wordt gehouden.

HVJEU 4 juli 2023
C-252/21
ECLI:EU:C:2023:537
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i verluidt straks in Europa voor €10 per maand —
Ad-Free Instagram or Facebook ;¢ oo 0 iohone A
European users would hisve option fo = f===-s=—=i=s Meta moet stoppe]l

ads, according to company’s piteh ta ry e s
= SRS - met persoonlijke
" i, o e Tha el et b

P——y

Inperking Facebook en
Instagram donkere wolk
boven
verkiezingscampagnes

;»Iltta (Facebook / Instagram) to move to a "Pay In*
Rights" approach |

| [mwsum-mmmw--uumu-.-n---u--vun

wivers EL users will have to pay § 188 & year (€ 100 & yeas] i thay don‘t
Whes wp 1hal Tundamentad fght 16 pilecy oA platlorme suth as bRatagi am and F,
i'lm e ahomn that Main's regulsian, the Inah DPC, s Ukely 1e sgres 16 sny =
Mats can bypass the GOPI Humerer, the pempany may sien be shis s was sis
fram @ resent Caurt of dustica [CIEU) riding 16 suppert s sppresch

TOETSVRAAG 1

In Meta/Bundeskartellamt heeft het Hof van
Justitie van de EU uitgemaakt dat
gepersonaliseerde advertenties nodig zijn voor
de uitvoering van de overeenkomst van de
gebruikers met Meta

Dit is

A. juist
B. onjuist

Vil
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vragen over inzage
categorieén van ontvangers, IND en Nowak, en
de DSAR-guidelines van de EDPB

Rechtspraak over ‘ wotenschap Rechtspraak over l ___'_-'fe_&:n:rfupj
het inzagerecht (deel 1) [r— het inzagerecht (deel 2) Sdvion Basnrs,
e csima Mashart Maree van Graafotond

O T .

v ot b e af

IERIS T A Fegian O #s ERtwikRaliags (0 de SIATITES
e at o

3. e pagrvent wasrap hut imtageraits
Batrrhiing treh
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arresten over lidstaten mogen bepalen hoelang informatie

; over ontvangers wordt bewaard, mits die

Inzagerec hten bewaartermijn een juist evenwicht vormt tussen
de belangen van de betrokkenen en
verwerkingsverantwoordelijken. Maar één jaar is

HVJEU 7 mei 2009, C-553/07, te kort

ECLI:EU:C:2009:293,

(Rijkeboer) juridische analyse is geen persoonsgegeven,

HvJ EU 17 juli 2014, C—14171z\4 maar kan wel persoonsgegevens bevatten

C-372/12, géén aanspraken op kopieén van documenten,

ECLI:EU:C:2014:2081 (IND) maar op een volledig overzicht dat de aanvrager
in staat stelt kennis te nemen van de gegevens

HvJ EU 20 december 2017, en te controleren of zij juist zijn en zijn verwerkt,

(6;/434/ lf)6' ECLI:EU:C.2017:994 opdat hij eventueel zijn rechten kan uitoefenen.

owa

de door een kandidaat geformuleerde schriftelijke antwoorden
op een beroepsexamen en de eventuele opmerkingen van de
examinator daarbij zijn wél persoonsgegevens...

AG Hartlief OVQ @D@n Nowak

waqlzo december 2017, C- Conclusie 26 augustus 2022 ECLI:NL:PHR:2022:762
434/16, ECLI:EU:C:2017:994 . .. .
6.27 Het is, als gezegd, ook de vraag of het HvJ zijn uitleg
HVJEU 17 juli 2014, C—l4l‘/12 en

C.372/12, ECLIEU-C.2014-2081 uit [IND] inmiddels heeft verlaten.
In Nowak [..] lag de vraag voor of opmerkingen van een
examinator in een examenwerk persoonsgegevens van de
examenkandidaat zijn. In het verlengde van [IND] zou men
« een juridische analyse is de beoordeling van toch moeten menen van niet. Relevante verschillen zie ik

géén persoonsgegevens een examen namelijk niet._De opmerkingen van een examinator lenen

« maar kan wel kwalificeert als zich niet beter dan een juridische analyse voor controle en
persoonsgegevens persoonsgegevens rectificatie.In essentie komen zij zelfs op hetzelfde neer:
bevatten waarin inzage ~ waarin inzage moet bepaalde input wordt beoordeeld aan de hand van een
moet worden gegeven ~ worden gegeven vooraf gegeven beoordelingskader

[...]
N _— . afes . .
6.28 Het is moeilijk dit oordeel anders te zien dan als een
? weinig ruiterlijk geformuleerde verlegging van de koers.
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R.W. vs Osterreichischer Post

P

feiten: R.W. wil weten wie zijn
gegevens hebben ontvan:

worden verstrekt
vraag: kan worden volstaan met
informatie over ‘de categorie van
ontvangers’ of moet mededeling
worden gedaan van de concrete
identiteit van deze ontvangers...?

Uitzondering

2/ Post

OSTERREICHISCHE POST AG

geeft telefoongidsen uit en verwerkt
gegevens voor marketingdoeleinden

antwoord: het inzagerecht strekt zich
‘noodzakelijkerwijs’ uit tot de vermelding van

de specifieke ontvangers aan wie gegevens

e als het materieel onmogelijk is om de
specifieke ontvangers te identificeren aan
wie de persoonsgegevens van de
betrokkene worden verstrekt, of

als de verwerkingsverantwoordelijke ©) de ontvangers of ca
aantoont dat de verzoeken van de

betrokkene kennelijk ongegrond of
buitensporig van aard zijn (art. 12.5 Avg)

HJEU 12 januari
2023, C-154/21
ECLI:EU:C:2023:3

C D

Artikel 15

;. De betrokkene heeft het recht om van
i \I/erwerklngsverantwoordelijke
uitsluitsel te verkrij
J8en over het | i
verwerken van hem betreffende o et
peers?gnsgegevens €N, wanneer dat het
gevalis, om Inzage te verkrijgen van die

a) de verwerkfngsdoeleinden'

b) de betrokken Categorieén van
Persoonsgegevens:

€gorieén va
ontvangers aan wie de '
Persoonsgegevens zijn of zullen
worden Verstrekt, met name
pntvangers in derde landen of
Internationale Organisaties

FF vs. DSB & CRIF

vertegenwoordigd

door M. Schrems Datenschutzbehérde

feiten: verzoeker vindt dat CRIF hem een
kopie moet verstrekken van alle documer
die zijn gegevens bevatten, zoals e-m:/
zgn. ‘databank-uittreksels’

vraag: geeft inzagerecht aanspraken op

L 2
kopieén van documenten: ‘prove to be
essential’ <«———

[ Vgl. HVJEU 17 juli 2014, C-141/12 en
C-372/12, ECLI:EU:C:2014:2081 (IND)
(- p

) K |
Osterreichische—— > bedrijfsadviesbureau adviseert
over solvabiliteit van derden.

antwoord:

inzagerecht omvat het recht om een kopie te
verkrijgen van uittreksels van documenten of zelfs

van volledige documenten of databankuittreksels
die die gegevens bevatten
* indien de verstrekking van een dergelijke kopie

HVJEU 4 mei 2023,
C-487/21,
ECLI:EU:C:2023:369

onontbeerlijk is om de betrokkene in staat te
stellen zijn AVG-rechten daadwerkelijk uit te

oefenen
daarbij moet ook rekening worden gehouden
met de rechten en vrijheden van anderen.

[=] =g =]
=

:&?}j

10
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JM vs. Apulaistietosuojavaltuutettu ( vaﬂfc_gg;gfwiv

. . ECLI:EU:C:2023:501
adjunct-toezichthouder voor

gegevensbescherming, Finland

Pankki S.
\

feiten: J.M. wil van bank weten welke antwoord: ja!
medewerkers zijn gegevens hebben
geraadpleegd ...

‘prove to be essential’
vraag: is Avg ook van toepassing op

raadplegingen van vddr 25 mei 2018...7

/_) antwoord: in beginsel niet, tenzij )

) . * die informatie onontbeerlijx is om de
vraag: moet er informatie worden veistrekt . o
. o . betrokkene in staat te stellen de hem bij zijn
over de identiteit van medewerkers die de

gegevens raadpleegden..? rechten daadwerkelijk uit te oefenen, én
vens

* mits rekening wordt gehouden met de
rechten en vrijheden van die werknemers

TOETSVRAAG 2

In Apulaistietosuojavaltuutettu heeft het Hof van Justitie van
de EU uitgemaakt dat de verwerkingsverantwoordelijke bij
het voldoen aan een inzageverzoek in beginsel géén
informatie behoeft te versrekken over de identiteit van
medewerkers die de persoons gegevens raadpleegden.

Ditis

A. juist
B. onjuist

11
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erwijzende rechter [heeft]
uitdrukkelijk opgemerkt dat
het verzoek [..] geen misbruik
opleverde

HVJEU 26 oktober
2023,C-307/22, ECLI:
EU:C:2023:811

FIvs. DW _ patient
)

tandarts

63. Een betrokkene moet het recht hebben om de persoons-
gegevens die over hem zijn verzameld, in te zien, en om dat recht
eenvoudig en met redelijke tussenpozen uit te oefenen, zodat hij
zich van de verwerking op de hoogte kan stellen en de rechtmatig-
heid daarvan kan controleren.

feiten: D.W. wil medisch dossier //
tandarts omdat hij vermoedt d/it hij
ondeugdelijk is behandeld

vraag: moet er voldaan worllen aan eer antwoord
inzageverzoek dat niet worc|: gedaan om de
juistheid en rechtmatigheid|/an de gegevens
te controlercii (overw. 63 Avg)...™>

Aangezien de betrokkene [..] zijn verzoek om inzage
van de gegevens niet hoeft te motiveren, kan de
eerste volzin van overweging 63 niet aldus worden
uitgelegd dat dit verzoek moet worden afgewezen
indien het een ander doel heeft dan het zich op de
hoogte stellen van de verwerking van de gegevens

/ en de rechtmatigheid ervan te controleren
v o
—
hof Den Haag 31 oktober 2017, ECLI:NL:GHDHA:2017:3011 HR 16 maart 2018, ECLI:NL:HR:2018:365
7. Dat [appellant] [..] mogelijk tevens een ander belang heeft 3.3.3. [..] Richtlijn 95/46/EG [..] die door d¢
(gehad), te weten het verkrijgen van gegevens om deze te geimplementeerd, [stelt] de betrokkene in st -
gebruiken in een gerechtelijke procedure — het hof merkt op dat controleren of zijn persoonsgegevens juist zi -
de tussen partijen bij het gerechtshof Amsterdam aanhangige zijn verwerkt, ter bescherming van het recht
procedure inmiddels in staat van wijzen is — is ontoereikend om op eerbiediging van zijn persoonlijke levenssfeer. Die ™
aan te nemen dat hij van dit recht misbruik maakt. Onder deze controle kan dan leiden tot rectificatie, uitwissing of
omstandigheden kan immers niet worden geoordeeld dat afscherming van de gegevens. De onderhavige vordering
[appellant] zijn recht uitoefent voor een ander doel dan waarvoor van [eiseres] is gericht op verkrijging van informatie ten
het is verleend behoeve van de onderhavige procedure en niet op het doel

vaartoe Richtlijn 95/46/EG strekt. [...] Het gaat hier dus niet

hof Den Haag 14 december 2021, ECLI:NL:GHDHA:2021:2793 ” : PRI
m persoonsgegevens in de zin van die richtlijn.

6.2 [appellant] heeft tijdens de mondelinge behandeling in hoger
beroep bevestigd dat hij de te verkrijgen gegevens mogelijk zal
betrekken in procedures inzake bedoelde verwijten. Naar het oordeel
van het hof is echter onvoldoende aannemelijk geworden dat dit het
enige doel is waarvoor [appellant] zijn informatie- en inzagerechten
uitoefent. Ter zitting van het h
zijn doel is na te gaan welke p|
wijze door Nauta [verwerking
dit rechtmatig is gebeurd, en ° ¢ p
onrechtmatig heeft gehandel ' ’ ’lerUlk Van rECh t. ve o
kan uitoefenen om die onrech
[appellant] zijn bevoegdheid n
een ander doel dan Waarvoor};

lid 2 BW), kan dus niet worden geoordeeld. A-) \ persoonsgegevens zodat sprake is van misbruik van recht.J

Rb R’dam 21 januari 2020, ECLI:NL:RBROT:2020:515
4.8 [...] Het inzagerecht heeft tot doel de betrokkene in
footto ciollon Loppic to no nsgegevens

12
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géén inzage in 'de aanleiding van een fraudeonderzoek'

ABRvVS 2 maart 2022, ECLI:NL:RVS:2022:649

ABRVS 1 februari 2023, ECLI:NL:RVS:2023:394

Art 15, derde lid, AVG heeft niet tot doel de

De minister heeft te kennen gegeven dat ‘code 88’ een toegang tot bestuurlijke documenten te

algemeen gebruikte aanduiding is voor plaatsing op een
fraudelijst. De minister heeft terecht opgemerkt dat

verzekeren. Voor dit oordeel vindt de
Afdeling steun in punt 46 van het arrest van
het Hof van Justitie van 17 juli 2014, Y.S.,

de code niet is te herleiden tot de persoon van [appellant] en  cr.c1-c-2014-2081

daarom niet als persoonsgegeven is aan te merken.
[appellant] wil inzicht in de aanleiding voor de plaatsing op de
fraudelijst. [...] [O]p grond van artikel 15 AVG [kan] geen
ﬂ%@@@ﬂ@@%
verzoeker ingesteld fraudeonderzoek De AVG is alleen bedoeld
om de verwerking van persoonsgegevens te controleren. De
rechtbank heeft in de tussenuitspraak daarom terecht
geoordeeld dat de minister terecht een toelichting over de
plaatsing op de fraudelijst niet als persoonsgegeven heeft
aangemerkt.

IND ?A_> Nowak

Conclusie Hartlief 26 augustus 2022
ECLI:NL:PHR:2022:762

6.28 Het is moeilijk dit oordeel anders te
zien dan als een weinig ruiterlijk
geformuleerde verlegging van de koers.

'?l"'

l’ Universiteit
Leiden
i

-

S}

Guid
elines01/2022 on data subjecy rights - Right of
accesy

Versien 1.0

Adopted on 18 lanuary 2003

13
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het (on)gespecificeerde verzoek

Art. 12 AVG

5. Wanneer verzoeken van een

betrokkene kennelijk ongegrond of

buitensporig zijn,

met name vanwege hun repetitieve

karakter, mag de

verwerkingsverantwoordelijke

ofwel:

(a) een redelijke vergoeding
aanrekenenil...]

(b) weigeren gevolg te geven aan
het verzoek.

35. It is important to underline that the request
for specification shall not aim at a limitation of
the reply to the access request and shall not be
used to hide any information on the data or the
processing concerning the data subject. If the

data subject, who has been asked to specify the

scope of its request, confirms to seek all personal

data concerning him or her, the controller of
course has to provide it in full

\..-/_

het (on)gespecificeerde verzoek

Art. 12 AVG

5. Wanneer verzoeken van een

betrokkene kennelijk ongegrond of

buitensporig zijn,

met name vanwege hun repetitieve

karakter, mag de

verwerkingsverantwoordelijke

ofwel:

(a) een redelijke vergoeding
aanrekenen i[...]

(b) weigeren gevolg te geven aan
het verzoek.

wor

7.12.9. Het voorgaande betekent dat, voor zover daar door de
Rabobank nog niet aan was voldaan, de ver.
[appellanten] vanwege de onbepaaldheid d

Rb A'dam 20 juni 2019,
ECLI:NL:RBAMS:2019:4404

4.11.Integrale honorering van het verz
van [verzoeker] om alle verwerkte

persoonsgegevens zou onder deze

omstandigheden niet alleen welhaast
praktisch ondoenlijk zijn maar ook ee
te omvangrijke en daarmee kostbare
zoektocht van [verweerster] meebren

Hof DenBosch 11 dec 2014, ECLI:NL:GHSHE:2014:5221

7.12.8 [H]et hof [is] van oordeel dat het kennisnemingsverzoek
van [appellanten] zo weinig concreet is dat gesproken moet
worden van een ontoelaatbare ‘fishing expedition’.

Rechtbank NHLD 23 meij 20189,
ECLI:NL:RBNHO:2019:4283

4.17.Gelet op de grote
hoeveelheid gegevens die de
rechtbank Amsterdam
[verwerkingsverantwoordelijke]
verwerkt mag van [verzoekers]
worden verwacht dat zij
preciseren op welke informatie
of welke verwerkingsactiviteit
het verzoek betrekking heeft.
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het (on)gespecificeerde verzoek

rechtbank Noord-Holland van 18 juni 2021,
ECLI:NL:RBNHO:2021:6040

In zijn algemeenheid geldt dat een verwerkingsverantwoordelijke
mag vragen om precisering als hij een grote hoeveelheid gegevens

Art. 12 AVG verwerkt. Dat betekent echter nog niet dat een
5. Wanneer verzoeken van een verwerkingsverantwoordelijke in alle gevallen precisering kan eisen
betrokkene kennelijk ongegrond of alvorens een zoekslag te verrichten. Naarmate een verzoek meer

buitensporig zijn . . ..
uttensporig zin, concreet is, mag van de verwerkingsverantwoordelijke meer

inspanning worden verwacht, maar ook bij een algemeen
geformuleerd verzoek mag naar het oordeel van de rechtbank

met name vanwege hun repetitieve
karakter, mag de
verwerkingsverantwoordelijke

ofwel: worden verwacht dat de verwerkingsverantwoordelijke een
(a) een redelijke vergoeding zoekslag verricht naar de meest gangbare persoonsgegeven

aanrekenen if...] (bijvoorbeeld aan de hand van de NAW-gegevens en het BSN-
(b) weigeren gevolg te geven aan nummer) in de meest gangbare gegevensbestanden en/of

het verzoek. computersystemen/applicaties.

identificatie van de verzoeker

73. It should be emphasised that using a copy of an

Art. 12 AVG identity document as a part of the authentication

6. [D]e verwerkingsverantwoordelijke

[kan], wanneer hij redenen heeft om te process creates a risk for the security of personal data
twijfelen aan de identiteit van de and may lead to unauthorised or unlawful processing,
natuurlijke persoon die het [inzage]verzoek X . . .

indient, om aanvullende informatie vragen and as such it should be considered /”apl?mp”ate,

die nodig is ter bevestiging van de unless it is strictly necessary, suitable, and in line with

identiteit van de betrokkene. .
national law. In such cases the controllers should have

systems in place that ensure a level of security

appropriate to mitigate the higher risks for the rights

and freedoms of the data subject to receive such data.
‘\‘r
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/'dent/'f/'catje van de verzoeker ABRVS 9 december 2020, ECLI:NL:RVS:2020:2833

Art. 12 AVG
6. [D]e verwerkingsverantwoordelijke

[kan], wanneer hij redenen heeft om te
twijfelen aan de identiteit van de

natuurlijke persoon die het [inzage]verzoek
indient, om aanvullende informatie vragen
die nodig is ter bevestiging van de
identiteit van de betrokkene.

5.2 [..] Het uitgangspunt dat een kopie van een
identiteitsbewijs wordt gevraagd bij een inzageverzoek,
wordt niet onredelijk geacht. Dit waarborgt een |
deugdelijke identiteits-vaststelling zonder dat afbreuk
wordt gedaan aan het recht van betrokkenen om zich J
vrijelijk tot het college te wenden.

ABRvS 9 december 2020, ECLI:NL:RVS:2020:2915
5.1. Het college vraagt standaard [..] om langs te
komen op het gemeentehuis om zich te identificeren.
Voor [appellant], die aan de andere kant van het land
woont, betekent dit dat hij heel ver zou moeten reizen.

Er waren in dit geval ook andere mogelijkheden om de
identiteit vast te stellen, die een lagere drempel
opwerpen. Het overleggen van een kopie van een
paspoort wordt bijvoorbeeld in beginsel als een

redelijke maatregel aangemerkt om de identiteit te
controleren.

- AUTORITEIT
= PERSOONSGEGEVENS
-~

AP: Boete DPG Media
voor onnodig opvragen
identiteitsbewijs

De Autoriteit Persoonsgegevens (AF) legt DPG Media een boete op van
525,000 euro. Het mediabedrijf knjgt de boete omdat mensen die hun
gegevens wilden inzien of Laten verwijdenen, daanvoor serst een
identiteitsbewijs moesten uplosden. Dat ks in deze situstie niet nodig
Daardoor vroeg hat mediabedriff te veel

BEE op.

7

N

Het is onevenredig om een kopie van een identiteitsbewijs
vereisen als de identiteit van de betrokkene op een andere
manier kan worden geverifieerd.

Bovendien vormt de verwerking van kopieén van
identiteitsbewijzen een groot risico voor de veiligheid van
persoonsgegevens.

Daarnaast kan de verwerkingsverantwoordelijke er niet zeker
van zijn dat de kopie authentiek is en de eigenaar van de
identiteitskaart daadwerkelijk de verzoeker is, door
bijvoorbeeld (ongeoorloofde) toegang tot identiteitsbewijzen
door huisgenoten en vervalste kopieén van

identiteitsbewijzen.
i.“' frouw DeLimburger |

\ Aleid Wollsen

\ \.\r'()lfs*!“‘- Raad van -‘fl"“‘c waver spreekt van ‘een beel forse en
| giscrimineerde ook » v i
| ziin
dachioffers van geweest door de boschuldgingen van Wolfien
tm-slny.cnnﬁaiw Volgens ngehindeerd, ook omdat de kS
1 " moCIt nation;

iter OpVraARE Van mensen e voor
| v O TRChter verschilnen: Als meneer Wilfuen out of
| i PP the blue ber onderbiouwing ons beschuldigt

vind ik dlat pnjuise, seer onaorguldig en ook

__.—-—-—-—-"'—"'1 onoorbsar |
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kopietje paspoort
* DPG is ‘niet lichtzinnig’ omgegaan met haar plichten
rb A'dam 10 aug. 2023, ECLI:N.TRBAMS:2023:5074

DPG hanteerde naar het oor 'eel van de
rechtbank een te rigide procedure voor het
identificeren van verzoekers, waarmee op

* ABRVS vindt kopietje paspoort ‘een goed middel’

* AP had veel eerder ‘het gesprek aan kunnen gaan’ en
suggesties kunnen doen het beleid aan te passen

voorhand in ieder geval voor een deel van de * delange duur van de overtredingen kan DPG dus niet
verzoeken een onnodige belemmering werd worden tegengeworpen
opgeworpen * de ‘terigide procedure’ werd sowieso weinig toegepast
A
overtreding art. 12 lid 2 Avg 25. [AP] heeft bij het opleggen van de boete onvoldoende oog
gehad voor de hiervoor genoemde omstandigheden. De rechtbank
c >< /_ﬂ is van oordeel dat verweerder gelet op al deze omstandigheden
tezamen niet tot oplegging van een boete had mogen komen.
\4 Wellicht dat de omstandigheden aanleiding zouden kunnen geven
toch géén boete! om een alternatieve maatregel op te leggen als bedoeld in artikel

58, tweede lid, van de AVG, maar de rechtbank laat dit verder in
| het midden. Het is aan verweerder om te bezien of hiertoe
d nedia 1] eventueel nog aanleiding bestaat.

Art. 12, tweede lid, Avg

De verwerkingsverantwoordelijke
faciliteert de uitoefening van de
rechten van de betrokkene uit hoofde
van de artikelen 15 tot en met 22. [...]

faciliteren

Idem: rb GId 17 juli 2023,
ECLI:NL:RBGEL:2023:4071

5.4.[..] BKR [heeft] met het door haar actief

uitgedragen beleid het inzagerecht van rb A'dam 10 aug. 2023, ECLI:NL:RBAMS:2023:5074

betrokkenen [..] belemmerd. Door herhaaldelijk en 11.2.Voor de invulling van het begrip ‘faciliteren’ in artikel 12,
op verschillende plaatsen een te beperkte uitleg van tweede lid, van de AVG zoekt de rechtbank aansluiting bij de
het recht op inzage te verkondigen heeft BKR preambule van de AVG, in het bijzonder overwegingen 59 tot
betrokkenen op het verkeerde been gezet, en met 64. Mede tegen deze achtergrond leest de rechtbank
waardoor zij mogelijk van dit recht geen gebruik de verordening aldus dat ‘faciliteren” betekent dat een
hebben gemaakt. verwerkingsverantwoordelijke moet voorzien in een regeling

die het mogelijk maakt om de rechten uit hoofde van de AVG,
zoals het recht op inzage en wissing, uit te oefenen, met dien
verstande dat geen sprake mag zijn van onnodige
belemmeringen ten aanzien van de uitoefening van deze

media I
dpwg . rechten.
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Documenten

Decoar o

AUTORITEIT
PERSOOMSGEGEVENS

roma thamss et [ oo

e
Boete DPG Media kopie ID bij
. u - hoger beroe
inzageverzoek o A gt | 109 p
i "y ingesteld
4 fetriat| Therra's: Privscyiechiten AvG. Pasgoort en ideitibeilsiont
De Autoriteit Persoonsgegevens legt DPG Media een boete op van 525.000
euro. DPG Media {(voorheen: Sanoma) krijgt de boete omdat mensen die hun Bw'“' daxleh PV Overlieed l";_“ |.~~|in- s
persoonsgegevens wilden inzien of laten verwijderen, daarvoor eerst een Boit e - e e -
id ijs moesten uploaden. ’
geen andere
Dat is in deze situstie niet nodig. Daardoar vroeg DPG Medla te veel persconsgegevens upda tes 2 ik
op. Lees verder: Boste DPG Media voor onnodig opvragen identiseitsbewijs. o Boett OLVG

Waar is ; — .
VoetbalTv? B

Update augustus 2023
C'p 10 augustus 2023 heeft de fechtbank Amsterdam gecordesid = dat DPG Media
de ANG heeft overtreden. maar dat de AP in de gegeven omstandigheden nist de
boete had mogen opleggen. De AP bestudesrt deze uitspraak ru,

Het wetsvoorstel voor de Wet Verzamelwet
gegevensbescherming (TK 36 264) en het verlanglijstje van
de Autoriteit persoonsgegevens

HE
&
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Verzamelwet gegevensbescherming Wetgeingeprocs
- 2 december 2022
technische en inhoudelijke aanpassingen van de I WRONOGNEL IS s
\‘--H__J’ UAvg en wijzigingen van bepalingen met betrekking & discaivbe adia
tot gegevensbescherming in andere wetten. Hiaiiite igadarive: Raget var werkiarabsden
Regeling vin werkroamheden
Bestuit: Konsnkiike boodschap, met de erdij behorende stukken, is
rd. tn handen gesteld van de vaste
teilighuetd
internetconsultatie Y
L_|  Woninktijke boadschap (p6264-1) @
* 20 mei 2022 t/m 14 juli 2020 |

e 33 reacties (openbaar) van o.a. NOVA, e

Insolad, NVB, FNV&CNYV enz.

Procedurevergadering

Procedurerergadering

kamerstukken Il 2022/23, 36 264, nrs. 1-5 oo 1210

. De ¢

b erk]

voor Digitale (1)

Zaken d.d. 22 februarl 2023

Agenda procedurevergadering comemissie voor Digitale Zaken (&)
. did. 22 februari 2023

Y,

"4

() 26maart 2023
Voluit: Voorstel van wet tot wijziging van de Uitvoeringswet

Algemene verordening gegevensbescherming en enkele
andere wetten in verband met het stroomlijnen en
actualiseren van het gegevensbeschermingsrecht

Verzamelwet gegevensbeschesming - 56364

Bastaill: Bahardeld

] Convacatie technische briefing - Verzamelwet @

l gegevenibescherming - Jabs

waar gaat het over? ——intrekking—=
Hof Den Haag 24 devember 2019, ECLI:NL:GHDHA:2019:3539, ~art. 41 UA Vg— e
r.o.4.23: T
“De AVG geeft lidstaten niet de mogelijkheid een eigen, ruimere
invulling te geven aan dat begrip” T

* gegeven van strafrechtelijk aard is hetzelfde als * doelbeperking bij gebruik biometrische ID-gegevens

strafrechtelijk gegeven

verduidelijking van de regeling voor overdracht van

» verduidelijking regeling voor krijgsmacht medische dossiers
* 12 tot 16-jarigen kunnen namens hen gegeven * uitzonderingen op wissings- of verbeteringsverzoeken
toestemming intrekken voor openbare archieven, anders dan

archiefbewaarplaatsen

wettelijk vertegenwoordiger kan rechten van
betrokkene uitoefenen (tenzij WGBO...)

regeling BSN niet meer bij AMvB

* nadere regels over de nodige kwalificaties waarover * regeling voor gegevensverwerking voor onafhankelijke
een lid van AP moet beschikken adviescommissies of adviescolleges

* aacountant kan bijzondere gegevens verwerken, * regeling voor gegevensverwerking door curator in
evenals toezichthouders van AFM en NBA faillissement

) Slotervaart Ziekenhuis,
* enz > Llelystad Ziekenhuis
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Indien een jongere in de leeftijdscategorie van 12 tot 16 jaar
een toestemming heeft ingetrokken, blijft het voor wettelijk

. . . bijv. bij foto op de
vertegenwoordigers mogelijk om wederom toestemming te website van school
verlenen. Het wordt onwenselijk geacht om interne
gezinsverhoudingen op dit punt nog verder te juridiseren

A
|
» gegeven van strafrechtelijk aard is hetzelfde als * doelbeperking bij gebruik biometrische ID-gegevens
strafrechtelijk gegeven « verduidelijking van de regeling voor overdracht van
 verduidelijking regeling voor krijgsmacht medische dossiers

* 12 tot 16-jarigen kunnen namens hen gegeven uitzonderingen op wissings- of verbeteringsrechten
toestemming intrekken voor openbare archieven, anders dan

archiefbewaarplaatsen

wettelijk vertegenwoordiger kan rechten van
betrokkene uitoefenen (tenzij WGBO...)

regeling BSN niet meer bij AMvB

* nadere regels over de nodige kwalificaties waarover * regeling voor gegevensverwerking voor onafhankelijke
een lid van AP moet beschikken adviescommissies of adviescolleges
* accountant kan bijzondere gegevens verwe|ken, * regeling voor gegevensverwerking door curator in
evenals toezichthouders van AFM en NBA '-._‘ faillissement
NLDigital en VIRA ° enz

Art. 41 UAvg

1. Verwerkingsverantwoordelijke kan verplichtingen en //ﬁﬁe_k'k'lw <
rechten, bedoeld in art. 12 t/m 21 en art. 34 Avg, buiten

toepassing laten voor zover zulks noodzakelijk en evenredig ~art. 41 UAVg/ °

is ter waarborging van:
* nationale veiligheid; landsverdediging; openbare

- AP aadviseert art. 41 UAVG te schrappen en
veiligheid

in plaats daarvan zoveel mogelijk in de

* voorkoming, het onderzoek, de opsporing en de
UAVG de rechten van betrokkenen op maat

vervolging van strafbare feiten of de tenuitvoerlegging

van straffen te beperken. [...]
* andere belangrijke doelstellingen van algemeen belang Voor het overige adviseert de AP op basis
van de EU of van Nederland, enz. van een nadere analyse een risicoafweging
* de bescherming van de onafhankelijkheid van de rechter te maken

en gerechtelijke procedures

* voorkoming, onderzoek, opsporing en vervolging van De uitkomst van deze afweg/ng zou kunnen

schendingen van beroepscodes voor gereglementeerde leiden tot het in de sectorwetgeving

beroepen opnemen van de mogelijkheid van (al dan
* taak op gebied van toezicht, inspectie of regelgeving, enz. niet tjjde//'jke) de/egat/e van wetgeving die
* bescherming van betrokkene of van rechten en vrijheden beperking moge/ijk maakt

van anderen

* inning van civielrechtelijke vorderingen.

.
¥

v =]
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Art. 41 UAvg

1. Verwerkingsverantwoordelijke kan verplichtingen en

rechten, bedoeld in art. 12 t/m 21 en art. 34 Avg, buiten

toepassing laten voor zover zulks noodzakelijk en evenredig

is ter waarborging van:

* nationale veiligheid; landsverdediging; openbare
veiligheid

* voorkoming, het onderzoek, de opsporing en de
vervolging van strafbare feiten of de tenuitvoerlegging
van straffen

* andere belangrijke doelstellingen van algemeen belang
van de EU of van Nederland, enz.

* de bescherming van de onafhankelijkheid van de rechter
en gerechtelijke procedures

* voorkoming, onderzoek, opsporing en vervolging van
schendingen van beroepscodes voor gereglementeerde
beroepen

* taak op gebied van toezicht, inspectie of regelgeving, enz.

* bescherming van betrokkene of van rechten en vrijheden
van anderen

inning van civielrechtelijke vorderingen.

—intrekking —=<
~art. 41 UAvg—+

De regering acht het [...] onwenselijk artikel
41 in zijn geheel te schrappen, zoals de AP
aaviseert, omdat de gevolgen daarvan op
dit moment onvoldoende zijn te overzien.
Dit blijkt ook uit de eerder genoemde
overige consultatiereacties.

Wel zal naar aanleiding van de
opmerkingen en suggesties van de AP
worden bezien of er voldoende aanleiding
is om alsnog tot wijziging in de door de AP
voorgestelde zin moet worden overgegaan.

Dit vergt echter tijd.

het verlanglijstje van AP

Richtlijn Gegevensbescherming bij «__

Rechtshandhaving (RGRh)
e verbreden reikwijdte van bevoegdheden van AP
* bevoegdheid opleggen schadevergoedingsmaatregel
e rechtsingang ondernemingen BB ek

* openbaarmakingsplicht boetebesluiten

* boetes voor anderen dan verwerkingsverantwoordelijken
en verwerkers

» actief informeren over het gebruik van algoritmes
» uitbreiding werkingssfeer vergeetrecht voor zoekresultaten

uitbreiding werkingssfeer van Avg tot gegevens over
overledenen

» verwijderen art. 41 UAvg over uitzonderingen op rechten
van betrokkenen

medeplichtigheid

_ HIEU 24 september 2019, C-507/17,
ECLI:EU:C:2019:772 (Google/CNIL) s
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het evidentiecriterium van AP...

Er is echter veel wetgeving, waarvan evident is dat de uitvoering
ervan verwerking van bijzondere persoonsgegevens of van
persoonsgegevens van strafrechtelijke aard met zich meebrengt.
In die gevallen is het ook evident dat bij vaststelling van de wet de
verwerking van bijzondere of strafrechtelijke persoonsgegevens is
meegewogen en dient de memorie van toelichting dus ook zo
goed mogelijk inzicht te bieden in de gevallen waar het om gaat
en de afwegingen die zijn gemaakt is meegewogen.

Ook zonder expliciete vermelding van de bijzondere of
strafrechtelijke aard ervan, biedt de desbetreffende wet dan een
bestendige grondslag voor de verwerking daarvan. In de gevallen
dat dit zonneklaar is, heeft een expliciete bevestiging daarvan in
een aparte wettelijke bepaling naar het oordeel van de AP dan
geen toegevoegde waarde.

TOETSVRAAG 3.

De regering vindt het onwenselijk artikel 41 Uavg
in zijn geheel te schrappen, zoals de AP adviseert,
omdat de gevolgen daarvan op dit moment
onvoldoende zijn te overzien.

A. Dit is juist
B. Dit is onjuist
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over onafhankelijk toezicht en publieke
verantwoording 7 april 2023

Jjanuari 2022: Prins over AP

Vooraf

Rutte IV: toezichtreflex en Autoriteit

Persoonsgegevens Sowieso is het [] prOblematI.SCh

dat de AP nagenoeg zonder enige
serieuze controle of reflectie
standpunten uitdraagt die zich
soms maar moeizaam verhouden
met wat rechters of wetgever
daarover hebben gezegd. Slechts
spaarzaam kunnen deze
standpunten door de rechter
worden gecorrigeerd.
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april 2022: Wolfsen reageert

KPMG 2020:
Waar AP nu staat ontbreekt het aan een solide
(meerjarig terugkijkende) datapositie. [...] Het
onderzoek steunt — bij het ontbreken van een
kostprijsmodel en betrouwbare tijdsregistratie
— op onze analyse en ons begrip van d
inschatting van AP van de benodigde
capaciteit in 2023 aan de hand van
normtijden op activiteiten en volumes [

Q

nationale ombudsman

i -
spenigen, B & it e

vartataran. Dy emistiman i positisd Sver Sarw snommsam.
Dwaondanics BB b Fich 7orgen Maken, mes same owee de

wCTIRTSEAnden 80 Wpe micTien. Dt haefl i e Auoriten D Dol
taten wasan,

De ook door Prins gen | >mde bedenkingen van

meer organisatorische | 'n praktische aard zullen we

hier verder onbesproke_ 'zton Die 7iin namelijk
~cuaseerd op inmiddels vei oo

> gissingen die onjuist zijn, hearsav

onbekendheiC . 712023 -

vijf jaar na 2018 — keurig volgens het wettelijke

schema aan de beurt is voor de ZBO-evaluatie. Wat

overigens onverlet laat dat de AP met betrekking

tot het nieuwe en brede takenpakket en als (vanaf

2019) zelfstandig rechtspersoon nog een relatief ?

o

It it Amt A~

jonge organisatie is waar professioneel en met
betrekking tot de interne bedrijfsvoering zeker nog
de nodige stappen kunnen worden gezet. Dat gaan
we hier natuurlijk niet relativeren.

oc—

De Autoriteit Persoonsgegevens als
algoritme-waakhond; Toezichtreflex of -

april 2022: Wolfsen reageert

Geruststellend zal zijn dat de AP bij de
uitleg van burgers beschermende
wetgeving steeds de democratische en

rechtsstatelijke invalshoek kiest dat de
inhoud/scope/reikwijdte van
grondrechten altijd ‘ruim’ en op de
meest vrijheidslievende wijze dient te
worden uitgelegd — in dubio pro
libertate — en dat bij de uitleg van
beperkingen eveneens altijd dient te
worden gekozen voor de voor burgers
meest gunstige uitleg.

niks aan de hand mensen, gewoon
doorlopen...

maakt u zich geen zorgen..!

de toezichthouder weet wat goed
voor uis..!

daar kunt (of moet) u op
vertrouwen
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het naschrift van Prins

“Een ruim 4000 woorden tellende reactie
op mijn Vooraf van slechts 900 woorden.
_Laat ik het kort houden”

= Naschriit

rrrrrrrrrrrr

“het is jammer dat Wolfsen zich beperkt
tot het verdedigen van de eigen positie en
zich daarbij slechts beroept op formele en
institutionele (rechtsstatelijke) kaders

en dat hij niet de gelegenheid aangrijpt
tot kritische reflectie op de

gegeven.d¢ gevaigen dls ses BasLilE Ken - | verantwoordelijkheid die de AP zelf binnen
ebben . die kaders heeft”

ook de AP

tot behoedzaamheid en rorgvuldigheid,

Evenredigheid noopt Immers

een jaar later: Peter Hustinx...

rnay

Onafhankelijk toezicht en
publieke verantwoording
- de AP ‘revisited’

“Het gaat mij om de kwestie die in het gedrang uit
beeld raakte, namelijk of en zo ja, in hoeverre van een
onafhankelijke toezichthouder verwacht mag worden
dat deze zich publiekelijk verantwoordt, en op welke
wijze dat dan zou kunnen gebeuren”

“Een goede toezichthouder verliest de omstandigheden
van het geval, de belangen van partijen, en de aard en
omvang van de in het geding zijnde risico’s, ook voor de
samenleving als geheel, niet uit het oog”
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Onafhankelijk toezicht en
publieke verantwoording
- de AP ‘revisited’

“Des te opvallender is dat de AP op naar weosiic ineg steeds een
normuitleg heeft staan o@’gerechtvaard/‘gd be/ang’@
grondslag voor rechtmatige verwei niing iii < zinvan artikel 6 lid 1
onder f AVG. Dit is opmerkelijk omdat zij daarin sterk afwijkt van
het desbetreffende standpunt van de EDPB en de voormalige
Artikel 29 Werkgroep. Met het oordeel dat een gerechtvaardigd
belang zijn grondslag moet vinden in het recht en een louter
commercieel belang dus nooit als zodanig kan worden
aangemerkt, toont zij zich immers veel strikter.

Ook haar uitgangspunt in de aanhef van het document dat een
verwerking van persoonsgegevens altijd een inbreuk vormt op het
fundamentele recht op bescherming van persoonsgegevens, zodat
iedere verwerking in beginsel onrechtmatig is, vindt nauwelijks
steun in het geldende recht. Het komt er in feite op neer dat de
reikwijdte en de inhoud van artikel 8 EU Handvest en van de AVG
hier met elkaar worden verward.

Omdat de betrokken normuitleg heeft geleid tot tegenstrijdige
rechterlijke uitspraken en hierover nu een prejudiciéle procedure
bij het Europese Hof aanhangig is, zou het de AP op zijn allerminst
hebben gesierd als zij de normuitleg van een duidelijk ‘caveat’ zou
hebben voorzien.”

Evaluatie van de UAVG en de Meldplicht
datalekken en boetebevoegdheid
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Evaluatie UAVG, alsmede Meldplicht
datalekken en boetebevoegdheid

In deze fase van het onderzoek wilden we ook een
. oriénterend gesprek voeren met de voorzitter van
-.r'u het college van de Autoriteit Persoonsgegevens

2 3 w | (mr. Aleid Wolfsen). Wegens bezwaren van de
Autoriteit Persoonsgegevens met betrekking tot
de totstandkoming van de opdracht, en de aard,
uasmork eer AL WORE e LTAVG,

e N CrMAS T
even? Evaiuat
 chorming gegeven? EXORECC oo
Besd et datalekken €

opzet en scope va=-het onderzoek en de
. Q (Q betrokkenen daarbij, Yesloot de AP na meerdere
i ' gesorekken tusses-vertegenwoordigers van het
' departement en het WODC en medewerkers van
\ de AP aanvankelijk in het geheel niet mee te willen
' werken aan het onderzoek. Later werd het alsnog
mogelijk een concepteindtekst met vragen voor te
leggen. In reactie daarop leverde de AP uitvoerig
commentaar en werden antwoorden op gestelde
vragen gegeven. De onderzoekers hebben in
ruime mate hun voordeel kunnen doen met de
schriftelijke reactie van de AP die op verschillende
plaatsen tot aanvulling op de tekst heeft geleid.

Evaluatie UAVG, alsmede Meldplicht
datalekken en boetebevoegdheid

De Uitvoeringswet AVG (UAVG) heeft slechts een

. beperkte toegevoegde waarde ten opzichte van de
A ,-,__ A ./ Algemene verordening persoonsgegevens (AVG).
LN AT Dat komt vooral door het gebrek aan verdere
over again

invulling van de open normen in de UAVG. Dat
draagt niet bij aan duidelijkheid voor de

, uitvoeringspraktijk.

|

oot S ' o
viregdheid Daarnaast zou de toezichthouder, de Autoriteit

' Persoonsgegevens, de werkwijze rondom de

' bestuurlijke boete meer transparant ' 'nnen

' vormgegeven en bij de meldplicht datalek..~2 het
toezicht op niet-melders kunnen intensiveren.

0 W EROONSEGTRAKS

onduidelijk hoe de hoogte van
' de boetes wordt vastgesteld
|

in het toezicht meer evenwicht
|

tussen gemelde en niet-gemelde
datalekken
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Verslag Commissiedebat 2 November 2022

Minister Weerwind (D66) Dan over het onderzoek;
het niet willen meewerken van de Autoriteit
Persoonsgegevens. Naar mijn idee vroegen zowel de
Kamerleden mevrouw Kathmann als de heer Bontenbal
mij waarom de AP niet wilde meewerken.

Kijk, er is contact geweest tussen de Autoriteit
Persoonsgegevens, het WODC en JenV, en bij die
gelegenheid is geprobeerd om juist die zorg van de
Autoriteit Persoonsgegevens over de scope van het
onderzoek en de objectiviteit van de onderzoekers --
want daar lagen de discussie- en kritiekpunten -- zo
veel mogelijk weg te nemen. Ik begrijp dat de AP haar
twijfels had, maar ten slotte heeft ze uiteindelijk wel
meegewerkt aan het onderzoek. Dus zo liggen de
feiten.

Mevrouw Kathmann (PvdA): Voorzitter. Wat ik begrijp,
is dat de AP niet heeft meegewerkt aan het onderzoek,

Kst 11 2022/23
32761, nr. 249

en uiteindelijk wel heeft besloten om te reageren op
de aanbevelingen, dus eigenlijk op de conclusies. Het
meewerken aan het onderzoek heeft dus niet
plaatsgevonden, behalve het wel reageren.

De voorzitter: Uw vraag?

Mevrouw Kathmann (PvdA): Mijn onderliggende
vraag die ik hierbij had gesteld, was de volgende. De
deelname van een toezichthouder is van nogal groot
belang voor het onderzoek. Als je de conclusies leest,
zie je ook dat bepaalde dingen gewoon niet goed
onderzocht kunnen worden doordat er geen deelname
van de AP was. Waarom is er niet voor gekozen om
gewoon zo lang met elkaar aan tafel te blijven zitten
totdat je wel tot een overeenkomst komt waarin alle
partijen zich kunnen vinden? Dit omdat ik het nogal
cruciaal vind dat je toezichthouder meedoet en zich
daar senang bij voelt.

Verslag Commissiedebat 2 November 2022

Minister Weerwind (D66) Kijk, het publiceren
van het handhavingsbeleid door
toezichthouders draagt bij aan
voorspelbaarheid van het overheidsoptreden,
en daarmee ook aan rechtszekerheid. Ik denk
dat dat het onderliggende thema is van uw
vraag, als ik die zo mag interpreteren. Het zijn
immers duidelijke wetten en normen die
gelden, en het zijn dan ook belangrijke
redenen om beleid te publiceren. Maar er zijn
ook redenen voor toezichthouders om niet
het achterste van hun tong te laten zien.
Transparantie en voorspelbaarheid kunnen
namelijk ook zorgen voor calculerend gedrag,

Kst 112022/23
32761, nr. 249

en je wilt als toezichthouder niet dat door het
publiceren van het handhavingsbeleid
mensen, actoren, weten hoe ze aan je

toezicht kunnen ontsnappen. Deze afweging
van voor- en nadelen pakt per geval anders

uit. Ik weet dat de AP erover nadenkt hoe zij
hiermee om wil gaan, en over dit punt wil ik
dan ook van gedachten wisselen met de

Autoriteit Persoonsgegevens. Ik vind dit net

iets te belangrijk.
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GAR s EDPS

gepseudonimiseerde gegevens
26 april resp. 9 november 2023

. HVJEU 19 oktober 2016, C-
Eerder Bre Ver 582/14:ECLI:EU:C:2016:779
‘Digitaler Freiheitskimpfer und

Europaabgeordneter der Piratenpartei
Deutschland und der Europdischen
Piratenpartei’

feiten: Patrick Breyer vindt dat

websites zijn (dynamisch) IP-adres nizt antwoorc{: een dynam(sch /P—qa’r?s dat door
mogen opslaan een aanbledgr van onlinemediadiensten
wordt geregistreerd telkens als een persoon
vraag: is een dynamisch IP-adres een website bezoekt die door deze aanbieder
een persoonsgegeven? toegankelijk wordt gemaakt voor het publiek,
‘worden gebruikt’, dus niet . . .
Kunnen worden gebruikt’ [vormt] ten aanzien van die aanbieder een
overw. 26 persoonsgegeven [...], wanneer hij beschikt
[Er] moet rekening wésden gehouden met alle over Wett/ge middelen waarmee hlj de
middelen waarvan redelijkerwijs valt te verwachten betrOkken persoon kan /'dentlfl'ceren aan de
dat zij worden gebruikt door de verwerkings- i i i .
verantwoordelijke of door een andere persoon om hand van extra /nformat/e d’e bU de
de natuurljke persoon direct of indirect te internetprovider van deze persoon berust.

identificeren, bijvoorbeeld selectietechnieken.
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European Data

GA R VS E D PS Protection Supervisor

Gemeenschappelijke Single Resolution
Afwikkelingsraad Board (SRB)

feiten: GAR deelt gepseudonimiseerde
gegevens met Deloitte. De 'sleutel’ deelt

GAR niet. /—\‘

vraag: zijn dit persoonsgegevens?

EDPS: gepseudonimiseerde gegevens
Zijn 66k daregersoonsgeozeens als
Deloitte niet L1 de
aanvullende ¢
betrokkeneri ce identific®

? “£n dat moet worden onderzocht

niet: ‘’kunnen worden ingezet’

antwoord: niet zonder meer, uit Breyer
blijkt al dat er moet worden nagegaan of
Deloitte beschikte over middelen waarvan
redelijkerwijs valt te verwachten dat die
zullen worden ingezet om de natuurlijke
sersoon te identificeren

HVJEU 26 april 2023,
T-557/20
ECLI:EU:T:2023:219

HVJEU 19 oktober 2016, C-
582/14:ECLI:EU:C:2016:779

<

Gesamtverband Autoteile-Handel vs Scania L ey

/

een Duitse brancheorganisatie voor
groothandelszaken in auto-onderdelen

vraag: is een zgn. voertuignummer
een persoonsgegeven? \

J

f\/v
voertuigidentificatie-
nummer of VIN

voertuignummer is een persoonsgegeven betreffende de
natuurlijke persoon die op kentekenbewijs is vermeld,

voor zover degene die toegang tot dat nummer heeft over
de middelen kan beschikken om het redelijkerwijs in te
zetten voor de identificatie van de eigenaar van het
voertuig of van een persoon die in een andere juridische
hoedanigheid dan die van eigenaar over het betrokken

voertuig kan beschikken.

2023, C-319/22
ECLI:EU:C:2019:837

i,y
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UZ vs. Bundesrepublik Deutschland ¢ "G

over beginselen en algemene
verplichtingen en accountability 4 mei
2023

UZ vs. Bundesrepublik Deutschland — ( "*“¢iz"

ECLI:EU:C:2023:373

feiten: er is géén onderlinge regeling en
geen verwerkingsregister (resp. art. 26

en 30 Avg).
. . 7\ antwoord neen
vraag maakt dit de verwerking
onrechtmatig i.d.z.v. art. 17.1(d) en * art. 26 en 30 Avg preciseren niet het doel en de
18.1(h) Avg? omvang van art. 5.1(a) en 6.1(a) t/m (f) Avg.
recht op gegevenswissing / * Eris een onderscheid tussen enerzijds

&4 e 'beginselen' (Hfdstk Il) en anderzijds 'algemene

RGPy oo verplichtingen' (hfdstk IV afd. 1)

van verwerking

* Dus niet-naleving art. 26 en 30 Avg is géén
onrechtmatige verwerking als bedoeld in art.
17.1(d) en 18.1(b) Avg

D
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R
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Privacy Shield 2.0
(it’s deja vu all over again)

HvJEU 6 oktober 2015,

C-362/14, ECLI:EU:C:2015:
Schrems |
Safe Privacy
Harbor Shield
Besluit Uitvoeringsbesluit
2000/520/EG, (EU) 2016/1250,
26 juli 2000, 12 juli 2016,
PB 2000, L 215 PB 2016, L 207

HVJEU 16 juli 2020, C-311/18,
650 ECLI:ECLI:EU:C:2020:559

Schrems I1

DPC Decision 12
May 2023
(Meta Fine €1,2 bil)

Data Privacy
Framework

Commission

Implementing
Decision, 10 July
2023

?

HVIEU .o
Latombe
Schrems 11l

,
=] 3%
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.
¥
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Our Continusd Commitmant to Meat and Exceod EU Data Privacy Laws.
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Privacyrisico'’s
cloudbelejd aanpakken

.
ichthouders
Werken ‘in de cloud’ wordt mogelijk voor Rijksoverh
Niewanborcht | 29-08-2022 | 1637

Staatssecretaris Alexandra van Huffelen (Digitalisering) gaat
overheidsinstanties onder strikte voorwaarden meer ruimte bieden
gebruik te maken van commerciéle clouddiensten. Dat staat in een
dievandaag aan de Tweede Kamer is gestuurd. Tot nu toe mochten
overheidsinstanties alleen eigen clouddiensten gebruiken.

: e

Werken in 'de cloud, waarkij gebruik wordt germaakt van externe opslagcapaciteir, hek kabinet mee g do wlog in o O Mt Zich mue on dogy

applicaties, andere ICT- ieningen, bicdt c 1. D sehrijft de dutor)g ot P B 1N de verderg uitworking oet uropa starten son anderiook naar hat
staarssecretans Van Huffelen in een brief 3an de Tweede Kamer. “Voor veel mensen Foonsge

an het boleid. 1y
el aan

LT T Evens (AR
Btssecretany van Huffolen van Cigiatig iR gen by
tenng. De Al

i ROsprek met Vap A i
aang Mulfaten.oype rior
BEBOVEN de advinson van deAP ter hartg 1o EObIChE. 2 heefy

/) neme:;

e Lpnctals b exerbadion. Op bate van de
bedrijver is de cloud al een vertrouwd gegeven., De overheid heeft daas bewust me

Fewathi. Anders dan een paat jaaf geleden winnen de voordelen het nu van de risic)
neemi nket weg dat we nog steeds strikte voorwaarden stellen, met name op het
beveiliging en privacy”, aldus Yan Huffelen.

de " et mehil
daorover ool n oo de townchthouder ac

P haseft ha,

e bij et gebe

van

Commercitle clouddiensten hebben zich de afgelopen jaren, mede onder invioed

forona: e i D zijn relatio! Laag en rivico’s 2
teter e beheersen dan voorheen. Dat wordt mede skt doordat leverancl
bedragen investeren on visel experiise inzetben bij het bevelligen van hun dignsie

bledt daarmee een santrekhelijk perspectiel voor de ontwikkeling naar een meer
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EERE

OREE

W -doorgifte

K

landen buiten de Eurome
Unie c.q. Europese
Economische Ruimte (EER)

EU plus lisland
Liechtenstein Noorwegen

doorgifte mag alleen naar derde
landen met passend
beschermingsniveau

\

Schrems |l: ‘essentially
equivalent’

EC Adequacy Decisions

e Andorra e Israel %'XM
* Argentinié e Japan e Zuid Korea

e Canada (bedrijven) e Jersey e Zwitserland

e Faroe Islands e New Zealand

* Guernsey e Uruguay

e Isle of Man e Verenigd KOninkrijk

Art. 44-45 N

uitzonderingen op doorgifteverbod

passende waarborgen

* modelcontracten (‘standard
contractual clauses’— SCC’s)

* bindende bedrijfsvoorschriften
(‘Binding Corporate Rules —
BCR’s)

* gedragscodes
* certificering

uitzonderingen voor specifieke situaties
* toestemming van betrokkene
* uitvoering overeenkomst

* gewichtige reden van algemeen
belang

* instelling uitoefening rechtsvordering
* vitale belangen
* openbaar register

* incidentele, niet repitieve doorgifte
m.b.t. beperkt aantal betrokkenen
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‘aanvullende waarborgen’

\A bij SCC’s

134 [..] Het staat derhalve bovenal aan die
verwerkingsverantwoordelijke of aan zijn
verwerker om van geval tot geval en eventueel
in samenwerking met de ontvanger van de
doorgifte na te gaan of het recht van het derde
land van bestemming vanuit het oogpunt van
het Unierecht zijn doorgegeven op basis
vaneen passende bescherming waarborgt voor
persoonsgegevens die standaardbepalingen
inzake gegevensbescherming, en om zo nodig
aanvullende waarborgen te bieden naast de
door die bepalingen geboden waarborgen.

HJEU 16 juli 2020 C-311/18

\ ECLI:EU:C:2020:559
(Schrems 1)

. 117020 janke .
aasieaingen O O ear e e

P g
il e o TSNS

[ i b En

wenee 18

‘aanvullende waarborgen’

* inventariseer derdelanden-doorgiftes

* inventariseer doorgifte-instrumenten
(adequacy-decisions, SCC’s etc.)

* beoordeel of ‘het recht en/of geldende
praktijken in het derde land’ elementen
bevat die afbreuk doen aan de waarborgen
in het te gebruiken doorgifte-instrument

* bepaal en stel aanvullende maatregelen vast

* neem eventuele formele procedurele
stappen i.v.m. toepassen van aanvullende
maatregel

* evalueer periodiek

e
n s Mg o - YT
Aaripevebngen angmnstan Lenrese s

@‘..r.
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‘aanvullende waarborgen’

* inventariseer derdelanden-doorgiftes
* inventariseer doorgifte-instrumenten

(adequacy-decisions, SCC’s etc.)

* beoordeel of ‘het recht en/of geldende

praktijken” elementen bevat die afbreuk
doen aan waarborgen

* encryptie waarbij sleutels in
de EU blijven

* pseudonimisering waarbij
aanvullende gegevens in de
EU blijven

* doorgifte aan beschermde
ontvanger, bijv. arts,
advocaat

* zgn. gesplitste verwerking

Pl

bepaal en stel aanvullende maatregelen vast

neem eventuele formele procedurele
stappen i.v.m. toepassen van aanvullende
maatregel

N

evalueer periodiek bijv. goedkeuring BCR’s,
gedragscodes enz.
I/’\ / \ subject to review and ratification by
e T | /\') the European Commission, which could
FACT SHEE': '|

1t Biden Signs

E r to \

xe

1 Furopean

ymplement the European &
L:’-nimvl]ﬁ. pData =

presider
cutive Orde

=

e

take up to six months

Interview

Toezichthouder geheime

i Tramework
privacy FI amew

determine if EU surveillance goes too far

diensten stopt ermee wegens

Intelligence for LS. pe

translerred from the United

k ‘[lidun executive order gives US power to ’

nieuwe inlichtingenwet: Ze
willen gewoon minder
pottenkijkers'

nro)
tho g de gehomme
o7 eem nictwe intichtmprmyet
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ites 10 the EUL" Harrell said,
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The EDPB welcomes substantial improvements
such as the introduction of requirements
embodying the principles of necessity and
proportionality for U.S. intelligence gathering of
data and the new redress mechanism for EU
R LT data subjects. At the same time, it expresses
irsiimsiasuitnsuiesimeepmadnst concerns and requests clarifications on several
Polris. These reldte, ir partcular, Lo certdiii
rights of data subjects, onward transfers, the
scope of exemptions, temporary bulk collection
of data and the practical functioning of the
redress mechanism. The EDPB would welcome if

Adopted on 28 February 2023

TioL o Ciiv Ciic iiicC JoT oo MUL uioo i

adoption of the decision were conditional upon
the adoption of updated policies and procedures
to implement Executive Order 14086 by all U.S.
intelligence agencies.

The European Parliament, — having regard to the
EuropeanPatanen h' Charter of Fundamental Rights of the European

Union (‘the Charter’), in particular Articles 7, 8,
16, 47 and 52 thereof

Coomumstion o Cif Libarbies, Justice od Home Afais

20232501(RSP) []
Cancliidoc that the FII-1IS Dato Privincy
DRAFT MOTION FOR A Framework fails to create actual equivalence in
RESSLUTION the level of protection;

calls on the Commission to continue negotiations
with its US counterparts with the aim of creating
a mechanism that would ensure such
equivalence and which would provide the
adequate level of protection required by Union

data protection law and the Charter as
internreted hv the CIFL -

Jman Frrnando Liges Age

ar
ot bl of et Cinmsésiitien o Uil Libermes, Jimtios and Hise Aflain

urges the Commission not to adopt the
adequacy finding

EN
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HVJEU 16 juli 2020, C-311/18, |

HvJEU 6 oktober 2015,
C-362/14, ECLI:EU:C:2015:650 ECLEECLI:EV:C:2020:559
Schrems ! Schrems Il

Safe Privacy Data
Harbor Shield Frar
Besfuit Uitvoeringsbesiuit Cot
2000/520/€G, (EU) 2016/1250, ima
26 juli 2000, 12 juli 20186, Decd
P8 2000, L 215 PB 2016, L 207 9

—
e

y
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onverminderd discussie over het

gerechtvaardigd belang (art. 6, eerste lid,
onderdeel f, Avg)
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verwerkingsgrondslagen

d)
e)

ondubbelzinnige toestemming (van de betrokkene)

noodzakelijk voor de uitvoering van overeenkomst (met
de betrokkene)

noodzakelijk om te voldoen aan een wettelijke plicht (die
op de verwerkingsverantwoordelijke rust)

noodzakelijk om vitale belangen te beschermen

noodzakelijk voor de vervulling van een taak van
nlnemeen helona

’ f) noodzakelijk voor behartiging van gerechtvaardigd j
ij pri rt

S

belang, tenzij privacybelang van betrokkene prevalee

art. 6.1 AVG
\_/

de zgn. f-grond

De verwerking is rechtmatig indien en voor zover

[]

(f) de verwerking is noodzakelijk voor de
behartiging van de gerechtvaardigde bel m
van de verwerkingsverantwoordelijke of van een

1.

derde, behalve wanneer de belangen of de ~—

grondrechten en de fundamentele vrijheden van

de betrokkene die tot bescherming van drieshoppentaets

persoonsgegevens nopen, zwaarder wegen dan

rechtvaardigd

die belangen, met name wanr \'er de betrokkene o

een kind is.

or da
| gerechtvaardigd befang? ‘

f 3. Worden de privocybelangen

| eangetast doardoor?

.
¥

K
s
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Privacytoezichihouder neemt heel |
I| apmerkelijk afstond van markiwerking

: “Toezichthou
" gaat te ver met
~ uitleg pri ¢

=] Kittiek fussstrn sp Austiach Prrsoonugrgeeens

Mot ondsia ervtl tuaa digd yelang
tleg gr ndsiag & -hityaardl b 4
rmuitieg B

HARMONISATIE

e normuitleg van onge eigen toezicht-
houder leidt er daarmee toe dat de regels
in Nederland anders worden toegepast
dan in andere lidstaten. Dat is in strijd
met de doelstelling van de Europese
Unie om te komen tot een eenvormig, ge-
harmoniseerd kader van privacyregels.
De normuitleg zet daarmee Neder-
landse ondernemingen op achterstand
ten opzichte van ondernemingen in
andere lidetaton Fn datwoncor dar edlir

e e mpcharm st

e
zijn er
meer principiéle bedenkingen. De nor-
muitleg van de Autoriteit Persoonsgege-
vens past in een trend waarbij nadrukke-
lijk en radicaal afstand wordt genomen
van marktwerking. Uiteraard valt daar-
overvan alles te zeggen. Devraag is ech-
ter of het aan een objectieve en onafhan-
kelijke privacytoezichthouder is stelling
te nemen in datin wezen politicke debat
Wij denkenvan niet.

Ten slotte, las

de normuit/eg van AP De eerste voorwaarde is dat de belangen van de

verwerkingsverantwoordelijke of een derde kwalificeren
als gerechtvaardigd. Dat houdt in dat die belangen in
(algemene) wetgeving of elders in het recht zijn
benoemd als een rechtsbelang. Een belang dat ook in
rechte beschermc  wordt, dat beschermingswaardig
wordt geacht en d.\" in beginsel gerespecteerd moet
worden en ‘afgedw| ngen’ kan worden. De
verwerkingsverant | oordelijke of derde moet zich dus op

een (geschreven cf ongeschreven) rechtsregel of
rechtsbeginsel ki /inen beroepen

&

Normuitleg grondslag 'zerechtvaardigd belang'

LT o H is bijvz
zgn. positieve toets: een belang is
alleen gerechtvaardigd als dat in
de wet of ergens anders in het
recht als zodanig is benoemd...!??

~Tangen, winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het gedrag van

werknemers of het (koop)gedrag van (potentiéle)
klanten, etc.
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Oei....het te definieren

begrip staat in de definitie...

De eerste voorwaarde is dat de belangen van de
verwerkingsverantwoordelijke of een derde kwalificeren
als gerechtvaardigd. Dat houdt in dat die belangen in
(algemene) wetgeving of elders in het recht zijn
benoemd als een rechtsbelang. Een belang dat ook in
rechte beschermd wordt, dat beschermingswaardig
wordt geacht en dat in beginsel gerespecteerd moet
worden en ‘afgedwongen’ kan worden. De
verwerkingsverantwoordelijke of derde moet zich dus op
een (geschreven of ongeschreven) rechtsregel of
rechtsbeginsel kunnen beroepen

[...]

Wat ook niet als een gerechtvaardigd belang kwalificeert,
is bijvoorbeeld: het enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het gedrag van
werknemers of het (koop)gedrag van (potentiéle)
klanten, etc.

.
¥

AUTORITEIT o
PERSOONSGEGEVENS
X
:

. klanten, etc.
| S

De eerste voorwaarde is dat de belangen van de
verwerkingsverantwoordelijke of een derde kwalificeren
als gerechtvaardigd. Dat houdt in dat die belangen in
(algemene) wetgeving of elders in het recht zijn
benoemd als een rechtsbelang. Een belang dat ook in
rechte beschermd wordt, dat beschermingswaardig
wordt geacht en dat in beginsel gerespecteerd moet
worden en ‘afgedwongen’ kan worden. De
verwerkingsverantwoordelijke of derde moet zich dus op
een (geschreven of ongeschreven) rechtsregel of
rechtsbeginsel kunnen beroepen

r1

Wat ook niet als een gerechtvaardigd belang kwalificeert,
is bijvoorbeeld: het enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het gedrag van
werknemers of het (koop)gedrag van (potentiéle)

-
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BEKLK DE MOOISTE MOMENTEN
VAN JOUW AMATEURCLUB Bl
VOETBALTV

Annna Borioa
J @annab oo

Mijn Woo-verzoek is ingewilligd en het VoetbalTV

besluit van de @toezicht AP wordt openbaar. Er komt
zelfs een nette disclaimer bij over de uitspraken bij Rb.
en RvS

Floar @fioorter - Aug 31
finplying to @aninal cu

and Diseschit AR

i vrang me sf wolgons weike rodersring dit niet onder de beleidsregais

Nicuws Sport Live Uitzendingen

NOS

RO Miiwn @ Vil 1] bagtaetere G VR4 8
Abryrpast wdipng b1 optermias S505 1500

Streamingsdienst amateurvoetbal Voetbal TV is
fallliet

Voothial TV i tlede weet tallet verbiawd Sedn e apnchteg n 2018 was o
o de L wan Voigens de
Autonted Persoonspege s (AP we o8 Dracy vin S0k geschonden,
omaa VoethalTV op 150 1pestiwiden Comern s Mad geriastil en goen |
Wdryauei IeSerTITAG ViR AN Iger) |

Doz romer imgde AP et rvtated van voetaitaond KNVE en Taipa Networs al

Fat woigers Vosetal TV of langer tatg |

s gomaakt masr i wen

1%
R AUTORITEIT
~a PERSOONSGEGEVENS
— -
i1 .

Boete voor tennisbond
vanwege verkoop van
persoonsgegevens

De Autoriteit Persoonsgegevens (AP) legt tennisbond KNLTB een boete op
van 525.000 euro voor het verkopen van persoonsgegevens. De KNLTB heeft
in 2018 onrechtmatig tegen betaling persoonsgegevens van een paar
honderdduizend van zijn leden verstrekt aan twee sponsoren.

De Koninklijke Nederlandse Lawn Tennisbond (KNLTB) verstrekte de
sponsoren persoonsgegevens zoals naam, geslacht en adres, zodat zij een
selectie van KNLTB-leden konden benaderen met tennisgerelateerde en
andere aanbiedingen. De ene sponsor ontving persoonsgegevens van

50.000, de andere van meer dan 300.000 leden. Die sponsors benaderden

een deel van die KNLTB-leden per post of telefoan.
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VoetbalTV

Rigas, Volker und Markus
Schecke en Eifert, en Rynes,
Promusicae, Google Spain

(etc.) x

Rb Mid.NLD 23 november 2020, F, ../.\’L:RBMNE:ZOZO.'Slll

Opinion 06/2014 on legitimate
interests, april 2014

16. Gelet op de hiervoor aangeh | alde Europese rechtspraak,

conclusies van de advocaat-generaal en de opinie van de
WP29, onderschrijft de rechtbank het standpunt van eiseres
dat de vraag of een verwerker van persoonsgegevens een
~——————"ind belang heeft, aan de hand van een
negatieve toets r'oet worden beoordeeld. Deze toets komt
erop ricer aat de verwerker geen belang mag nastreven dat
in strijd is met de wet.

AG Bobek in FashionlD

VoetbalTV

ABRVS 27 juli 2022, ECLI:NL:RVS:2022:2173

8. Met de rechtbank wordt geoordeeld dat in dit
geval, gelet op de door VoetbalTV genoemde
andere belangen, die niet van commerciéle aard
zijn, geen sprake is van een louter commercieel
belang. De vraag of een uitsluitend commercieel
belang op zichzelf een gerechtvaardigd belang in de
zin van artikel 6, eerste lid, aanhef en onder f, van
de AVG kan zijn, hoeft daarom niet te worden
beantwoord.

Beslissing

De Afdeling bestuursrechtspraak van de Raad van State:
I. bevestigt de aangevallen uitspraak;

Il. veroordeelt de Autoriteit Persoonsgegevens tot
vergoeding van bij VoetbalTV B.V. in verband met de

behandeling van het hoger beroep opgekomen
proceskosten ...
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KNLTB

Rb Adam 22 september 2022, ECLI:NL:RBAMS:2022:5565

6. De rechtbank vindt zich daarom genoodzaakt om de

volgende prejudiciéle vragen aan het Hof van Justitie te stellen:
* Hoe dient de rechtbank de term ‘gerechtvaardigd belang’ uit

te leggen?

* Dient die term te worden uitgelegd zoals verweerder dat

Art. 8 Handvest: recht op ~ AP: ‘natuurlijke personen,dienen
bescherming persoons- controle over hun ei

gegevens &/y gegevens te hebb

inbreuk bij wet, duidelijk en nauwkeurig, /
en voorspelbaar overeenkomstig
rechtspraak HVJEU en EHRM (overw. 41
Avg)
\) gerechtvaardigd belang moet ‘op zijn minst

doelstellingen van algemeen belang raken die
worden erkend in de EU of nodig zijn om rechten
en vrijheden van anderen erkennnen’ (r.o. 3.3
uitspraak)

uitlegt? Zijn dat uitsluitend tot de wet behorende, wet zijnd, in

een wet vastgestelde belangen? Of;

zgn. positieve toets

* Kan elk belang een gerechtvaardigd belang zijn, mits dat H:ithtersm{urtuilleg
belang niet in strijd is met de wet? Meer specifiek gesteld: is e el

een zuiver commercieel belang en het belang zoals hier aan
orde, het verstrekken van persoonsgegevens tegen betaling
zonder toestemming van de betreffende persoon, onder
omstandigheden aan te merken als een gerechtvaardigd
belang? Zo ja, welke omstandigheden bepalen of een zuiver

commercieel belang een gerechtvaardigd belang is?

naar EU-Hof

negatieve toets

Beschermt de Autoriteit
Persoonsgegevens privacy, of
verstoort ze de vrije markt?

P dorlandep s Rivmt n e EUeen
aparee positie in 2% het gane om wat bad,
Velgens junisten verstoort AP hat vrije ond Isdarzo?

# W P s ©4 0 161t ©0-00

Winst (I QErEﬁ.:‘t’vuurdrgd belang
Indgt document de AP dat het enkel dienen van zuiver commerciéle

rden pekwalif gerechtvardigd belang Op hasis

vandit d komt & ichthouder Latet in d d tot de boete voor

Voethal TV. Het winstoogmetk van de dienst vormt velgens de AP geen
iging voor het ui van beelden van spelers en fans zonder dat zij /

Onder juristen leidt dit standpunt al direct tot kritiek. Promovendus Rob van Eifken |

hoogl lld‘llﬂlf fi :‘- Ppij Gemit-Jan Zwenne van de Universitedr |
Leiden schrijv een opinbestuk i) Het Fi J "
hiermee ingaat tegen i van de hoo

«ht de Europese Commissie zich geroepen zich ook met de

zaak te functioneren van de interne markt in de EU zou in het

gedrang 7ii, In cen bricf aan e Aleid Wolfsen van de AP - die NRC recent in L
keeeg - it Brussel dat de Nedetlandse toezichthoudet met zijn

strikte interpretati AVG het vije ond hapbel

g of S - e,
B b s o et

lates that processing of personal data for direct marketing g
d as carried ow for a legitimate purpose. The recitals of EU «

te an integral part of the legal act and set out the reasons for the contents
deting terms (i.e. the articles) of an act. They also reflect the intentions of the
;e’gislnmrs.

Therefore, it is difficult to reconcile the strict interpretation of the Dutch DPA of what
can constitute a legitimate interest with the intended effiect that the EU legislators wanted
to attribute to Article 6(1)f) GDPR. It should also be bomne in mind that the fact that a
pure commercial interest s ‘legitimate’ does not entail that the data controller can
immediately rely on Article 6(1)(f) GDPR. In fact, this will depend on the outcome of the
sccond and third leg of the three-pan test

ing the second and the third leg of the test, we would like to draw attention *
of the CJEU. The CJEU has on a number of occasions established
“nigrest ground foresees a conerete balancing of the legitimate int
“»one hand, and the fundamental rights and freedoms o® o
~#act that the Dutch DPA generally and en i Ut

st mmeante 4= 41 D
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den op mijn vragen

s AUTORITEIT
Vragen over de grondslag gerechtvaardigd PERSOONSGEGEVENS
belang
https://autoriteitpersoonsgegevens.nl/nl/onderwerp
Hoe toetst u of u zich mag baseren op de grondslag en/algemene-informatie-avg/mag-u-
h rdindbelans? = persoonsgegevens-verwerken#hoe-toetst-u-of-u-
gerechtvaardigd belang? ) )
zich-mag-baseren-op-de-grondslag-gerechtvaardigd-
Om uw verwerking te mogen baseren op de grondslag belang-7531
‘noodzakelijk voor de behartig geraadpleegd 23 maart 2023...

moet u aan 3 voorwaarden vo 3
©om persaonsgegevens te very Uw belang is daadwerkelijk een gerechtvaardigd belang als het
rmd

ergens in het recht | nomen. En wordt erkend en bes

gerechtvaardigd belang heeft

Dat mag ook in een ongeschreven rechtsregel of rechtsbegir

dan het recht op privacy van ¢

van wie u gegevens verwerkt. i

Als het maar gaat om aen bel ;aarvan we in de maatschappij

arden g
nden dat het doar het recht beschermd moet

hebben ge

& 3 voorwaarden zijn
worden, Voor voorbeelden van gerechtvaardigde belangen, zie

1. U heeft daadwerkelijk ee Wat zijn voorbeelden van gerechtvaardigde belangen?,

walificeert

3. U heef n afweging gel

etrokkenen een puur cammercieel belang:

- winstmaximalisatie;
het gedrag van werknemers volgen zonder legitiema reden;

het (ko :van (potentiéle) klanten volgen zonder

DPS/Facebook (einduitspraak

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.68 Over de vraag of commerciéle b¢langen een gerechtvaardigd
belang kunnen vormen _— ... ....~—.Zich nog niet uitgelaten.

Over die vraag heeft (> bestuursrechter var)deze rechtbank recent vgl. Rb Adam 22 september

prejudiciéle vragen gesteiu woi oo v cU. Voor de beoordeling van 2022, ECLI:NL:RBAMS:2022:5565 J
het geschil tussen de Stichting en Facebook lerland is het echter niet '
nodig om de beantwoording van die vragen door het HvJ EU af te
wachten. Verwezen wordt naar het hierna te geven oordeel in r.o. straks*maar
12.69-12.71.
daarover...

Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens
vooralsnog geen reden om aan te nemen dat commerciéle belangen
niet als een gerechtvaardigd belang in de zin van artikel 7 onder f
van de Privacyrichtlijn en artikel 8 aanhef en onder f Wbp zouden
kunnen worden aangemerkt. Uit de rechtspraak van het HvJ EU
blijkt dat niet en uit het advies van WP29 evenmin. Integendeel, in
het WP29-advies worden ook economische belangen van
ondernemingen als voorbeeld genoemd.
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“Des te opvallender is dat de AP op naar weosiic ineg steeds een

Onafhankelijk toezicht en
publieke verantwoording

normuitleg heeft staan o@’gerechtvaardigd be/ang’@
grondslag voor rechtmatige verwei niing iii < zinvan artikel 6 lid 1
onder f AVG. Dit is opmerkelijk omdat zij daarin sterk afwijkt van

— de AP ‘revisited’

het desbetreffende standpunt van de EDPB en de voormalige
Artikel 29 Werkgroep. Met het oordeel dat een gerechtvaardigd
belang zijn grondslag moet vinden in het recht en een louter

| commercieel belang dus nooit als zodanig kan worden
aangemerkt, toont zij zich immers veel strikter.

Ook haar uitgangspunt in de aanhef van het document dat een
verwerking van persoonsgegevens altijd een inbreuk vormt op het
fundamentele recht op bescherming van persoonsgegevens, zodat
iedere verwerking in beginsel onrechtmatig is, vindt nauwelijks
steun in het geldende recht. Het komt er in feite op neer dat de
reikwijdte en de inhoud van artikel 8 EU Handvest en van de AVG
hier met elkaar worden verward.

Omdat de betrokken normuitleg heeft geleid tot tegenstrijdige
rechterlijke uitspraken en hierover nu een prejudiciéle procedure
bij het Europese Hof aanhangig is, zou het de AP op zijn allerminst
hebben gesierd als zij de normuitleg van een duidelijk ‘caveat’ zou
hebben voorzien.”

Meta/Bundeskartellamt
HJEU 4 juli 2023, C-252/21, ECLI:EU:C:2023:537

115. Wat ten eerste de personalisatie van reclame betreft, moet
worden opgemerkt dat de verwerking van persoonsgegevens
voor direct marketing volgens overweging 47 van deze
verordening kan worden beschouwd als een verwerking die
tegemoetkomt aan een gerechtvaardigd belang van de

| verwerkingsverantwoordelijke.

Beantwoording van de vraag of het
aanbieden van gepersonaliseerde
advertenties kan worden opgevat als
een gerechtvaardigd belang in de zin
van art. 6(1)(f) Avg

116. Een dergelijke verwerking moet echter ook noodzakelijk
zijn voor de behartiging van dat belang, en de belangen of de
grondrechten en de fundamentele vrijheden van de betrokkene
mogen niet zwaarder wegen dan dat belang. In het kader van
deze afweging van de tegengestelde rechten en belangen in
kwestie — namelijk die van de verwerkingsverantwoordelijke
enerzijds en die van de betrokkene anderzijds — moet, zoals in
punt 112 van dit arrest is opgemerkt, met name rekening
worden gehouden met de redelijke verwachtingen van de
betrokkene alsook met de omvang van de verwerking en de
gevolgen ervan voor die persoon.

Hof van Justitie stelt stap 1
\ | (gerechtvaardigdheid) niet
ter discussie....
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TOETSVRAAG 4,

In de VoetbalTV-zaak ging de rechtbank Midden-
Nederland niet akkoord met de uitleg van het
begrip «gerechtvaardigd belang» die AP voorstaat.

A. Dit is juist
B. Dit is onjuist

Over schadevergoeding voor
overtredingen van de Avg
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ISSUE 2 schadevergoeding voor Avg-overtredingen...(?)

Overweging 75 en 85
[Een] gegevensverwerking [..] kan resulteren in ernstige lichamelijke,
materiéle of immateriéle schade, met name:

e discriminatie, identiteitsdiefstal of -fraude, financiéle verliezen,
reputatieschade, verlies vertrouwelijkheid van door
beroepsgeheim beschermde gegevens, ongeoorloofde
ongedaanmaking van pseudonimisering, of enig ander aanzienlijk
economisch of maatschappelijk nadeel;

* wanneer de betrokkenen hun rechten niet kunnen uitoefenen of

worden verhinderd controle over hun gegevens uit te oefenen

Artikel 82 Avg

1. Eenieder die materiéle of
immateriéle schade heeft geleden ten
gevolge van een inbreuk op deze

verordening, heeft het recht om van de
verwerkingsverantwoordelijke of de
verwerker schadevergoeding te
ontvangen voor de geleden schade.

Overweging 146
De verwerkingsverantwoordelijke of de verwerker moeten alle schade
vergoeden die iemand kan lijden ten gevolge van een verwerking die inbreuk
maakt op deze verordening.

Het begrip ,schade” moet ruim worden uitgelegd in het licht van de rechtspraak
van het Hof van Justitie, op een wijze die ten volle recht doet aan de
doelstellingen van deze verordening.

of eigenlijk nog de Wbp

schadevergoeding voor overtredingen van de Avg...

Rb Gldrind 19 december 2018 €300, Persoonsgegevens zijn terecht zijn gekomen bij een kleine groep
( ECLI:NL:RBGEL:2018:5551 //N professionals met een geheimhoudingsplicht. Maar
(Pieter Baan Centrum) privacyschending is wel als naar en nadelig is ervaren. Dus:
schadevergoeding van €300.

( Rb Overijssel 28 mei 2019 ‘€50Q/N Betrokkene is in zijn persoon aangetast wegens verlies van controle

ECLI:NL:RBOVE:2019:1827 s over zijn persoonsgegevens. Er is geen rechtvaardiging. Billijk is een
(Deventer) schadevergoeding van €500.
Rb Nrd NLD 15 januari 2020~¢250 — Enkele feit dat de schade niet kan worden gepreciseerd en mogelijk
( ECLI:NL:RNNNE:2020:247 ) gering is, is geen grond om elke aanspraak daarop af te wijzen.
(Gronings Stadsblog) Verlies van controle over gegevens is blijvend maar beperkt een

medewerker en één derde. €250 is passed en billijk.

Rb O-Brabant 11 dec 2020~ ¢npjpil —— Gemeente heeft een e-mailbericht van betrokkene in procesdossier
( ECLI:NL:RBOBR:2020:7002 ) opgenomen, waardoor haar e-mailadres bij de buren terecht is
(Eindhoven) gekomen. Schade niet met concrete gegevens onderbouwd en ligt
ook niet voor de hand. Geen schadevergoeding
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of eigenlijk nog de Wbp

schadevergoeding voor overtredingen van de Avg...

hoger beroep

De betrokkene moet de aantasting in zijn persoon met concrete
gegevens onderbouwen. Dat is slechts anders indien de aard en de
ernst van de normschending meebrengen dat de in dit verband
relevante nadelige gevolgen daarvan voor de benadeelde zo voor
de hand liggen, dat een aantasting in de persoon kan worden

aangenomen \_, HR 15 maart 2019,
ECLI:NL:HR:2019:376 (EBI)

ABRVS 1 april 2020, ~£500.
ECLI:NL:RVS:2020:898 )/N

(Pieter Baan Centrum)

Nadelige gevolgen van verstrekking van de gevoelige gegevens
liggen voor de hand. Maar de gegevens zijn alleen terecht

N

gekomen bij een kleine groep professionals met geheimhoudings-
plicht. En PBC heeft snel maatregelen genomen. Dus: €500

ABRVS 1 april 2020, ——pjhil
( ECLI:NL:RVS:2020:899 //—\ In dit geval doet zich niet een situatie voor waarbij de nadelige
(Deventer) gevolgen van de normschending voor de hand liggen. Het gaat

niet om ernstig verwijtbaar gedrag met zo ernstige gevolgen, dat
dit als een inbreuk op een fundamenteel recht moet worden
gekwalificeerd: géén schadevergoeding

of soms nog de Wbp

schadevergoeding voor overtredingen van de Avg...

Rb Nrd NLD 12 januari 2021~ ¢509~ > Herhaalde onrechtmatige publicatie van emailadres,
( ECLI:NL:RBNNE:2021:106 ) telefoonnummer en BSN op gemeentelijke website. Het zijn gevoelige
(Oldambt) gegevens en risico op ID-fraude ligt voor de hand. Dus
schadevergoeding naar billijkheid vastgesteld op €500.

( Hof Arn.Leeuw. 6 april 2021~—¢5000 — Onrechtmatige publicatie van persoonsgegevens van GZ-psycholoog

ECLI:NL:GHARL:2021:3206
o gedurende 10 jaar op zwartelijstartsen.nl. Schadevergoeding:
(zwartelijstartsen) £5000

Rb Mid NLD 4 mei 2021 ——pjpi| — = Svb verstrekte gegevens van kinderen aan Belastingdienst. Dat was
( ECLI:NL:RBMNE:2021:1865 ) onrechtmatig, omdat voor meer dan 50 procent van de kinderen
(Svb) geen recht bestaat op een kindgebonden budget vanwege het
inkomen van de ouders. Er is echter is geen schade is geleden..

( ?&?Xlir%f;gﬁ_lzrg; 2222614 T€12I—x Gemeente Almelo verwerkte gegevens over minderjarige en moeder
TS : ' ) zonder wettelijke verwerkingsplicht (dus zonder grondslag. Verlies
(Almelo) van controle over de gegevens. De schade is niet met concrete
gegevens onderbouwt. Toch 2 x €125 schadevergoeding

ECLI:NL:RBROT:2021:6822 Gemeente R'dam bewaarde gevoelige gegevens gedurende ca. 10
(Rotterdam) jaar en daarvan hebben verschillende instanties ten onrechte kennis
kunnen nemen. Schade vergoeding van €2500.

( Rb R’dam 12 juli 2021 ——¢r500—
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of soms nog de Wbp
schadevergoeding voor overtredingen van de Avg...

Rb Mifj NFD 25f?bruafi 2022—¢g750——= Onrechtmatige verwerking van persoonsgegevens, door het per email
ECL/'NL"‘_?BROT‘ZOZZ‘MZO rondsturen van Excellijst met gevoelige persoonsgegevens. (inkomen,
(uidplaspolder) financiéle gegevens) Schadevergoeding €250.

Rb M’d NLD lZlmei 2022 —nihil _———— Ten onrechte niet voldaan aan inzageverzoek. Dat het tijd en moeite
ECLI:NL:RBMNE:2022:1821 heeft gekost om inzage te verkrijgen, maakt niet dat sprake is van een

(Gooi en Vechtstreek) aantasting in persoon op andere wijze. Geen schadevergoeding

Rb Den Haag 14 juli 2022 ., — = Ten onrechte niet voldaan aan inzageverzoek. Dat het tijd en moeite
(ECL/’NL-'RBDHA-‘ZOZZ-'6756 ) heeft gekost om inzage te verkrijgen, maakt niet dat sprake is van een

(Gouda) aantasting in persoon op andere wijze. Geen schadevergoeding

Rb Nrd Holl 16 augustus 2022—_..———x Ten onrechte niet volledig voldaan aan inzageverzoek. Aard en ernst

( ECLI:NL:RBNHO:2022:7329 / van normschending niet zodanig dat sprake is van aantasting van de

(Heemskerk) persoon. Betrokkene was al bekend met gegevensverstrekking. Geen
schadevergoeding

ECLI:NL:RBZWB:2022:5457 €2000 Onvo/doende bevei/{ging patientdossier (79 onterechte raad-plegingen);
Nadelige gevolgen liggen voor de hand, o.a. omdat het gaat om
bijzondere gegevens, langdurig en veelvuldig onrechtmatig ingezien,
gedeeld met derden, gepubliceerd in boek. Schadevergoeding: €2000.

(Rb ZW Bra 21 september 2022~

(Bravis ziekenhuis)

== MICH Wiy
o=

Ziekenhuis veroordeeld voor
falende bescherming medische
dossiers

Bt

ECLI:NL-RBZWB:2022:5457 €2000 = Onvoldoende bevei/{ging patientdossier (79 onterechte raadplegingen);
Nadelige gevolgen liggen voor de hand, o.a. omdat het gaat om
bijzondere gegevens, langdurig en veelvuldig onrechtmatig ingezien,
gedeeld met derden, gepubliceerd in boek. Schadevergoeding: €2000.

(Rb ZW Bra 21 september 2022—

(Bravis ziekenhuis)
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AG Campos Sdanchez-Bordona
6 oktober 2022, C-300/21
ECLI:EU:C:2022:756

Osterreichische Post (schadevergoeding)
él—? ‘een ondernem
adreslijsten u

Feiten

Antwoord

Sinds 2017 verzamelde Osterre, st De norm~

informatie over de partijaffiniteite _wgepaard gaat met
Oostenrijkse bevolking. Met behu/, .ueiende materiéle of

algoritme heeft zij volgens ber /alde socia. _.iele schade: er moet wél schade zijn

maar... wat is dan ‘schade’...?

_.chzelf niet

Ve

~is js niet genoeg. De nationale
' roncreet geval op basis

van de ker . “ subjectieve gevoel

« [s voor de vaststelling van immateriele van onbehagen v, anneer een
schade vereist dat er sprake is van een dergelijk gevoel als immateriéle schade kan
,effect of gevolg van de schending dat op worden aangemerkt
zijn minst enig belang heeft en verder gaat
dan de door de inbreuk ontstane ergernis” omvang en aard van onbehagen bepaalt of @ Post

kan worden gesproken van immateriéle schade STERREICHISCHE POST AG

Osterreichische Post (schadevergoeding)

AI.W ‘een onderneming die
adreslijsten uitgeeft’

HVJEU 4 mei 2023, C300/21,
ECLI:EU:C:2023:370

* eeninbreuk [...] [volstaat] op zich niet voor de toekenning —— er moet wel schade zijn
van een recht op schadevergoeding geleden...

* Art. 82, lid 1, [...] verzet [zich] tegen een nationale regel of
praktijk op grond waarvan immateriéle schade [...] slechts maar er is géén ondergrens...!
kan worden vergoed indien de door de betrokkene geleden
schade een bepaalde mate van ernst bereikt.

* de nationale rechters [moeten] bij de vaststelling van de ABRVS 1 april 2020, ECLI:NL:RVS:2020:898
hoogte van de schadevergoeding [...] de interne regels van aard en ernst van normschending
elke lidstaat inzake de omvang van de geldelijke kan impliceren dat nadelige
schadevergoeding toepassen, voor zover de Unierechtelijke gevolgen daarvan zo voor de hand
beginselen van gelijkwaardigheid en doeltreffendheid in liggen, dat aantasting in de

persoon kan worden aangenomen.
En dus niet met concrete gegevens
behoeft te worden onderbouwd

acht worden genomen.

a0
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De zaak van de Data Privacy Stichting tegen Facebook en
de uitspraak van 15 maart jl. en andere collectieve acties

nrc»

BBB boekt een verpletterende
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o
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15 maart 2023

Faroh~~L'~ hahayioral ads
lacked legal basis, Dystch court

sulag

REUTERS st

Dutch court lir@acehook misused

data in class achis=suit

Dutch court finds Facebook Ireland misused data in class-action suit

Improper use of personal information for advertising punposes occured in 2010 and 2020
Voo Mar 152029 - 1419

0w o

A Dutch court hearing u class-action lawsuit on Wednesday found that Facebook Ireland, a
subsidiary of Met iy used | ta of Dutch citizens betwee

saying the comj (-\d “violated the law’ >

“Personal information was processed for the purposes of advertising when in this case that is
not allowed,” a summary of the Amsterdam court ruling said

“Personal information was given to third parties without Facebook users being imformed and

without there being a legal basis to do so

management summary

Home Dnderwepes  gwsien an steums. Reynied e Rechageask  Prefsssns

Facebook Ierland handelde onrechtmatig
bij verwerking persoonsgegevens
Nederlandse gebruikers
dus: geen
verwerkings-
grondslag!

Geen rechtsgeldige toestemming, geen noodzaak voor uitvoering
van de gebruikersovereenkomst. En geen gerechtvaardigd belang

Onvoldoende informatie verstrekt, informatie onduidelijk

Voor zgn. third party cookies kon toestemming worden verkregen
door desbetreffende websites

Vooralsnog slechts verklaring voor recht; géén schadevergoeding,
althans nog niet...
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| Media Addiction

Privacy and d.

What We Do

Facebook in
de fout

m o K i

** Al meer dan 240.000 consumenten steunen deze actie **

_— Wet Afwikkeling massaschade
in een collectieve actie

Pre-WAMCA

dagvaarding

30 december 2019 géén schadevergoeding!

0.g.v. art. 3:305a (oud)

&

géén publicatie van dagvaarding in :
het Centraal register voor collectieve — =
vorderingen (art. 3:305a, zevende lid,

BW) =

en géén aanwijzing exclusieve
belangenbehartiger (art. 1018e Rv)

vooralsnog moeizaam
('it's complicated’)

AMBIRILI BT

=ry

r

AT

-1
b

54



ohen
A

OREE

G-J. Zwenne 2023

wat ging vooraf

AUTORITEIT
PERSOONSGEGEVENS

overtredingen Facebook past beleid aan Wit sine vonraf?
* bijzondere gegevens na onderzoek AP A
* informatieplichten

Autnritit Parsconmgegeurs (AR, Aleid Wolfven, voorsitter vwan de AP DF
Favebook unliont aan di reuwe privacywet. sal maeten worden
ondermmet in Eurnpees verband: Aangesion de hoafivestiging van
55 H Facebooh jn heaft de torrted haenn e rol, g
dus ook geen tOEStemmlng AWDRTBAI i) BBTETIW ST Mt e Andere Eeene wechapt vaor

peivacyscesichtheudern

overtreding met grondslag-
vereiste, cookieregels

J Fatmboos heelt haar gegeversbeled sangenast na onderoek van de

. . Nieuw onderzoek
Aanpassingen op aandringen van AP e

wat er ook aan vooraf ging (onder andere)

3 Investigation into the
% REUTERS St e
s use of data analytics
Facebook fined 150,000 euros by in political campaigns

French data watchdog

- 7114\ FEDERAL TRADE COMMISSION
\ k‘ﬂ} PROTECTING AMERICA'S CONSUMERS

LT T o T Y Fperpreme g —
B s ]

i 000

Fage.

. s

WOTE e £TE e w00
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verwerkingsverantwoordelijke(n)

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

10.9. Naar het oordeel van de rechtbank volgt uit de door de
Stichting aangevoerde omstandigheden niet dat Facebook Inc. en
Facebook Nederland mede(verwerkings)verantwoordelijken voor
de in het geding zijnde periode zijn.

Uit al deze algemene stellingen blijkt namelijk onvoldoende
duidelijk op welke concrete verwerkingen de Stichting het oog
heeft en op welke wijze Facebook Inc. respectievelijk Facebook
Nederland voor de betreffende verwerkingen dan (mede) de
middelen en het doel vaststelt. Een voldoende concretisering van
de Stichting hierover ontbreekt.

Dat Facebook Inc. de Facebookdienst heeft geinitieerd en als
moedervennootschap de (uiteindelijke) financiéle zeggenschap
heeft binnen het concern is daarbij evenmin van doorslaggevende
betekenis.

bewijsprobleem...

bewijslast t.a.v. overtredingen resp. naleving Avg...

Art. 5.2 Avg

De verwerkingsverantwoordelijke is verantwoordelijk
voor de naleving van lid 1 en kan deze aantonen
("verantwoordingsplicht").

art. 150 Rv N art. 5.2 en 24 Avg
wie stelt r‘noet bewijzen verwerkingsverantwoordelijke
moet aantonen dat hij de Avg

/ ® \ heeft nageleefd
— 7 Art.24.1Avg

\-\» Rekening houdend met de aard, de omvang, de
context en het doel van de verwerking, alsook met de
qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke

Art. 150 Rv ' personen, treft de verwerkingsverantwoordelijke
De partij die zich beroept op rechtsgevolgen passende technische en organisatorische

van door haar gestelde feiten of rechten, draagt maatregelen om te waarborgen en te kunnen

de bewijslast van die feiten of rechten, tenzij uit aantonen dat de verwerking in overeenstemming
enige bijzondere regel of uit de eisen van met deze verordening wordt uitgevoerd. Die
redelijkheid en billijkheid een andere verdeling maatregelen worden geévalueerd en indien nodig
van de bewijslast voortvloeit. geactualiseerd
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bewijslast t.a.v. overtredingen resp. naleving van de Avg...

- ® \ heeft nageleefd

=

Stichting moet Avg-

overtreding bewijzen informatie is verstrekt,

toestemming is verkregen (enz.)

INTERNET ARCHIVE

(ayBgehIlacing

4 ~ - art. 5.2 en 24 Avg
. . . N verwerkingsverantwoordelijke
wie ste - vewijzen

moet aantonen dat hij de Avg

Facebook moet aantonen dat

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.20 [D]e Wbp en de AVG [bevatten] een van de hoofdregel
van artikel 150 Rv afwijkende regel van bewijslast [...], ook op
het punt van het al dan niet voldoen aan de informatieplichten
van de artikelen 33 en 34 Wbp en de artikelen 12, 13 en 14
AVG.

Alhoewel dit in de Wbp minder expliciet is verwoord dan in de
AVG, volgt dit ook uit het transparantievereiste. De betrokkene
kan alleen dan zijn rechten onder de wet verwezenlijken indien
hij op de hoogte is van de verwerking.

Het is aan de verwerkingsverantwoordelijke om te bewijzen

dat de gegevensverwerking rechtmatig is. Daartoe behoort
ook dat de betrokkene vooraf voldoende geinformeerd wordt
over de gegevensverwerking.

Op Facebook lerland — in wier domein zich de betreffende
feitelijke gegevens ook hoofdzakelijk bevinden — rust dus de

bewijslast dat zij heeft voldaan aan haar
informatieverplichtingen.

informatieplichten

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
11.39 [...] Uitgangspunt is dat de (verwerkings)
verantwoordelijke de relevante informatie over
gegevensverwerking aan de betrokkene verstrekt
op het moment dat het kennisnemen van die
informatie voor de betrokkene het meest relevant
is.

Dat betekent in dit geval het moment waarop de
Facebookgebruiker voornemens is om een externe
applicatie te installeren. De betreffende informatie
moet dus in beginsel in het pop-upvenster worden
verstrekt, want dan is die informatie voor de
Facebookgebruiker actueel en relevant. In het pop-
upvenster is, zoals hiervoor is vastgesteld, niets
vermeld over de verwerkingsdoeleinden.

Voor zover Facebook lerland de gebruiker had willen informeren
aan de hand van het Gegevensbeleid had zij in het pop-upvenster
een verwijzing naar het Gegevensbeleid moeten opnemen. Dat
heeft zij ook niet gedaan. Een Facebookgebruiker wordt weliswaar
ten tijde van zijn (eerste) registratie bij de Facebookdienst
geattendeerd op het bestaan van het Gegevensbeleid, maar op dat
moment is de gegevensverwerking waar het hier om gaat (de
toegang van externe ontwikkelaars tot persoonsgegevens van de
Facebookgebruiker) nog niet aan de orde en is dat voor de
Facebookaebruiker noa niet actueel of relevant. I

Een algemene verwijzing naar Gegevensbeleid ten tijde van ae
registratie bij de Facebookdienst kan daarom in dit geval niet e
worden aangemerkt als het voldoen aan de informatieverplichting
voor een specifieke, toekomstige vorm van gegevensverwerking
waarvan ten tijde van de registratie nog niet zeker is of die zal
plaatsvinden.
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grondslag: contractuele noodzaak
Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.14 [...] [D]e verwerkingsgrond van contractuele noodzaak [moet] strikt worden
geinterpreteerd, waarbij het van belang is om vast te stellen of de verwerking
daadwerkelijk en objectief noodzakelijk is voor de uitvoering van de overeenkomst.
Daarbij speelt ook een rol wat de gebruiker redelijkerwijs mocht verwachten. [...] a) toestemming
= . . b) uitvoering overeenkomst 1
12.15. Het meest wezenlijke kenmerk van de overeenkomst die een gebruiker van ¢) wettelijke plicht
de Facebookdienst aangaat met Facebook lerland is naar het oordeel van de d) vitaal belang
rechtbank het aanbieden van (een profiel op) een sociaal netwerk. Dat is ook wat e) publiekrechtelijk belang
een gemiddelde gebruiker als de belangrijkste doelstelling van de f) gerechtvaardigd belang )
12.16 Gesteld noch gebleken is dat het aanbieden van een profiel op het sociale
netwerk feitelijk niet kan worden uitgevoerd als de verwerking van
persoonsgegevens voor advertentiedoeleinden niet plaatsvindt. Dat dat niet zou
kunnen, staat dus niet vast. Voor het aanbieden van een profiel op het sociale
netwerk van het Facebookplatform is dus niet objectief en daadwerkelijk
noodzakelijk dat Facebook lerland persoonsgegevens van een gebruiker verwerkt
voor advertentiedoeleinden.
grondslag: contractuele noodzaak
a) toestemming
b) uitvoering overeenkomst
c) wettelijke plicht
d) vitaal belang
e) publiekrechtelijk belang
f) gerechtvaardigd belang
R — J

Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
De conclusie is daarom dat de verwerking van persoonsgegevens voor
advertentiedoeleinden niet noodzakelijk is voor de uitvoering van de

overeenkomst tussen Facebook lerland en een gebruiker van de
Facebookdienst. Facebook lerland kan dus noch onder de Wbp, noch
onder de AVG een geslaagd beroep doen op contractuele noodzaak
(als bedoeld in artikel 8 aanhef en onder b Wbp respectievelijk artikel

6 lid 1 onder b AVG) als verwerkingsgrondslag
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grondslag: toestemming | EEPTNE
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| ‘EKWS‘IHGT:;‘E&‘TE%IB"!%EE

a) toestemming \ FTEE‘;J?#EHUH
Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407 o e ol
12.34 [...] Uit de wijze waarop Facebook lerland het 2 ;’ji;jé‘;;’i;?e,ykbe,a;
registratieproces had ingericht, kon voor de gemiddelde gebruiker in f) gerechtvaardigd belan|
dit geval niet (v?/doende) duidelijk z‘ijn dat hem toestemming werd ——— {%I HARRY BRIGNULL
gevraagd voor in het Gegevensbeleid opgenomen |
verwerkingsdoeleinden. Anders dan ten aanzien van de (7 "S——
Gebruikersvoorwaarden werd de gebruiker immers niet uitdrukkelijk g \ v

om een akkoord gevraagd ten aanzien van het Gegevensbeleid. Van
een ondubbelzinnige en op aanvaarding gerichte wilsuiting was dus
geen sprake. Bovendien maakte het registratieproces niet duidelijk
dat het Gegevensbeleid informatie over de verwerkina van

Al Fatetns 10 e youl
D art veateste ATty T

persoonsgegevens bevatte. Daardoor kan met de leesbevestiging in
het registratieproces ook geen sprake zijn van een wilsuiting die was

gericht op aanvaarding van de verwerking van de gebruiker
betreffende persoonsgegevens. 0

grondslag: toestemming

Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
12.38 [...] Het voortgezette gebruik na kennisname van
een dergelijke mededeling kan niet worden beschouwd
als een specifieke, op informatie berustende en
ondubbelzinnige wilsuiting voor de verwerking van
persoonsgegevens voor advertentiedoeleinden. De voor
die verwerking relevante informatie werd immers niet

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.53. [De] indirecte en verhulde manier van het trachten te
verkrijgen van instemming voldoet ook niet aan de eisen dat de
gevraagde toestemming voldoende specifiek en op informatie
gebaseerd moet zijn. De algemeen geformuleerde ‘instemming’

aan het slot van de Gebruikersvoorwaarden is eenvoudigweg
niet specifiek genoeg.

VEISTreKL i iice weiiLlil Uf U€ HULJILULIE €l uc crikele
daarin opgenomen verwijzing naar gewijzigde
Gebruikersvoorwaarden en/of Gegevensbeleid voldoet
niet aan de daaraan te stellen eisen. |...]

Ook is de informatie over gegevensverwerking niet rechtstreeks
verstrekt nn de nlek waar om toestemmina ic nevronad (in het

scherm om zich te registreren of in de Georuikersvoorwaarden),
maar op een andere plaats, namelijk in het Gegevensbeleid.
Facebook lerland heeft het op deze manier te moeilijk gemaakt
voor de gemiddelde gebruiker om op een adequate manier op de
hoogte te worden gebracht van de relevante informatie over de
gegevensverwerking.

ten gemiddelde gebruiker heejt dus niet kuririen begrijpen wat

de volle omvang van de gevolgen van de gegevensverwerking
zou zijn.

59



b

G-J. Zwenne 2023 E

-

12.68 Over de vraag of commerciéle bf-langen een gerechtvaardigd
belang kunnen vormen _— ... ....—LZich nog niet uitgelaten.
Over die vraag heeft @ deze rechtbank recent
prejudiciéle vragen gesteiu ao - 1v cU. Voor de beoordeling van
het geschil tussen de Stichting en Facebook lerland is het echter niet

nodig om de beantwoording van die vragen door het HvJ EU af te
wachten. Verwezen wordt naar het hierna te geven oordeel in r.o.

Anders dan de Stichting heeft betoogd, ziet de rechtbank overigens

a)
b)
¢
d)
e)
f

toestemming

uitvoering overeenkomst
wettelijke plicht

vitaal belang
publiekrechtelijk belang
gerechtvaardigd belang

vgl. Rb Adam 22 september 2022,
ECLI:NL:RBAMS:2022:5565

vraag aan HvJ EU...

vooralsnog geen reden om aan te nemen dat commerciéle belangen * s een zuiver commercieel belang [..]

niet als een gerechtvaardigd belang in de zin van artikel 7 onder f
van de Privacyrichtlijn en artikel 8 aanhef en onder f Wbp zouden

kunnen worden aangemerkt. Uit de rechtspraak van het HvJ EU
blijkt dat niet en uit het advies van WP29 evenmin. Integendeel, in
het WP29-advies worden ook economische belangen van

ondernemingen als voorbeeld genoemd.

onder omstandigheden aan te merken
als een gerechtvaardigd belang?

* 7o ja, welke omstandigheden bepalen
of een zuiver commercieel belang een
gerechtvaardigd belang is?

grondslag: gerechtvaardigd belang

Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.69. [Er moet] voldaan [..Jziin aan het noodzakelijkheidsvereiste. Dit vergt een
toetsing aan de eisen van proportionaliteit en subsidiariteit. Om die toetsing
mogelijk te maken, moet Facebook lerland — op wie de bewijslast van een
rechtmatige gegevensverwerking rust — inzicht geven in de door haar
gemaakte afweging en voldoende relevante feitelijke gegevens verschaffen. Dat
heeft 7ii nnvoldnende nedaon

Facebook lerland is in haar stellingname niet kenbaar ingegaan op de eisen van
proportionaliteit en subsidiariteit. Zij heeft slechts gesteld dat haar belangen en
die van haar gebruikers parallel lopen, omdat ook gebruikers baat hebben bij

personalisatie. Daarmee miskent Facebook lerland dat gebruikers recht hebben

op en belang hebben bij bescherming van hun persoonlijke levenssfeer en hun
persoonsgegevens, en dat de verwerking van persoonsgegevens voor
advertentiedoeleinden daar afbreuk aan kan doen.

a)

¢
d)
e)
f

Verder moet de (verwerkings)verantwoordelijke rekening houden met de
redelijke verwachtingen van betrokkenen. Niet gebleken is dat Facebook lerland
dat daadwerkelijk heeft gedaan.

toestemming

uitvoering overeenkomst
wettelijke plicht

vitaal belang
publiekrechtelijk belang
gerechtvaardigd belang

a0
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verwerkingsverbod bijzondere gegevens

Rb Adam 15 maart 2023, ECLI:NL:RBAMS:2023:1407
13.14.Facebook lerland heeft niet (voldoende) betwist
dat zij, zoals in het AP-rapport is vastgesteld,
gedurende de gehele relevante periode
hoofdcategorieén en subcategorieén aanbood van
interessegebieden op het gebied van bijvoorbeeld
gezondheid, religie en politieke of seksuele voorkeur
aan adverteerders, waaruit volgt dat Facebook lerland

ICTCl Yol pliooo

geYLvoiiov uic o Lud

heeft aangewend voor advertent/edoe/e/nden

HVJEU 4 juli 2023, C-252/21
ECLI:EU:C:2023:537
(Meta/Bundeskartellamt), nrs. 6€-73

niet relevant of gegevens juist of
terecht zijn

verwerkingsverbod bijzondere gegevens

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

13.16. Over de periode tot de invoering van de AVG is niet gesteld of
gebleken dat uitdrukkelijke toestemming is gevraagd of verkregen
voor het verwerken van bijzondere persoonsgegevens voor
advertentiedoeleinden. Dit geldt voor zowel informatie afkomstig uit
profielvelden, als informatie afgeleid uit het surfgedrag van
gebruikers en gebruik voor het vaststellen van interessecategorieén.

13.17. Voor wat betreft de periode na invoering van de AVG heeft
Facebook lerland niet gesteld dat zij toestemming heeft gevraagd
voor het afleiden van interessecategorieén uit surfgedrag van
gebruikers ten behoeve van advertentiedoeleinden, zodat de
rechtbank concludeert dat van uitdrukkelijke toestemming in de zin
van artikel 9 lid 2 onder a van de AVG geen sprake is.

ECEPTIVE
%ATTERNS

THE THOKS
,}E?ﬁ‘;'ﬁpw ES USE

70 CONTROL YOU

€)

HARRY BRIGNULL

61



G-J. Zwenne 2023 @-'nnﬁ;%
ofEEsA

A spokesperson for Meta has now sent this statement:

“We’re pleased that the Court has ruled in favour of Meta for
multiple of these historic claims, some of which took place
over a decade ago. We intend to appeal other aspects of this
case. We know that privacy is important to our Dutch users
and we want them to have control over how their data is
used. That’s why we have built tools like Privacy Check-up and
Privacy Basics, where we explain what data they have shared,
and what settings they can use to control it.”

TechCrunch

THE WALL STREET JOURNAL

Meta Plaiss to Chiargte §14 & Month for
- Free Instagram ar Faocbook

weriuldt siraks in Esrona voor €10 per masnd -
ol mewr ap je smartphane

ME;IO‘ vs Bundeskartellamt

voorheen Focebook mededinginguoutostel

felten: Bundeskartefamt verbledt Meta am in AV het gebruik
van Facebook door gebrulkers afhankelik te stellen van de  /*
verwerking van hun gegevens, en om deze gegevens zonde /|
hun toesternming te verwerken op basis von AV Want dot
mishruik van mochtspasitée.. ()

(‘ -m‘a;-‘:‘. 'r‘,’.‘l \

__» antwoors: reen voorheen Focebook

wraog: zifn gegevens over gebrutk van agn.
' € 2 3 & antwoord: neen

berock oan gerondheidswebsites eng, bijronde e gegeve /| 2 - " " .
— - 118. Bovendien is de in het hoofdgeding aan
vroag: imp een websitebezoek dot de gebruiker 2|/ " de ziind i’ " biizonder
gegevens kennelik openboar heeft gemaakt (lLd.zv. art 42 )fe) ¢ orde zlf" eve w_er ing bijronde.
Avg) omvangrijk, aangezien deze een potentiee!
vraog: tjn gepersonalisesrde advertenties nodig voor de onbeperkt aantal gegevens kan betreffen en ==l - 3

witvoering von de overeenkomst met Meta? ingrijpende gevolgen heeft voor de gebruiker,
wiens online octiviteiten grotendeels of zelfs

T — bijna helemoal door Meta Platforms Ireland
worden gevolgd, hetgeen hem het gevoel kan
geven dot zijn privéleven voortdurend in de
gaten wordt gehowden,
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Lemstra vd Korst & Pels Rijcken

Birkway & Boekx AKD vs. ......... ? / VS, el ?

meer...

uic

WE STAND UP FOR

THE PROTECTION
OF YOUR PRIVACY.

Solv Brandeis Scot +
Scot vs. De Brauw

(

=

Coliectapor wtin
Stop de illegale handel Lemstra vd
in TikTok profielen stichting Take Korst & Pels
T it s e Back Your Privacy AT Rijcken vs.
f s “ 5
. .stichting Bescherming
Privacybelangen
Solvvs. ....7

Hoeveel Zjn jouw persooniijke
gegevens woard?

Brandeis vs. De Brauw
& MoFo/YS

Hoe Nederland
een volwassen
claimland wordt
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ISSUE 1 schadevergoeding zonder opdracht(?)

met mandaat

Art. 80: Vertegenwoordiging van betrokkenen
1. De betrokkene heeft het recht een orgaan,
organisatie of vereniging zonder winstoogmerk
[...] opdracht te geven de klacht namens hem in
te dienen, namens hem de in artikelen 77, 78
en 79 bedoelde rechten uit te oefenen en
namens hem het in artikel 82 bedoelde recht op
schadevergoeding uit te oefenen, indien het
lidstatelijke recht daarin voorziet.

-

(o]
HvJ EU 28 april 2022, (Meta)

C-319/20 ECLI:EU:C:2022:322 (?)

zonder mandaat

2. De lidstaten kunnen bepalen dat een
orgaan, organisatie of vereniging als bedoeld in
lid 1 van dit artikel, over het recht beschikt om
onafhankelijk van de opdracht van een
betrokkene in die lidstaat klacht in te dienen bij
de overeenkomstig artikel 77 bevoegde
toezichthoudende autoriteit en de in de
artikelen 78 en 79 bedoelde rechten uit te
oefenen, indien het/zij van mening is dat de
rechten van een betrokkene uit hoofde van deze
verordening zijn geschonden ten gevolge van de
verwerking.

Rb A'dam 29 december
2021,

ISSUE 1 schadevergoeding zonder opdracht(?) ( 5
ECLI:NL:RBAMS:2021:7647

5.21 Zowel Oracle als Salesforce voert aan dat
TPC niet bevoegd is op grond van artikel 80 in
verbinding met artikel 82 AVG
schadevergoeding te vorderen wegens de
gestelde schending van de AVG, omdat zij
daartoe geen opdracht heeft ontvangen van de
betrokken internetgebruikers en artikel 80 lid 1
AVG dus niet op TPC van toepassing is. In artikel
80 lid 2 wordt artikel 82 AVG niet genoemd.
Oracle en Salesforce menen daarom dat de
mogelijkheid om onafhankelijk van de opdracht
van de betrokkene bepaalde rechten uit de AVG
uit te oefenen, niet het recht op
schadevergoeding van artikel 82 AVG omvat.

5.23 TPC bestrijdt dit betoog. Zij wijst daarbij
op het doel en de inhoud van de AVG en het
daarmee nagestreefde hoge
beschermingsniveau. Schade die iemand lijdt
ten gevolge van een ongeoorloofde
gegevensverwerking moet “volledig en
daadwerkelijk” worden vergoed. TPC wijst
verder op het recht op verkrijging van een
doeltreffende voorziening in rechte, de in het
Unierecht verankerde beginselen van
subsidiariteit en proportionaliteit en het
daarmee samenhangende beginsel van
procedurele autonomie.
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ISSUE 1 schadevergoeding zonder opdracht(!)

Rb A’'dam 25 oktober 2023, ECLI:NL:RBAMS:2023:6694 Met de stelling dat het hierbij gaat om een
2.27.4. De Nederlandse wetgever heeft er dus vertaalfout en dat is bedoeld “kan niet worden
uitdrukkelijk voor gekozen om vorderingen tot bepaald dat zij het recht hebben om (...)",
schadevergoeding op grond van artikel 82 lid 1 AVG miskennen TikTok c.s. dat elke taalversie van de
mogelijk te maken voor WAMCA- AVG authentiek is. Hun stelling vindt ook geen
belangenorganisaties, die onafhankelijk van de steun in de overige bepalingen van de AVG of in
opdracht van (maar wel ten behoeve van) van de de door hen aangehaalde uitspraken van het Hof
betrokkenen optreden. De rechtbank volgt TikTok c.s. van Justitie van de Europese Unie, waaronder
niet in hun betoog dat de Nederlandse wetgever HvJ EU 28 april 2022, C-139/20,
hiermee een onjuiste toepassing heeft gegeven aan ECLI:EU:C:2022:322 (Meta). Deze laatste
de AVG. In overweging 142 bij de AVG staat dat voor uitspraak verwijst juist naar de
AVG-belangenorganisaties “kan worden bepaald dat beoordelingsmarge die de lidstaten hebben om
zij niet het recht hebben om namens een betrokkene vorm te geven aan de representatieve vordering
een vergoeding te eisen buiten de machtiging door binnen hun nationale recht, zonder afbreuk te
de betrokkene om”. doen aan de inhoud en de doelstellingen van de
AVG.

ISSUE 2 schadevergoeding voor Avg-overtredingen...(?)

Overweging 75 en 85

[Een] gegevensverwerking [..] kan resulteren in ernstige lichamelijke,
materiéle of immateriéle schade, met name:

Artikel 82 Avg

1. Eenieder die materiéle of
immateriéle schade heeft geleden ten
gevolge van een inbreuk op deze

* discriminatie, identiteitsdiefstal of -fraude, financiéle verliezen,
reputatieschade, verlies vertrouwelijkheid van door
beroepsgeheim beschermde gegevens, ongeoorloofde
ongedaanmaking van pseudonimisering, of enig ander aanzienlijk
economisch of maatschappelijk nadeel;

* wanneer de betrokkenen hun rechten niet kunnen uitoefenen of

worden verhinderd controle over hun gegevens uit te oefenen

verordening, heeft het recht om van de
verwerkingsverantwoordelijke of de

verwerker schadevergoeding te
ontvangen voor de geleden schade.

Overweging 146

De verwerkingsverantwoordelijke of de verwerker moeten alle schade
vergoeden die iemand kan lijden ten gevolge van een verwerking die inbreuk
maakt op deze verordening.

Het begrip ,,schade” moet ruim worden uitgelegd in het licht van de rechtspraak
van het Hof van Justitie, op een wijze die ten volle recht doet aan de
doelstellingen van deze verordening.

v =]
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ISSUE 2 schadevergoeding voor Avg-overtredingen...(?)

Ul vs Ostereichischer Post

HVJEU 4 mei 2023, C300/21, ECLI:EU:C:2023:370 J

e eeninbreuk [...] [volstaat] op zich niet voor de toekenning

van een recht op schadevergoeding

er moet wel schade zijn
geleden...

e Art. 82, lid 1, [...] verzet [zich] tegen een nationale regel of

praktijk op grond waarvan immateriéle schade [...] slechts

maar er is geen ondergrens...!

kan worden vergoed indien de door de betrokkene geleden

schade een bepaalde mate van ernst bereikt.

* de nationale rechters [moeten] bij de vaststelling van de
hoogte van de schadevergoeding [...] de interne regels van
elke lidstaat inzake de omvang van de geldelijke
schadevergoeding toepassen, voor zover de Unierechtelijke
beginselen van gelijkwaardigheid en doeltreffendheid in

acht worden genomen.

ABRVS 1 april 2020, ECLI:NL:RVS:2020:898

aard en ernst van normschending
kan impliceren dat nadelige
gevolgen daarvan zo voor de hand
liggen, dat aantasting in de
persoon kan worden aangenomen.
En dus niet met concrete gegevens
behoeft te worden onderbouwd

ISSUE 2 schadevergoeding voor Avg-overtredingen...(?)

Rb A’dam 25 okt 2023, ECLI:NL:RBAMS:2023:6694
2.43.5. Al met al is de rechtbank voor de
beantwoording van de ontvankelijkheids-
vragen in deze fase van oordeel dat de
vorderingen tot vergoeding van materiéle
schade in beginsel bundelbaar zijn. De
definitieve beantwoording van de vraag of dit
het geval is, zal pas bij de inhoudelijke
behandeling plaatsvinden.

[Op e

[ S

\ in collectieve acties

2.44.4. De rechtbank is van oordeel dat ten

aanzien van het gebruik van de TikTok Dienst
een eventuele vordering tot immateriéle
schadevergoeding van iedere gebruiker zozeer
afhangt van de individuele situatie van die
gebruiker, dat geen sprake is van een
bundelbare (voldoende gelijksoortige)
vordering. Het betoog van de stichtingen dat
een aantasting in de persoon kan worden
aangenomen gegeven de aard en de ernst van
de privacy schendingen wordt niet gevolgd.
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Q, autoriteit voor de bescherming van
consumentenrechten in Letland

zijn openbare excuses aan verzoeker een
toereikende schadevergoeding voor de
immateriéle schade .?
'. * maakt het uit of er sprake is van een taak
van algemeen belang?

* of dat het niet de bedoeling was om
iemand schade te berokkenen?

* of dat het moeilijk is om het rechtskader
te begrijpen?

TOETSVRAAG 5.

In de DPS/Facebook-zaak oordeelde de rechtbank
Amsterdam dat Facebook in de periode 2010-2020
onrechtmatig persoonsgegevens verwerkte voor
advertentiedoeleinden

A. Ditis juist

B. Dit is onjuist

OperaD
A
A7
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UZ vs. Bundesrepublik Deutschland ¢ "G

over beginselen vs algemene
verplichtingen en accountability, en het
vergeetrecht

UZ vs. Bundesrepublik Deutschland — ( "*“¢iz"

feiten: er is géén onderlinge regeling en
geen verwerkingsregister (resp. art. 26

en 30 Avg).

vraag maakt dit de verwerking
onrechtmatig i.d.z.v. art. 17.1(d) en

18.1(b) Avg?
recht op gegevenswissing /
& (‘recht op vergetelheid’)

recht op beperking
van verwerking

7

ECLI:EU:C:2023:373

antwoord neen

art. 26 en 30 Avg preciseren niet het doel en de
omvang van art. 5.1(a) en 6.1(a) t/m (f) Avg.

Er is een onderscheid tussen enerzijds
'beginselen' (Hfdstk I) en anderzijds ‘algemene
verplichtingen' (hfdstk IV afd. 1)

Dus niet-naleving art. 26 en 30 Avg is géén

onrechtmatige verwerking als bedoeld in art.
17.1(d) en 18.1(b) Avg
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Wat zijn bijzondere gegevens?
En wat niet?

Artikel 9.

Verwerking van bijzonder categorieén van
persoonsgegevens

1. Verwerking van persoonsgegevens waaruit
ras of etnische afkomst, politieke opvattingen,
religieuze of levensbeschouwelijke
overtuigingen, of het lidmaatschap van een
vakbond blijken, en verwerking van genetische
gegevens, biometrische gegevens met het oog
op de unieke identificatie van een persoon, of
gegevens over gezondheid, of gegevens met
betrekking tot iemands seksueel gedrag of
seksuele gerichtheid zijn verboden

S

(35) Persoonsgegevens over gezondheid dienen
alle gegevens te omvatten die betrekking hebben
op de gezondheids-toestand van een betrokkene
en die informatie geven over de lichamelijke of
geestelijke gezondheidstoestand van de betrokkene
in het verleden, het heden en de toekomst. |[..]

40]|
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Bodil Lindgvist

Feiten

Bodil knutselt een website en vermeldt daarop
dat “een van haar collega's haar voet had
bezeerd en met gedeeltelijk ziekteverlof was”

Rechtsvraag

Is de mededeling op een homepage, dat een bij
name genoemde collega haar voet heeft
bezeerd en met gedeeltelijk ziekteverlof is, een
persoonsgegeven over de gezondheid?

.--"_'-_'_'_'___‘_\_‘_‘-\_"-\-.
" HIEU 6 November 2003, ™.
C-101/01,
ECLI:EU:C:2003:596

o S S

Antwoord

Ja. “Gelet op het doel van de richtlijn, moet aan de
uitdrukking «gegevens die de gezondheid
betreffen»[...] een ruime uitlegging worden gegeven,
zodat informatie over alle — zowel fysieke als
psychische — aspecten van iemands gezondheid
daaronder valt.

[D]e vermelding van het feit dat iemand zijn voet
heeft bezeerd en met gedeeltelijk ziekteverlof is, een
persoonsgegeven betreffende de gezondheid” (nrs.
50-52)

AP over een glas bier

Rapport definitieve
bevinding'en november
2015 (Uniper)

[H]et feit dat iemand onder invloed is [zegt] iets over
de gezondheid van die persoon op dat moment,
ongeacht de context, namelijk dat deze persoon op
dat moment zowel geestelijk als lichamelijk niet

goed functioneert (het evenwichtsgevoel en
beoordelingsvermogen is verslechterd, er is sprake
van tunnelzicht, etc). Dit betekent niet perse dat
deze persoon ziek is, maar zegt wel iets over zijn
huidige geestelijke en lichamelijke gezondheid.

dus niet één glas bier
maar wel drie of
meer..(?)

- @ |

Alcohol- en drugscontroles
bij werknemers

De verwerking van persoonsgegevens bij
de uitvoering van alcohol- en
drugscontroles door Uniper Benelux N.V.

(voorheen E.ON Benelux N.V.)
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[ NIl [N O " HJEU 1 augustus 2022, .
Vy_r/au510ﬂ _tq_rn ybinés gt .
etikos kom 1slja \ / \ hoge commissie voor de voorkoming FCLIEU:C:2022:601

\/ 7 van belangenconflicten in de openbare T————
dienst
Feiten Uitgangspunt
in een openbaar register worden ruime uitleg van het begrip «bijzondere gegevens»
gegevens van ambtenaren én b /i * vanwege contextuele analyse van het begrip
echtgenoten of partners vastc/legd «gezondheidsgegevens» (art. 4(15) Avg)

* door richtlijn (overw. 10) en verordening (overw. 4 en
10) beoogd hoog beschermingsniveau

Rechtsvraag \ N Antwoord: ja )

is er sprake van b/jzondere gegevens als 128 [.] [D]e publicatie van persoonsgegevens die

het gaat om gegevens d"? (nd/rect indirect de seksuele gerichtheid van een natuurlijke
seksue{e gerichtheid (PO/’ tieke persoon kunnen onthullen [...] [vormt] een verwerking
opvattingen etc.) van iemand kunnen van bijzondere categorieén van persoonsgegevens

onthullen..?

toezichthouders in Spanje en Denemarken over Grindr

\
AEPD 17 January 2022 DatatilsynetI (Denmark)
21 September 2021

Grindr did not processany special categories of Datatilsynet held that processing information
personal data [...] because it does not directly about a data subject's sex life or sexual
collect information regarding a person’s sexual orientation involved the processing of special
orientation, and that the platform does not even categories of personal data, regardless of
have a field to specify this information on a user’s whether the data subject explicitly revealed
profile. [...] their sexual orientation.

AEPD accepted that Grindr’s denial that use of the Additionally, the DPA highlighted the
application would reveal any specific sexual company's role as a controller for any
orientation due to the fact that the platform is personal data revealed in a data subject’s
open to all sexual orientations and gender "biography" on the website. Datatilsynet also
identities, and in Grindr’s own words, including emphasized that the company's privacy policy
heterosexuals "out of curiosity or to find a broader mentioned processing of personal data
expression of self or to interact with other users". regarding sexual orientation. Datatilsynet

therefore concluded that the controller
processed special categories of personal data.
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Meta vs Bundeskartellamt ( Y T 5

j C L. o ECLI:EU:C:2023:537
voorheen Facebook ——— mededingingsautoriteit

antwoord: ja, zelfs als de
conclusies die daaraan worden
verbonden niet juist zijn..!

feiten: Bundeskartelamt verbiedt Meta om in AV het gebruik
van Facebook door gebruikers afhankelijk te stellen van de
verwerking van hun gegevens, en om deze gegevens zonde
hun toestemming te verwerken op basis van AV. Want dat [;

misbruik van machtspositie..(!) antwoord: neen

vraag: zijn gegevens over gebruik van zgn. flirting-apps en

. . . antwoord: neen
bezoek aan gezondheidswebsites enz. bijzondere gegeve /s...?

vraag: impliceert een websitebezoek dat de gebruiker z
gegevens kennelijk openbaar heeft gemaakt (i.d.z.v. art

Avg)

vraag: zijn gepersonaliseerde advertenties nodig voor de .
uitvoering van de overeenkomst met Meta? '

- --'_'__'_'_'___‘_\_‘_‘_‘_‘--\._
“"EDPB Richtsnoeren

3/2019 29 januari
2020

= SRR

EDPB over videocameratoezicht

62. Videobewakingssystemen verzamelen meestal Meta vs Bundeskartellamt — e
enorme hoeveelheden persoonsgegevens die '

informatie van zeer persoonlijke aard aan het licht
kunnen brengen, inclusief bijzondere categorieén
van persoonsgegevens. Daarbij kan uit schijnbaar
insignificante gegevens die oorspronkelijk met (
videocamera’s werden verzameld, informatie et A,
worden afgeleid waarmee een ander doel wordt
nagestreefd (bv. om een beeld te krijgen van

~~nnAe ~ A~ nEAR)

» Antwoorden

(laakt niet uit, want...
(et doorslaggevende element [...] is het

Videobewaking wordt echter niet altijd als /W it dat de verwer kte" gegevens .het mogelijk
verwerking van bijzondere categorieén Y/ naken om de gebruiker te profileren aan de
persoonsgegevens aangemerkt. Als de videobeelden \ /\a and van een van de in [art. 9.1 Avg]

echter worden verwerkt om daaruit bijzondere v N >somde categorieén van gevoelige
categorieén gegevens af te leiden, is artikel 9 van enevens” (nr. 38)
toepassing.
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De verwerking van foto’s mag onder de verordening niet
systematisch worden beschouwd ols verwerking van bijzondere

persoonsgegevens, maar is Qit context afhankelijk

Foto’s kunnen alleen onder de definitie van biometrische
gegevens vallen wanneer zij worden verwerkt met behulp van
bepaalde technische middelen die de unieke identificatie of
authenticatie van een natuurlijke persoon mogelijk maken
(overw. 51).

Privacy- en
g?'g?’l.'!'ﬂ.V'

beschermingsrecht

ew——"

(). Zwentie

MR Kranenbiong

HYVLINIWINOD
BLSHIL

_

het evidentiecriterium van AP...(?)

[Er] is er veel wetgeving waarvan evident is dat de
uitvoering ervan verwerking van bijzondere
persoonsgegevens of gegevens van strafrechtelijke aard
meebrengt. In die gevallen is ook evident dat bij
vaststelling van de wet het bijzondere of strafrechtelijke
karakter van de betrokken persoonsgegevens is
meegewogen. Ook zonder expliciete vermelding van de
bijzondere of strafrechtelijke aard van de gegevens biedt
de wet dan een AVG bestendige grondslag voor
verwerking daarvan.
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NADA & OLV &)WADA

antidoping autoriteiten

Conclusie AG Capeta 14
sept. 2023 C-115/22,
ECLI:EU:C:2023:676

feiten dopingautoriteit publiceert gegevens over
professioneel atleet die doping gebruikte

vraag zijn gegevens over dopinggebruik
gezondheidsgegevens?

antwoord neen!

“Indeed, the finding that the applicant
consumed or was in the possession of certain
prohibited substances says nothing about her
physical or mental health status. Much like the
consumption of alcohol says nothing about
whether a person suffers from alcohol
dependency, the applicant’s consumption or
possession of the substances at issue in the
present case does not reveal any logical or clear
connection to her physical or mental health.”

NADA & OLV & \Wam»

bier 3

Ap pver een glas

]

feiten dor.
profession

Bodil Lindgvist

NPC2022 |

Conclusie AG Capeta 14
sept. 2023 C-115/22,
FCLI:EU:C:2023:676

applicant

lession of certain
othing about her
%Ius. Much like the

jothing about

lﬁ alcohol
ﬁnsumption or

at issue in the

present case does not reveal any logical or

| clear connection to her physical or mental
health.”
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gratis tormpouce
niet op te halen

t
fo'&’.::uc':(m niet

maak er een
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‘ Van harte gefalicitesrd! Vergeet je 1
je tompouce niet op te halen of te
bestellen? Je hebt nog heel ew

Haal direct e tompoucs ap in de
winkel met jouw
verjsardagsvoucher en doe je
andere inkopen voor je verjsardag.
Je kunt ook je tampouce(n} op
hema.nl bestailen, Hier geldt een
minimale bestelling van 4
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persooonsgegevens en
gepseudonimiseerde gegevens
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Eerder: Brever

‘Digitaler Freiheitskimpfer und
Europaabgeordneter der

Piratenpartei Deutschland und der

Europdischen Piratenpartei’

feiten: Patrick Breyer vindt dat
websites zijn (dynamisch) IP-adres njzt
mogen opslaan

vraag: is een dynamisch IP-adres
een persoonsgegeven?

‘worden gebruikt’, dus niet
‘kunnen worden gebruikt’
Overw. 26

[Er] moet rekening whsden gehouden met alle
middelen waarvan redelijkerwijs valt te verwachten
dat zij worden gebruikt door de verwerkings-
verantwoordelijke of door een andere persoon om
de natuurlijke persoon direct of indirect te
identificeren, bijvoorbeeld selectietechnieken.

HVJEU 19 oktober 2016, C-
582/14:ECLI:EU:C:2016:779

antwoord: een dynamisch IP-adres dat door
een aanbieder van onlinemediadiensten
wordt geregistreerd telkens als een persoon
een website bezoekt die door deze aanbieder
toegankelijk wordt gemaakt voor het publiek,
[vormt] ten aanzien van die aanbieder een
persoonsgegeven [...], wanneer hij beschikt
over wettige middelen waarmee hij de
betrokken persoon kan identificeren aan de
hand van extra informatie die bij de
internetprovider van deze persoon berust.

European Data

GAR vs EDPS

Gemeenschappelijke
Afwikkelingsraad

Single Resolution
Board (SRB)

feiten: GAR deelt gepseudonimiseerde
gegevens met Deloitte. De 'sleutel' deelt
GAR niet.

vraag: zijn dit persoonsgegevens?

EDPS: gepseudonimiseerde gegevens
Zijn 00k daregersoonsgeozeens als

Deloitte niet b&ghi'<
aanvullende 7
betrokkeneri ce identifiC

Protection Supervisor

HVJEU 26 april 2023,
T-557/20
ECLI:EU:T:2023:219

HVJEU 19 oktober 2016, C-
582/14:ECLI:EU:C:2016:779

<

antwoord: niet zonder meer, uit Breyer blijkt al
dat er moet worden nagegaan of Deloitte
beschikte over middelen waarvan redelijkerwijs
valt te verwachten dat die zullen worden
ingezet om de natuurlijke per oon te

identificeren ?*/

niet: ‘kunnen
worden ingezet’
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DAT WAS HET..!
vragen?

g.j.zwenne@Ilaw.leidenuniv.nl

TOETSVRAAG 1

In Meta/Bundeskartellamt heeft het Hof van

Justitie von de EU uitgemaookt dat

gepersonaliseerde advertenties nodig zijn voor
de uitvoering van de overeenkomst van de

gebruikers met Meto
Dit is

A, fuist
B. onfuist

TOETSVRAAG 4,

TOETSVRAAG 2

TOETSVRAAG 3.

De regering vindt het onwenselijk artikel 41 Uavg
in zijn geheel te schrappen, zoals de AP adviseert,
omdat de gevolgen daarvan op dit moment
onvoldoende zijn te overzien

A Dit Is juist
B. Dit is onjuist

In Apulaistietosuojovaltuutettu heeft het Hof van Justitie van
de EU uitgemaakt dat de verwerkingsverantwpordelijke bif
het voldoen oan een inzageverroek in beginsel géén
informatie behoeft te versrekken over de identiteit van
medewerkers die de persoons gegevens roodpleegden.

Dit is

A, juist

TOETSVRAAG 5
B. onjuist

In de VioetbalTV-zaak ging de rechtbank Midden-
Nederland niet akkoord met de uitleg van het
begrip «gerechtvaardigd belang» die AP voorstaat

A Dit Is juist

B. Dit is onjuist

cebook in de periode

sgeEREns wirwerkle vool
donieinden
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