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e-Privacy: de regels voor spam, telemarketing,
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cookies
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Directive (EU) 2018/1972 of 11 December 2018 establishing the

European Electronic Communications Code (Telecoms Code) road‘ ! 70P
Art. 2(4)
‘electronic communications service’ means a service normally ° VEffoyWE/UkhE/d en
provided for remuneration via electronic communications beve///gmg

. . . . Over The Top ("OTT”)
networks, which encompasses, with the exception of services Services e.2. Whatsa « anoniem bellen en aebeld
providing, or exercising editorial control over, content N LT "g PP, ! g
transmitted using electronic communications networks and ignal, Telegram etc. worden, geheim nummer

X K X Facebook? Twitter?
services, the following types of services o verkeers- en /ocatiegegevens Tondethio
(a) ‘internet access service’ as defined in point (2) of the second P

paragraph of Article 2 of Regulation (EU) 2015/2120; * Spamen te/emarket/ng, en

(b) interpersonal communications servic cookies
(c) services consisting wholly or mainly in the conveyance of
signals such as transmission services used for the provision of
machine-to-machine services and for broadcasting \

Art. 2(5)

a service normally provided for remuneration that enables direct
interpersonal and interactive exchange of information via
electronic communications networks between a finite number of
persons, whereby the persons initiating or participating in the
communication determine its recipient(s) and does not include
services which enable interpersonal and interactive

communication merely as a minor ancillary feature that is
intrinsically linked to another service
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Telecomwet i Wit 1
. eneeskundige
telef:oai:’é:/ :Cg;?m i ehandelin gz_ Wet op financieel 1 Etc.
9ed overeenkomst toezicht 1
!
-——
Uitvoeringswet AVG
Algemene Verordening nationale regels over
Gegevensbescherming (AVG) taken en bevoegdheden van de toezichthouder
regels voor de verwerking van bevoegde rechter

persoonsgegevens in de EU bijzondere gegevens en strafrechtelijke gegevens

Journalistiek, archivering en openbare registers

vertrouwelijkheid en beveiligina

zorgdragen voor de bescherming van persoonsgegevens en de
Art. 11.2 7 ; ;
> bescherming van de persoonlijke levenssfeer van abonnees en
Tw gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

* bescherming pérsoonsgegevens enprivacy van

abonnees en gebruikers————"
o — m Art. 11.3
* vertrouwelijkheid van communicatie N ™
« beveiliging én meldplicht beveiligingsinbreuk
T Art.
11.3a Tw
>
Art.

\\7 Deep Packet 11.2a Tw
—>

Inspection (DPI)

Art. 4RI Art. 5

2002/58 ePR

7
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I * natuurlijke personen die gebruik maken van elektronische

/et op ] communicatie: gebruikers

* abonnees

* abonnees die rechtspersoon zijn of natuurlijke persoon die
handelend in uitoefening van beroep of bedrijf

» abonnees die natuurlijke persoon zijn

* gebruikers van randapparaten (devices)

* consumenten

* wie ontlenen aanspraken aan de |
bepalingen van hoofdstuk 11 Tw?
* en op wie rusten de{ verplichtingen?

\ * aanbieders van elektronische communicatie (incl.
\ over-the-top)

* aanbieders van telefoongidsen en abonnee-
informatiediensten

* verzenders van ongevraagde commerciéle
communicatie

* websites e.a. die cookies plaatsen en/of uitlezen

net neutrality & deep packet inspection

o

Dutch mobile aperators

modify data-analysis e
after investigation Dutch T
DPA - Results

investigation Dutch DPA —
into packet inspection by

the telecom operators
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L . bulkmeldingen...

Meldformulier datalekken

Wedkorr bij he

meldloket datalekken van de Autoriteit Persoonsgegevens. U kunt hier een melding doen van een datalek Meldformulier datalekken
(hierna: een "inbreuk’) of een bestaande melding aanpassen of intrekken, Mas e volgende pagina uw keuze.

1.1 De melding van een inbreuk

1.1 Do rabing win van isbrink Wat wit u dosr? ® Een nisuws mekding dosn van ean inbrsk

Een beitaande ~ekding aamaulen of asnpusien

Een bestaande makding intrekken

Watt veor soort datalskmelding wilt u doen?

il inbreuk mielden (regubere melding)

# Il reserdiore gelijscortige inbreuken, ss gevoly
van s groatss halige postverending. tegelik
melden (sulkmeiding)
tand op te slaan. Doar

H s

e inbeeubes
en in het cas-bestand,

W lunt gen overzicht krijgen met de reeds door u beantwoorde vragen door op “Toon overzicht™te kdikken, Dit overzicht

UV e miet bevoegd om een bullmelding de doen. Selecteer.
melding)”

e varige vy de apéic " wslcem inbresck melder (Regudiere

G-J. Zwenn



Meldfarmulier datalekken
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[l .5 15 dit het moment waaeap u het incidant heeft bestempeld als inbreuk
Ceataled] en dus ks heeft peicrepen van de Inbreuk?

Beschrif hsronder waarmm e Inbesc aber dan 72 wur na ontdeldcing mald:

st

6.1 Persoonsgegevens in het algemeen

Masm

Gestacht

Geboortedstum svol leeftid

Busgereraiemusmer (BIN]

Contactpegevens
H © Tosprs of dentifeatispegesen

Firanchale pagevens

(Kepintn car) aspacrten of arders leptimatiehraiz

B O Locatiegegevens

B : g e strafburs g houdende weivgh
Aness
Orkekand

6.2 Bijzonders categodiedn van parsoonsgegevent

Meerdern opties Sin

it it

Perscmagegrenn wasrist mmands el s covattogen bijoen

e g e bijan

trope e

7 Getroffen personen

welice goepsiac) be

[T —

Warinaman

Kisstin (huicig an potentieel)

Leeringen of studenten

Patiarian

A

Prrucrien it smdere kwetaturs proepen

Anders
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5 Gagevens over de inbreuk 5.2 Aard van het incident

[B51 Aard van da inbreuk

Apparast, gop persconagrge peraskt of gretclen

7] 1) mgrsien
[ destoriatin) vin medewerkess) veruned imgested

Peroonsgegesans per ongelok of onopaetnelii pewizpd

7] e et L

Persconsgegevsn tideij riet beuchibaar

B of pontzaklort met peraconageEEvers gecpend retour oriwngen

B of pritsaket Mt peTuIONSTEPEAnS kadjtperaakt

B of ot L e L]

Emal ~s versteurd aan o

E-rmusi vershousd met persooasgegewsns: mek ontvangens in hetaas-veld of in de oc. in plasts van
bes

Hacking mabware (bifv ransomware) enfof phishing

r e e toegarkeih ingestedd binnen de organisatie

Overig

Persaonsgegevens b oud pagier paet

e soring ()

Persosnsgegrvens per orgebik gepubliceend

greers torgreegd san het

E
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10 Vervolgacties naar aanleiding van de inbreuk

104 Infermeren van de betrokkene(n)

ot o inbrack soeds pomekd asn do betrokdsnalrt I
* New

it s deinitrmsk mog melden aan de brtrokkenelr)" -
Hew

10.2 Motivering niet (5

Waarm zietu e

1 af om foen dest o irsforrraarans ear sk ikt

e te kunnen

Ik heb na e Inbreuis maatregelen genomen waardoor het it langer waanch dataich
\riedden van da betrakieren
Min orgari Frances! ongichs i gartkel

gy

HOE b mist e

Informeren

_ Andlere redesien] I
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. g meiding is definitiet Ik heb de vereste informatie verstreit ener
in gren venolgmeléing nsdg

Mee, b meliing . vorlosiy, €1 ke later ven vervolgmeliing met
irvulende nfirdte mer de isbreut

we

[ i) men vervaigmelding deet

B Dot it e aar b

B Door it vaitpe aan be viskesn verkdaart u bevoepd te 2{in dene mekding e dosn ramens w onantatie

Privacyverklaring

Bl 1k bon o5 de hoopha van da ishous vas de Privacysaridising van de 40
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gebruik geanonimiseerde telecomgegevens t.b.v
bestrijding van COVID-19

.
weél
* om te zien in hoeverre

maatregelen effectief zijn

* omin te schatten hoe de

Mobile phone data show Swiss are
keeping their distance

pandemie zich ontwikkelt \\

Bijv. als in Nederland de
terrassen opengaan en in
Belgié nog niet

En niet

* om individuen te volgen en
hen aan te spreken op hun
gedrag

Singapore, China(?)

AR 1L,

verkeersgegevens —— L,

* anonimiseren, zodra niet meer nodig voor
overbrengen verkeer en facturering

* met toestemming ook voor
- value added services

- marketing van elektronische communicatie-
diensten

GPS gegevens worden niet
gebruikt voor overdracht van
communicatie, zijn dus
locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)

Art.6en9
— Rl 2002/58 Art. 6-7 ePR

18

wat is «anoniem»...?

——\ «niet-identificeerbaar»

(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden
gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs
valt te verwachten dat zij zullen worden gebruikt
om de natuurlijke persoon te identificeren, moet

Het is niet vereist dat iedere mogelijkheid de
gegevens met betrekking tot personen te

rekening worden gehouden met alle objectieve
factoren, zoals de kosten van en de tijd benodigd
voor identificatie, met inachtneming van de
beschikbare technologie op het tijdstip van
verwerking en de technologische ontwikkelingen

21

gebruiken, is uitgesloten. Is deze mogelijkheid
weliswaar theoretisch aanwezig maar is
ondenkbaar dat dit ook daadwerkelijk gebeurt,
dan kan ervan worden uitgegaan dat de
gegevens niet als persoonsgegevens worden
aangemerkt.

overw. Zé
i PreambuleAD Kamerstukken 11 1997/98, 25892, nr. 3, p. 48
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gebruik geanonimiseerde telecomgegevens t.b.v

bestrijding van COVID-19

Met anonimisering wordt gedoeld op het gebruik
van een reeks technieken die het onmogelijk
maken om gegevens met een “redelijke”
inspanning te koppelen aan een geidentificeerde
i ifi atuurlijke persoon. Bij deze
“redelijkheidstoets” mpet rekening worden

el objectieve aspecten
(vereiste tijd en technische middelen) als
contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.

G-J. Zwenn

Van je schulden hoeft
de GGD niet te weten

) -

huisarts van mensen die geen toestemming
aven voor gebruik ervan door anderen, zijn
segankelijk gemaakt voor huisartsenposten
n eerste hulpen in het ziekenhuis. Het kabi-
et werkt aan een spoedwet om locatiegege-
ens van mobiele bellers te laten onderzoeken
oor het RIVM, om zo voorspellingen te doen
wer de verspreiding van het virus.

Wolfsen eist dat het om maatregelen gaat
lie de bescherming van persoonsgegevens zo
oed mogelijk waarborgen. ,,Over die spoed-
ret hebben wij net advies uitgebracht aan het
abinet. Wij sluiten niet uit dat de analyse van

neestal opgevolgd, omdat wij een wet buiten
rerking kunnen stellen als de AVG wordt ge- 8
chonden™, zegt Wolfsen.

1en worden voldaan. Onze adviezen worden ? )

ven breder. ,Het grooischalig volgen van
nensen die daar geen toestemming voor heb-
en gegeven, is door de AVG echt not done ge-
vorden. Dat lijkt met die locatiedata nu weer
an de kant te worden geschoven”, zegt Be-

1issa van Bits of Freedom. . Niets is zo perma-

echter, volgens AP...

lees: andere EU-lidstaten met dezelfde
, Wetgeving als Nederland ...!!

Gebruik telecomdata
tegen coroha kan alléén
met wet

[

Locatiegegevens gelr‘lulseu om de overheid te helpen in de strijd tegen het
coronavinus is niet volledig onmogelik, maar kan alleen als daar een
wattelijke regeling vopr bestaat. Dat zegt de Autoriteit Persconsgegevens
{#F) in reactie op ideen om locatiegegevens van burgers in te zetten om

werspresding van het virus be remmen.

Locatiegegevens niet anoniem

Locatiegegevens kunnen helpen

Meet the Dutchman who cried foul on Europe’s
tracking technolagy

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
role in 2016, he has repeatedly been at odds
[ er watchdogs, most of whom do not

y s political background.

1)

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while a
spokesperson for the group, the European

Nt Pt mtimn Dol o A T o | en |

concept of anonymization is not an
absolute concept."

CUropcSudld FlutcLuui SUpeivisoi, wiio
had OK'd the Commission's use of telecoms
data to track the coronavirus, said: "There
is a difference between the technical
impossibility of doing something to the
very end, and something which we would
call an effective anonymization."

U —




imf/zt’ ism De informatie [...] is wegens het hoge aggregatieniveau en
nr.3,p. 6- ..
¢ het minimale getal van 15 per groep per gemeente per uur,
A
Wetsoorstel tidelke et naar h_et oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

informatieverstrekking RIVM in
verband met COVID-19

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de

Er is misschien een
theoretische mogelijkheid
om te identificeren. '
Maar daarmee zijn het

nog geen persoons-
gegevens...! locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan

derden ter beschikking te stellen.

Art. 11.9
Tw

*<Aummerherkenning

« “ongespecificeerde telefoonrekening

re Art. 11.4
>
e Tw
Art. 7-8Rl. Art. 12-14
2002/58 ePR

30
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géén bewaarplicht

Wat?
* verkeers- en lokatie-gegevens

HIEU 8 april 2014 C-293/12 en €594/12

Zifn niettemin grenzen
averschreden die ingevolge het T | TR
evenredigheidsbeginsel in acht -~ T

vervolgen ernstige misdrijven  moeten worden genomen 0

29

‘geheim nummer’ 116

_Tw_

- toestemming vereist voor opneming gegevens
in telefoongids of abonnee informatiedienst

~ 18xy: 1880, 1800, 1801

* voor standaardgids of -informatiedienst moet
Telco toestemming vragen

zoeken op naam in
» comb 1et adres en
woonplaatsgegevens

hoe zit het met ‘omgekeerd zoek-
y
diensten (reversed search)..?

Art. 12 RI. Art. 15
2002/58 ePR v

31



= truscaller

Look up a phone
number

SearchollowDirectory

truecaller

The world's best Caller ID
& Spam Blocking app

Besluit

Besluit handhavingsverzoek van
Telefoongids over omgekeerd zoeken

17-10-2007

el college van OPTA als het College bescherms

De Telefoongids heeft zowel h
pis 5 (CBP) v
nbieders van Zogenaa C k van geze

Documenten

Besluit handhavingsverzoek van Telefoongids over omgekeerd zoeken (PDF -
3638 KB)

. ————— |
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reversed search

List of Countries N

Reverse Phone

SearchYellowDirectory.

Netherlands Phone Numbers

Netherlands Reverse Lookup

Enter Dutch country code 31 +

area code and local number. [ +31 | m
Search for people in
Netherlands. area codes list,

major cities, syt
International Directories
All Area Codes USA, Canada

Home | Reverse Phone | 31 Maotherlands Phona Numbars

SHEIN

Phone number in Netherlands: +31 - Area Code - Local Number
Country: Nethertands

Country code: 31

Capital of Netherlands: Amsterdarn

Area code 20: Amsterdam

Local Time: 06/20/2012 07:56:03 PM

Time Zone: Cantral Eurcpean Time (CET)

spam: automated calling device (robocalls)

"Greetings, friend. Do you wish to look as
happy as me? Well, you've got the power
inside you right now. So use it. And send S1
to Happy Dude, 742 Evergreen Terrace,
Springfield. Don't delay, eternal happiness is
just S1 away!"

"Greetings friend, this is Homer Simpson, aka,
Happy Dude. The courts have ordered me to call
everyone, and apologize for my telemarketing
scam. I'm sorry. If you can find it in your heart to
forgive me, send S1 to Sorry Dude, 742 Evergreen
Terrace, Springfield. You have the power!"
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Art. 11.7

spam en telemarketing g

ongevraagde elektronische communicatie
voor commerciéle ideéle of charitatieve
doeleinde i met 21 zonder nenselijke
tussenkomst

A guaranteed delivery of 50 million e-
mails for under a thousand bucks
And you need only one sucker in a
oproepautomaat, fax, spam, | miiion to recover your start-up costs
|

e-mail, sms, etc

Ll

¥
telemarketing lagere kosten, dus opt-in

» hogere kosten, dus opt-out

Wijz. Telecomwet i.v.m. invoeren van een opt-in-
systeem voor het overbrengen van ongevraagde

» communicatie voor commerciéle, ideéle of
charitatieve doeleinden aan natuurlijke personen
KST 11 2019/20, 35421, nrs. 1-6

Art. 13RI, Art. 16
2002/58 ePR

36

regels voor ongevraagde commerciéle
elektronische communicatie

met en zonder menselijke
tussenkomst

art. 3:15e BW

dienst van de informatiemaatschappij

art.11.7jo. 11.8 Tw

zelfregulering

DDMA RCC Code
Email

ongevraagde elektronische
communicatie

art. 21.2 AVG

verwerking persoonsgegevens t.b.v. direct
marketing

38

37

commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel” moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van
Hooidonk.

39

art. 11.7

spamverbod are 1.7

hoofdregel: opt-in
toestemming nodig voor ongevraagde

commerciéle (charitatieve, ideéle)
elektronische communicatie

uitzonderingen: opt-out
procurement@bedrijfsnaam.nl..?
1. zgn. bestaande klanten A

2. daarvoor bekend gemaakte
elektronische contactgegevens

3. ontvanger buiten EER v
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bestaande klanten (‘warme contacten’)

géén toestemming nodig (opt-out)

e als voor de communicatie wordt gebruik
gemaakt van elektronische contactgegevens
verkregen in het kader van de verkoop van een
eigen dienst of product, en

* alleen voor eigen gelijksoortige diensten en
producten

e en opt-out..!
- bij vastleggen contactgegevens, en

- iniedere communicatie (bericht)

/ Rb. Rotterdam 2 oktober 2014

art. 11.7
lid 3 Tw

ECLI:NL:RBROT:2014:8039.
CBb 17 maart 2016, ECLI:NL:CBB:2016:60

41

40
H ongevraagde elektronische communicatie
te/emarketlng " mét menselijke tussenkomst
niet alleen consumenten
—> maar ook zzp-ers,
eenmanszaken, maten in
hOOfdrege/ I’IU./ een maatschap, vof’s enz.

ongevraagd bellen vanjiﬁ_'c_i_ﬂ;u_r//jke pers_oﬁéb'_'_'\'/oor

“commerciéle (ideéle, charitatieve] doeleinden is

> op basis %gn opt-in

1iFrAnAA~

42

e zgn. ‘bestaande klanten’ met betrekking tot
eigen gelijksoortige producten

direct of indirect promoten van
product, organisatie of onderneming...

niet alleen consumenten

: ongevraagde elektronische communicatie
te/emarketlng " mét menselijke tussenkomst
>
hoofdregel B K

ongevraagd bellen vani'r_')__(_i_l_“u_urlijke persznéb'_'j'/oor

“commerciéle (ideéle, charitatieve] doeleinden is

toegestaan | -

p is van opt-in | en K
op b_ﬂ_ﬂ_ _oweneeen ‘ONtdubbeld“belbestand

uitzonderi

e zgn. ‘bestaanyle klanten” met betrekking tot eigen
gelijksoortige preducten

direct of indirect promoten van
product, organisatie of onderneming...

maar ook zzp-ers,
eenmanszaken, maten in
een maatschap, vof’s enz.

opschonen aan de hand van
bestanden van bel-me-niet

| tegenscript |[-=2===

-wNUnt begiamen met het 5 tellen van

T 'pt de werste vraag, nadat de eer ste viaag
——— a0n u gusteld ks,

telemarn.

moe e wendingen van het |
middels het witspreken van een o
gedrakte teksten, daarna Tet u het tey.

'|lr|f-l’lrlmr|qnulnlwnfﬂ geven op een s

B |
8
i

wervolg het script by het wolgende geiprek

¢ [telemarketenr wil weten maarom u ees vrasg stelt

: [Bebemarketeer wil weten wat e mel zin artwooede
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cookies e.d.

Cookies op NPO Start

vir e
o zoren
) veriigt

-
W Saeru

A RN g iorTeaty ook Bkt b WRtEME S ) Privacy- an cockisteld
petruiien 4 el Fipen ian acverieenimte. 2 S0t e ekse averiseiers 261 by el Ien AN ) sy rioemate e
hun adverenbes ockes piaatsen.om 25 e kormate e verzamslen. Meer welen over dece cookes,

hierasast op “Veer ik Der etk bt e van deca webade of doot bl op sk b

ki, ol jo 0m koo B e st i et wae cookio 4 bt vrTaesslen v o 14 da

cookiebepaling

plaatsen en uitlezen
van cookies

Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is
het via een elektronisch communicatienetwerk opslaan van of
toegang verkrijgen tot informatie in de randapparatuur van een
gebruiker, alleen toegestaan op voorwaarde dat de betrokken
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordenin( gegevensbescherming, in ieder geval
over de doeleinden waar | oor deze informatie wordt gebruikt, en

b) daarvoor toestemming t eft verleend.

* s de toestemming
rechtsgeldig als er sprake is
van een cookiemuur..?

ICTRecht incas

seert €8200 dankzij

cookiepopup met
incassotoestermnming

toestemming mag niet worden geacht
vrijelijk te zijn verleend indien de
betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of

tas camn o St WA i BancTa g Vi o
[persocnsgugevens aan Tlepraal Wesa Goos g van e
frecamenii groscprielen. W jo et ale scorlen cockies inestamn, ik dan op Cackia stelingen
sanparsser’

44

uitzonderingen

geen toestemming of informatieplicht als:

e cookies strikt noodzakelijk zijn om de gevraagde dienst
van de informatiemaatschappij te leveren

e énprivacyongevaarlijke effectiviteits- of
kwaliteitscookies...

e cookies die nodig zijn am de communicatie over een
elektronisch communicatienetwerk uit te voeren

N analytics, A/B-testing,
affiliate cookies, e.d.

46

Art. 11.7a
lid 3 TW

v
taalinstellingen, voorkeuren,
opslaan wachtwoord,
betalingen via ideal, enz.

KST 11 2010/11, 32 549, p. 78

intrekken zonder nadelige gevolgen
(overw. 42 Preambule AVG)

is de toestemming in
vrijheid gegeven...?

I

45

Art.11.7a

bewijsvermoeden ,
lid 4 TW

e cookies gebruikt voor verzamelen, combineren of analyseren
van gegevens over het gebruik van verschillende diensten van
de informatiemaatschappij

e worden vermoed persoonsgegevens verwerkingen te zijn

T AVG van toepassing
* AP bevoegd

KST 112011/12, 32 548,
nr. 39

47
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cookiemuren-verbod (voor overheid e.d.)

Art 11.7 lid
5Tw

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van het
verlenen van toestemming

P Belastingdienst 3
a3 |

a contrario: geen verbod op cookiemuren

voor niet krachtens publiekrecht ingestelde

rechtspersonen... é\

AUTORITEIT

PERSOOMSGEGEVENS

Wettelijke regels voor cookies

Cookiewalls

50

G-J. Zwenn

anders...

Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
gehruiksvriendelijke manier en is het technisch ook nonit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het gebruik van cookies, al dan
niet toegang geg;< (ot zijn website. Dit kan anders zijir als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
VErVOIgEs let~=L=IK geej toesternning» aanlikt.

7

Kamerstukken Il 2013/14, 33902, nr. 3, p. 29

anders...

12
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anders...

Text proposed by the Commission

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
techniques, end-users are increasingly requested to provide consent to store such tracking
rrnline in thair tarminal equipmest_A= s regit_as= = are muvsdnadad uith saeasts to

provide consent. The use o wechnical means to provide consent, for example, througn
transparent and user-friendly settings, may address this problem. Therefore, this Regulation
should provide for the possibility to express consent by using the appropriate settings of a
browser or other application. The choices made by end-users when establishing ite neneral
privacy selligs i a - = Tier applicaton snouwia oe wniding on, ana eniurceable againist,
any third parties. Web browsers are a type of software application that permits the retrieval and
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much at occurs between the end-user and the website. From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers may
be used as gatekeepers, thus helping end-users to prevent information from their terminal
equipment (for example smart phone, tablet or computer) from being accessed or stored.

52

CNIL. [T]he Council of State

a overturned the provision of the
guidelines prohibiting in a
= general and absolute manner
the practice of "cookie walls",
ruling that such a prohibition
could not be included in an act
of soft law.

7

Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

54

Amendment

anders...

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiguitous use of tracking cookies and other tracki
ben et io Sea re increasinot aabael e e ) ik by

in their terminal equipmeit, ~= a result, users are overloaded with requests o provide consent.
This Regulation should prevent the use of so- called “cookie walls” and “cockie banners”™
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means to provide consent, for

b

- !ransparent and -

this Regulation should provioe or the possibility to express consent by technical
specifications, for instance by using the appropriate settings of a browser or other application.
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. The choices made by users when
establishing the general privacy settings of a browser or other application should be binding on
and enforceable against, any third . Web browsers are a type of software application that
permits the retrieval and presentation of information on the internet. Other types of applications,
such as the ones that permit calling and messaging or provide route guidance, have also the
same capabilities. Web brc 5 fiate much of what occurs between the user and the
website. From this perspective, they are in a privileged position to play an active role to help the
end-user to control the flow of information to and from the terminal equipment. More particularly
web browsers, or applications or operating systems may be used as the executor of a
user's choices, thus helping end-users to prevent information from their terminal equipment (for
example smart phone, tablet or computer) from being : ssed or stored

53

ePrivacy Regulation

* requirement to obtain the explicit consent
from end-users before using cookies and
trackers on your website, or any other
technology that stores personal data on users’
terminal equipment (hardware and software)

e cookie walls are allowed, if the user is offered " I
an equivalent that does not involve giving e
consent to cookies and trackers I

e o AT e i
F=5

e

 possibility to whitelist cookie providers in their
browser settings and encourage providers to
make it easy for users to amend whitelists and
to withdraw their consent at any time

55
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vragen?
g.j.zwenne@Iaw.leidenuniv.nl
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