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‘UWV negeerde twee jaar lang
waarschuwingen over
privacyschendingen’

Cooldes | of etowstir al sinds 2020

rop uitkeringsinstantie UWYV

# ThomasBorst O ) seguatus 2021 O Loestid | minuut o o . o

Uitkeringsinstantie UWV zou al sinds 2020 weet hebben van de wijze waarop de privacy van

uitkeringsgerechtigden is geschonden. Dat melden de NOS en Nieuwsuur donderdag op basis
van niet-openbare stukken waaruit zou blijken dat een interne toezichthouder verschillende

keren heeft gewaarschuwd voor het beleid. Daarbij werden zonder toestemming cookies

geplaatst, die vervolgens zijn gebruikt om fraudeurs op te sporen,

Vakbond FNV noemde de beschuldigingen ,zeer verontrustend”. Het UWV moet alle
dataverzameling voor opsporing en handhaving direct stoppen. We overwegen een kort

geding om dat voor elkaar te krijgen”, aldus FNV-vicevoorzitter Kitty Jong.

«De ontwikkeling van een cookie consent manager heeft niet voldoende prioriteit gekregen”,
reageert het UWV donderdagmiddag. De uitkeringsinstantie erkent in 2020 signalen te
hebben gekregen dat de manier waarop cookies werden geplaatst niet aan de
Telecommunicatiewet voldeed, maar zegt wel dat vervolgens is besloten een nicuw systeem

te bouwen.

De aanpassing bleek alleen .zeer complex” en kostte veel tijd om zorgvuldig te doen, aldus

de woordvoerder. . Dat samen heeft de doorlooptijd van de uiteindelijke oplossing verlengd.

Met de kennis van nu hadden wij hier meer aandacht en prioriteit voor moeten hebben.”
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roadmap

* vertrouwelijkheid en
beveiliging

* anoniem bellen en gebeld
worden, geheim nummer

* verkeers- en locatiegegevens

* spam en telemarketing, en
cookies
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e-Privacy-
verordening

Electronic Communications Code (Telecoms Code)

Art. 2(4)
‘electronic communications service’ means a service normally

provided for remuneration via electronic communications
networks, which encompasses, with the exception of services
providing, or exercising editorial control over, content transmitted

using electronic communications networks and services, the

following types of services

(a) ‘internet access service’ as defined im— 0, 0. ¢ ~znnd
paragraph of Article 2 OWU) 2015/2120; \

(b) interpersonal communications service

(c) services consisting wholly or mainly in the conveyance of

signals such as transmission services used for the provision of
machine-to-machine services and for broadcasting

Directive (EU) 2018/1972 of 11 December 2018 establishing the European

Over The Top ("OTT”) Services
e.g. Whatsapp, Signal, Telegram
etc.

Art. 2(5)
a service normally provided for remuneration that

enables direct interpersonal and interactive exchange
of information via electronic communications
networks between a finite number of persons,
whereby the persons initiating or participating in the
communication determine its recipient(s) and does
not include services which enable interpersonal and
interactive communication merely as a minor ancillary
feature that is intrinsically linked to another service
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vertrouwelijkheid en beveiligina

zorgdragen voor de bescherming van persoonsgegevens en de
Art 11.27~ /—> bescherming van de persoonlijke levenssfeer van abonnees en
Tw gebruikers van telecomnetwerk, onderscheidenlijk telecomdienst

college Jeroen Koeter,

X ”/_\-} X cursusdag 4 van 30 mei ji
* beschermin; persoonsgegevens. en privacy van

abonnees en gebruikers

T L melden bij AP en bij ~Art. 11.3
'WV an communicatie —” abonnees en gebruikers!  \_  Tw

* beveiliging én e/dp//chtw/‘ E?_
S Art.

~11.3aTw_~
niet aftappen, afluisteren enz., tenzij —
* met uitdrukkelijke toestemming
* integriteit netwerk
* overbrengen communicatie
* wettelijk voorschrift of bevel _— -
- Art. ~
Deep Packet ~.11.2a0Tw_~

—— — Inspection (DPI)
~TArt. 4Rl T~ 7 Art.5 T

2002/58 ePR
e
ZSoadl  AuToriTEIT
-y PERSOONSGEGEVENS
Autoriteit ol

Consument & Markt

» Telecomaanbieders

passen data-analyse aan

Voorlqpige bevindingen OPTA over na onderzoek CBP
gebruik Deep Packet Inspection

Het College bescherming persoonsgegevens (CBF) publiceert vandaag zijn
rapparten naar aanleiding van het onderzoek naar analyse van het
dataverkeer (packet inspection) over het mobiele netwerk door de
telecomaanbieders KPN, Tele2, T-Mobile en Vodafone. Deze vier

telecomaanbieders zijn de grootste mobiele netwerkaanbieders in
Mederland. Tijdens het onderzoek constateerde het CBP bij alle bedrijven
overtredingen van de Wet bescherming persoonsgegevens (Wbp) en de
Telecommunicatiewet (Tw).
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anoniem bellen en gebeld worden

* recht op anoniem bellen
> . . ;
o * recht om niet anoniem te worden gebeld
* recht om wel anoniem te worden gebeld

maar beperkingen m.b.t. alarmnummers = !

P A S et
*Qummerherkenniny
. i@iﬁ'te/efoonrekening

_>» niet meer in ePrivacyverordening

— N recht op gespecificeerde rekening (KPN), T Art. 11.4
en recht op ongespecificeerde rekening ~ Tw

vacte tel
= VO

~Art. 7-8 R~ Art. 12-14

2002/58 ePR
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‘geheim nummer’ Ao

« toestemming vereist voor opneming gegevens
in telefoongids of abonnee informatiedienst
€ Injormatieaienst

* voor Standaardgids of -informatiedienst moet

Telco toestemming vragen

» 18xy: 1850, 1888

zoeken op naam in
~——> combinatie met adres en
woonplaatsgegevens ;
v

/
hoe zit het met ‘omgekeerd zoek
diensten (reversed search)..?

At 2R AT

2002/58 ePR v S
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Look up a phone
number

Truses

BearchYellowDirectory.

truecaller

#31 Mathertands arch a phane Aumbs Q

The world's best Caller 1D
& Spam Blocking app

DOWNLOAD FOR FREE

SearchYellowDirectory

Netherlands Phone Numbers

Enter Dutch country code 31 +
area code and local number.
Search for people in
Netherlands, area codes list,
major cities.

International Directories

All Area Codes USA, Canada

SHEIN

reversed search

Reverse Phone

Netherlands Reverse Lookup

L | E3

3 Easy Steps
k 1t Now

START NOW

Home ' Reverse Phone ' 31 Netherlands Phone Numbers

Phone number in Netherlands: +31 - Area Code - Local Number

Country: Netherlands

Country code: 31

Capital of Netherlands: Amsterdam
Area code 20: Amsterdam

Local Time: 06/20/2019 07:56:03 PM
Time Zone: Central European Time (CET)

List of Countries
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Besluit

Besluit handhavingsverzoek van
Telefoongids over omgekeerd zoeken

17-10-2007

De Telefoongids heeft zowel het college van OPTA als het College bescherming

persoo gevens (CBP) verzocht om handhavende maatregelen tegen een aantal
aanbieders van zogenaamde omgekeerd zoeken' diensten op internet. Gebruikers van deze
(op internet) aangeboden zoekdiensten kunnen met een opge 1 telefoonnummer
bijbehorende naam- en adresgegevens vinden, zonder dat de betreffende abonnee voor
deze zoekmogelijkheid afzonderlijk toestemming heeft gegeven

OPTA en het CBP hebben gezamenlijk onderzoek gedaan naar deze ‘omgekeerd zoeken'
wat enkele betrokkenen al aangezet heeft om hun acliviteiten te wijzigen
Het college van OPTA wijst het verzoek van De Telefoongids af

Documenten

Besluit handhavingsverzoek van Telefoongids over omgekeerd zoeken (PDF -
36.38 KB)
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Art. 11.5
regels voor verkeersgegevens @
* anonimiseren, zodra niet meer nodig voor

overbrengen verkeer en facturering

* met toestemming ook voor

- value added services definitie

- marketing van elektronische communicatie- _ _ _
gegevens die worden verwerkt voor

diensten o
overbrengen van communicatie of
B - facturering ervan
— Bijv. tijdstip en duur, oproep,
GPS aeaevens worden niet oproepnummer,Cell-1D, omvang e
g g N mailbericht, etc.
gebruikt voor overdracht van
{ communicatie, zijn dus wél )
\ . s )
N locatiegegevens maar géén
verkeersgegevens (art. 11.5a Tw)
- - ~Art.6en9 > Art.6 6a, "

RI. 2002/58 6b, 6¢-7 ePR
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gebruik geanonimiseerde en geaggregeerde telecomgegevens
t.b.v bestrijding van COVID-19

Weél
* om te zienin hoeverre

maatregelen effectief zijn

* om in te schatten hoe de

pandemie zich ontwikkelt \
Mobile phone data show Swiss are
Bijv. als in Nederland de keeping their distance

terrassen opengaan en in
Belgié nog niet

Maar niet

* om individuen te volgen
en hen aan te spreken op
hun gedrag

Singapore, China(?)

Priva ] - en

UAVG en andere privacywetgeving

Zevende druk

REDACTIE:
G.J. Zwenne
H.R. Kranenborg

B 1ISMIL

@ Wolters Kluwer

HVYVLN3ININOD
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S « em»...?
wat is «anoniem —

(26) Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden (—/

gehouden met alle middelen waarvan
redelijkerwijs valt te verwachten dat zij worden
gebruikt door de verwerkingsverantwoordelijke
of door een andere persoon om de natuurlijke
persoon direct of indirect te identificeren,
bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs Het is niet vereist dat iedere mogelijkheid de
valt te verwachten dat zij zullen worden gebruikt gegevens met betrekking tot personen te
om de natuurlijke persoon te identificeren, moet | popryiken, is uitgesloten. Is deze mogelijkheid

rekening worden gehouden met alle objectieve weliswaar theoretisch aanwezia maar is
factoren, zoals de kosten van en de tijd benodigd g

«niet-identificeerbaar»

voor identificatie, met inachtneming van de ondenkbaar dat dit ook daadwerkelijk gebeurt,

beschikbare technologie op het tijdstip van dan kan ervan worden uitgegaan dat de

verwerking en de technologische ontwikkelingen gegevens niet als persoonsgegevens worden
aangemerkt.

pre(:;\;f;;%ezi\/) Kamerstukken Il 1997/98, 25892, nr. 3, p. 48
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gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat de EDPB erover zei...

— . Met anonimisering wordt gedoeld op het gebruik
gL ' e van een reeks technieken die het onmogelijk
14 IRichténoer‘en maken om gegevens met een “redelijke”

inspanning te koppelen aan een geidentificeerde
of-iderttific atuurlijke persoon. Bij deze
“redelijkheidstoets” mpoet rekening worden

el objectieve aspecten

Richtsnoeren 04/2020 voor het gebruik van locatiegegevens
en instrumenten voor contacttracering in het kader van de ge
vitbraak van COVID-19

S BoOutsy S o (vereiste tijd en technische middelen) als

contextuele elementen die per geval kunnen
verschillen (zoals zeldzaamheid van een
verschijnsel, populatiedichtheid, aard en volume
van de gegevens). Als de gegevens niet door
deze toets komen, zijn ze niet geanonimiseerd en
blijft de AVG er dus op van toepassing.
-]

18
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gebruik geanonimiseerde en geaggregeerde telecomgegevens t.b.v
bestrijding van COVID-19 — wat AP ervan vond...

Gebruik telecomdata
tegen corona kan alleén
met Wet d.w.z EU-lidstaten met dezelfde

wetgeving als Nederland (!)

Locatiegegevens gebruiken om de overheid te helpen in de strijd tegen het
coronavirus is niet vollgdig onmogelijk, maar kan alleen als daar een
wettelijke regeling vool bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op ideeéh om locatiegegevens van burgers in te zetten om
verspreiding van het virys te remmen,

19

Locatiegegevens kunnen helpen

De AP ziet ¢ het beelt 2at dat h seperkt en onder strenge

o \

Meet the Dutchman who cried foul on Euro pe’s
tracking technology

ol vy watchuog h - R e

o

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on his
role in 2016, he has repeatedly been at odds

e ®]er watchdogs, most of whom do not

The official in charge of Europe's grouping
of privacy regulators was also keen to play
down any disagreements. There is "no
difference in the positions" of different
privacy regulators and the "Dutch case was
a specific case," Andrea Jelinek said, while a
spokesperson for the group, the European

~ o [ (L =l P

— Gee e e ti—il oo ) Uu o =< -

concept of anonymization is not an
absolute concept."

ot

Europe's Data Protection Supervisor, who
had OK'd the Cammiccinn'c 11ce nf telecomce
——

data to track the coronavirus, said: "There ,

is a difference between the technical
impossibility of doing something to the »
very end, and something which we would

call an effective anonymization."
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)

Van je schulden hoeft
de GGD niet te weten . :
Wolfsen eist dat het om maatregelen gaat

—— die de bescherming van persoonsgegevens zo
goed mogelijk waarborgen. ,,Over die spoed-
wet hebben wij net advies uitgebracht aan het
kabinet. Wij sluiten niet uit dat de analyse van
lie locatiedata op een privacy-vriendelijke

neestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge- _._ 7™
chonden”, zegt Wolfsen g

— = nen worden voldaan. Onze adviezen worden r

leven breder. ,,Het grootschalig volgen van
mensen die daar geen toestemming voor heb-
ben gegeven, is door de AVG echt not done ge-
worden. Dat lijkt met die locatiedata nu weer
1an de kant te worden geschoven”, zegt Be-

21

Kstil 2020/2157% De informatie [...] is wegens het hoge aggregatieniveau en
Y het minimale getal van 15 per groep per gemeente per uur,
et el naar het oordeel van de regering niet herleidbaar tot
informatieverstrekking RIVM in identificeerbare natuurlijke personen.

verband met COVID-19

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
theoretische mogelijkheid < verwerkingsverantwoordelijke of een andere persoon deze
om te identificeren. middelen gebruikt.

Er is misschien een

Maar daarmee zijn het
nog geen persoons-
gegevens...!

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk. Belangrijk
hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.
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AT
~— ____Tvv_________ p

spam en telemarketing

ongevraagde elektronische communicatie

voor commerciéle ideéle of charitatieve

doeleinde/_met 2 zonder menselijke

tussenkomst —____, oproepautomaat, fax, spam,
e-mail, sms, etc

telemarketing lagere kosten, dus| Opt-in
hogere kosten,

\% dus tot 1 inli

2021) opt-out Wijz. Telecomwet i.v.m. invoeren van een opt-in-
systeem voor het overbrengen van ongevraagde

T ——> communicatie voor commerciéle, ideéle of
charitatieve doeleinden aan natuurlijke personen
KST 35421; Stb 2021, 10

— 7 vanaf 1 juli-2021__ ;
At 13RETN 7 Art. 160 i1 >\opt-in

_ 2002/58 . ePR |

24

.

commercieel (ideéel of charitatief):

elke vorm van communicatie bestemd voor het
aanprijzen van de goederen, diensten of het imago
van een onderneming, instelling of persoon die een
commerciéle, industriéle of ambachtelijke activiteit
of een gereglementeerd beroep uitoefent

‘commercieel” moet worden begrepen als
‘direct marketing’, aldus CBb 5 juni 2014,
ECLI:NL:CBB:2014:206, Mediaforum
2014/10, p. 264-268, m.nt. Zwenne & Van
Hooidonk.

25
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"_ftoestemm/ng nodig voor ongevraagde

spamverbod

* rt. 7, overw. 32, 42-43 AVG: vrije, specifieke en op
—— informatie berustende wilsuiting -- dus niet via
algemene voorwaarden of kleine letters...

hoqﬁﬂegel

commerciéle (charitatieve, ideéle)
elektronische communicatie

belautomaten, email, sms, fax, whatsapp

‘zonder menselijke tussenkomst’ zoals;
enz.

uitzonderingen

1. zgn. bégi:C?:C:’;de k/EJ:/?_l_ién o

2. daarvoor bekend gemaakte k_h ]
elektronische contactgegevens ™~

3. ontvanger buiten EER \'

‘warme contacten’

26
/ Vi T 14 T
bestaande klanten (‘warme contacten’) C oot
e-mailadressen, mobiele
) ) telefoonnummers, sociale
geen toestemming nod/g netwerkaccounts
e qgls voor de comm UnIC_G_tLE_IALOKdLge_b[ uik Rb. Rotterdam 2 oktober 2014 ECLI:NL:RBROT:2014:8039.
— 3 T CBb 17 maart 2016, ECLI:NL:CBB:2016:60
gemaakt van-elektronische contactgegevens.
verkregen in-het kader van de verkoop van een T

27

elgen dlenSt OfprOHUCt en\—) sluit niet uit dat er nog geen vel chfJf‘J

heeft plaatsgevonden! Of toch
* alleen voor e/gen ge//jksoort/ge diensten en <t pladtsgevande ¢

pr oducten \) wat verwacht de (potentiéle)

" ]
klant?

* en opt-out..!
d.w.z. van dezelfde juridische
- bij vast/eggen contactgegevens, en entiteit

- in /edere commun/cat/e (bericht)

afmeldmogelijkheid (if you wish to unsubscribe...)
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ongevraagde elektronische communicatie

te/em GrkEt/ng }’ mét menselijke tussenkomst

niet alleen consumenten maar ook
zzp=ers, eenmanszaken, maten in
een maatschap, vof’s enz.

hoofdregel
ongevraagd bellen vannatuurlijke personen voor

commerciéle {ideéle, charitatieve) doeleinden is
toegestaan

e 0p basis van opt-out, en

e gebruikmaking van een “<antdubbeld”belbestand
opschonen aan de hand van

U/tZOn def'/ng bestanden van bel-me-niet

e zgn. ‘bestaande klanten’ met betrekking tot eigen - m 3

gelijksoortige producten direct of indirect promoten van

product, organisatie of
onderneming...

28

Whunt beginnen met het s tellen van telemarae
BB| tegenscript [2=== = _"'““'”‘l,--[pt I de eerste vrasq, nadat de eerste viaag .
o bn wrndege - i
————— aan u gesteld is. Miko wondiagon van Rt

S R ™ middels het witspreken van een or.
[ ] PR SRRt Voor e speen aistublie/t? gedrukte teksten, daarna zet u het teg.
]| e L4 5 O R e e e I T e e -|!elemalleteer-ilqeenant-ooruqmnnpeen_
TR kunt u mij vertellen hoe u aan mijn tele foonnummer komt?

o

oh. op die manser B

geen tijd andere reden

o —— od en doet u dit werk fulltime? T
,
[
AT T | (———a ikben =
Sy 1

.\El\'dl; het script by hel volgende gesprek

r | telemarketeer wil weten waarom u een vraag steit

€ per wur [ dag / week/ maand
PRI

per gesprek dat gelukt is

| telemarketeer vraagt do~
L)
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e één toezichthouder: AP

* niet alleen regels voor telcos & ISPs maar ook

of een sp

Cie voorstel (10 januari 2017)

Over the Top: Netflix,
Whatsapp etc.

ingetrokken...

ecial telemarketing-nummer

gaan gebruiken...

maar gebruikers moeten er iedere
zes maanden op worden gewezen
dat toestemming kan worden

30

cookies e.d.

o
(‘Q®

Cookies op NPO Start

NPO plsats! Furctionsis ¢

kunnen meten. Deze cookies gebn

Ik wil Sacisle Media koppelingan:

o
atmRRAN kunnen u veigen an
Ik wil geparscnalisearde advertenties: hion
W || K | aigesiemd op ww internetgeda

advertantisestweorken. Op ¢

Vo wekisiti nanr bebaenn 1 e Lectione

n goen persconsgegevens. Gee! hieronder uw inesiomming voor cockies dia wel parsconsgeg

rans an Analylische cookies

—
NU.nl maakt gebruik van cockes.

NLLnl getruik rigken] wer hel gebruik van da
websile ander andere om deze be analyseren en be werbeleren, voor social media & om er voor g Zoren
dat je voor jou relevante informatie en advertentis 18 zien krilgh Sanoma deeft de informatie die zj) veririgt
Vil haar websiles middeds het gebrul van onokdes en verpelikban lechnieken, wishmnder ook
pamsoonsgegevens, in een samenwerkingswearhand genaamd NLProfiel van Buymadia Mederand met De
Persgrong en Telgraal Media Groep, om gezaménijie grotpsprbielen op be seen. Ook bed Sanoma
enkzle advereenders de mogeljkheid de door Sanoma verzamelde informalie ook buiten haar websies te
gebruiken bi hel inkogen vae tieraimie. Tob siol kannen enkele 2eif b hed fenen van
hun advertenties cookies plaatsen om 20 zef informatie e verzamelen. Maer weten over deze cookies, kik
hiernast op “Muer informatie”. Door gebruik be maken van dese website of door hiemaast op akkoord t
drukicen, geed je aan aidoord e zin met het gebuik van cookies en het verzamelen van informatie 2an de
hand daarvan door ons en door derden op g websies van Sanoms en mel de versirakking van uw
(persoons)gegevens aan De Persgreep en Telegraal Media Groep voor de totstandioming van de
gazamanijie groapspeofislen. Wil ja riel ale soorten cookies loestaan, ik dan op "Cookie instelingan
aanpassen’,

kies (en ander verzamell d format

——————
Cookia Instelingen asspassen

» Privacy- en cookiebeleld
» Maer informatie tonan
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plaatsen en uitlezen van

cookies
Artikel 11.7a Telecomwet

Onverminderd de Algemene verordening gegevensbescherming is
het via een elektronisch communicatienetwerk opslaan van of
toegang verkrijgen tot informatie in de randapparatuur van een
gebruiker, alleen toegestaan op voorwaarde dat de betrokken
gebruiker:

a) is voorzien van duidelijke en volledige informatie overeenkomstig
de Algemene verordening gegevensbescherming, in ieder geval
over de doeleinden waarvoor deze informatie wordt gebruikt, en

b) daarvoor toestemming heeft verleend.

—— s de toestemming
rechtsgeldig als er sprake is
van een cookiemuur..?

is de toestemming in vrijheid
gegeven...?

ICTRecht incasseert €8200 dankzij
cookiepopup met
incassotoestemming

Dankzi] het gamak waarmea mensen online akkoord goan mat

) mogen
et juridisch

cookiopopups heet IC

incasseren via autom,

adviesbureau vandaa,

s goalt u toestemming €100 van uw bankrekoning te
tschrijven™. Een dergelijke tekst is rechtsgeldig, nu bezoekers
expliciet op “Akkoord” moesten Klikken,

Toestemming mag niet worden geacht
vrijelijk te zijn verleend indien de
betrokkene geen echte of vrije keuze heeft
of zijn toestemming niet kan weigeren of
intrekken zonder nadelige gevolgen
(overw. 42 Preambule AVG)

A

A
-

uitzonderingen

geen toestemming of informatieplicht als:

e cookies strikt noodzakelijk zijin om de gevraagde
dienst van de informatiemaatschappijcte leveren >

e én privacyongevaarlijke effectiviteits- of
< kwaliteitscookies...>
. . L . .
e cookies die nodig\ziin om de communicatie over

een elektronisch cammunicatienetwerk uit te

voeren
analytics, A/B-testing,
affiliate cookies, e.d.

(At 1170

\_ lid3Tw /

taalinstellingen, voorkeuren,
opslaan wachtwoord,
betalingen via ideal, enz.
KST 112010/11, 32 549, p. 78
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.. rt. ll.7d
bewijsvermoeden / oy TW\_

e cookies gebruikt voor verzamelen, combineren of
analyseren van gegevens over het gebruik van
verschillende diensten van de informatiemaatschappij

 worden vermoed-persoonsgegevens verwerkingen te

zijn
N
\\xh AVG van toepassing en in dat geval
> verwerkingsgrondslag vereist, zoals
* toestemming, of
_ _ * uitvoering overeenkomst, of
ﬂq U 201:/;;' 32 5% * gerechtvaardigd belang

34

cookiemuren-verbod (voor overheid e.d.) [ Art1L70id

De toegang van de gebruiker tot een dienst van de
informatiemaatschappij die wordt geleverd door of
namens een krachtens publiekrecht ingestelde
rechtspersoon wordt niet afhankelijk gemaakt van het
verlenen van toestemming

!125 Belastingdienst
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Een cookiemuur is over het algemeen dan ook een
rechtmatige manier om aan het toestemmingsvereiste in
de cookiebepaling te voldoen. Ook al is dit niet de meest
nehrijksvriendelijke manier en is het technicch ook nonit
noodzakelijk, het staat de websitehouder in beginsel wel
vrij om te bepalen of hij een bezoeker die geen
toestemming geeft voor het aebruik van cookies.al dan
niet toegang geejt tot zijn website. Dit kan anders zijn als
de bezoeker zo afhankelijk is van de via een bepaalde
website aangeboden diensten en informatie, dat er door
het gebruik van de cookiemuur geen sprake meer kan zijn
van een «vrije» wilsuiting wanneer de bezoeker
vervolgens necvere «ik geef toestemming» aanklikt.

KST 112013/14, 33902, nr. 3, p. 29

AUTORITEIT
PERSOONSGEGEVENS

Wettelijke regels voor cookies
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ns, for instance by u
Th DS(! seftings should include cholce
sriminal equipment as wel signal sent

the user's preference: ther parties.
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Text proposed by the Commission

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
techniques, end-users are increasingly requested to provide consent to store such tracking
ranline in thair tarminal equipmnm‘ Ae g regiilt anAd
provide consent. The use Gi technical means to provide consent, for example, througn
transparent and user-friendly settings, may address this problem. Therefore, this Regulation
should provide for the possibility to express consent by using the appropriate settings of a
browser or other apphcahon The choices made by end-users when establishing its neneral
privacy selliigs ol o= {lier application snouia oe winding on, ana eniorceable agaiiist,
any third parties. Web browsers are a type of software application that permits the retrieval and
presentation of information on the internet. Other types of applications, such as the ones that
permit calling and messaging or provide route guidance, have also the same capabilities. Web
browsers mediate much of what occurs between the end-user and the website. From this
perspective, they are in a privileged position to play an active role to help the end-user to control
the flow of information to and from the terminal equipment. More particularly web browsers may
be used as gatekeepers, thus helping end-users to prevent information from their terminal
equipment (for example smart phone, tablet or computer) from being accessed or stored.

= are nuarlaadad with ranasts to
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Amendment

(22) The methods used for providing information and obtaining end-user's consent should be as
user-friendly as possible. Given the ubiquitous use of tracking cookies and other tracking
A -~ 2 ~-inm conkies

torbhni ~ rresre ara increasino ~atar te s
in their terminal equipmeiit. ~s a result, users are overloaded with requests to provide consent.

This Regulation should prevent the use of so- called “cookie walls” and “cookie banners”
that do not help users to maintain control over their personal information and privacy or
become informed about their rights. The use of technical means to provide consent, for
- Lrnninb transparent and —— nonr add — rohila I
this Regulation shoula proviae or the possibility to express consent by technical
specifications, for instance by using the appropriate settings of a browser or other application.
Those settings should include choices concerning the storage of information on the
user's terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. The choices made by users when
establishing the general privacy settings of a browser or other application should be binding on,
and enforceable against, any third parties. Web browsers are a type of software application that
permits the retrieval and presentation of information on the internet. Other types of applications,
such as the ones that permit calling and messaging or provide route guidance, have also the
same capabilities. Web browsers mediate much of what occurs between the user and the
website. From this perspective, they are in a privileged position to play an active role to help the
end-user to control the flow of information to and from the terminal equipment. More particularly
web browsers, or applications or operating systems may be used as the executor of a
user's choices, thus helping end-users to prevent information from their terminal equipment (for

example smart phone, tablet or computer) from being accessed or stored.
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cookiewall in het zgn. concept d.d. 10 februari |jl.

[...] [W]here access is provided without direct monetary payment
and is made dependent on the consent of the end-user to the
storage and reading of cookies for additional purposes, requiring
such consent would normally not be considered as depriving the
end-user of a genuine choice if the end-user is able to choose
between services, on the basis of clear, precise and user-friendly
information about the purposes of cookies and similar techniques,
between an offer that includes consenting to the use of cookies for
additional purposes on the one hand, and an equivalent offer by the
same provider that does not involve consenting to data use for
additional purposes, on the other hand.

Conversely, in some cases, making access to website content
dependent on consent to the use of such cookies may be considered,
in the presence of a clear imbalance between the end-user and the
service provider as depriving the end-user of a genuine choice. This
would normally be the case for websites providing certain services,
such as those provided by public authorities. Similarly, such
imbalance could exist where the end-user has only few or no
alternatives to the service, and thus has no real choice as to the
usage of cookies for instance in case of service providers in a
dominant position.

—> “onderhandelingsmandaat”

cookiewall is allowed, if
* clear precise and user-friendly
information is provided
> * user can chose between (a) free
services with consent for additional
purposes and (b) payed services
without consenting for additional

purposes

but not if there is no real choice, i.e.

in case of a clear imbalance between
> end-user and provider, e.g. public

authorities or provider with dominant

recital \

CNIL.

Q

Cookies and other tracking devices: the Council of State
issues its decision on the CNIL guidelines

[T]he Council of State
overturned the provision of the
guidelines prohibiting in a
general and absolute manner
the practice of "cookie walls",
ruling that such a prohibition
could not be included in an act
of soft law.

consequently, at the moment
cookiewalls are not prohibited!




G-J. Zwenne 2024

vragen?
g.j.zwenne@law.leidenuniv.n/
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