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KEUZEVAK INTERNETRECHT
 

privacy en gegevensbescherming
(en een beetje ePrivacy)

Gerrit-Jan Zwenne 20 september 2024

vandaag
context

• kenmerken van de privacywet
• en de privacytoezichthouder

de spelers

• betrokkene
• verwerkingsverantwoordelijke
• verwerker

• toezichthouder

het speelveld

• geheel of gedeeltelijk geautomatiseerde 
verwerking persoonsgegevens en het 
bestand

• persoonlijk of huishoudelijk en 
journalistiek, literair of academisch

• territoriale werking

de spelregels

• verwerkingsgrondslagen 
• doelbinding en bewaren
• bijzondere gegevens en bsn
• informatieplichten en 

• rechten van betrokkenen
• enz.

en een beetje  ePrivacy

• cookies etc.
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Algemene Verordening 
Gegevensbescherming (AVG)

regels voor de verwerking van 
persoonsgegevens in de EU

Uitvoeringswet AVG
nationale regels over

taken en bevoegdheden van de toezichthouder
bevoegde rechter

bijzondere gegevens en strafrechtelijke gegevens
journalistiek, archivering en openbare registersTelecomwet

cookies, spam, telecomgegevens 
etc.

omnibus-wetgeving 
met grote reikwijdte, 

in een nogal 
dynamische context

het juridisch 
antwoord daarop: 
open begrippen en 

vage normen

want dat is toekomst-
bestendig en flexibel

maar (vooralsnog) 
toch nog weinig 

rechtspraak

en dus nog veel 
onopgehelderde 

begrippen en 
rechtsonzekerheid

en een (soms wat) 
grote rol voor (soms 

wat) activistische 
toezichthouders

context
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spelers

• Autoriteit persoonsgegevens (AP)
toezichthoudende autoriteit, bedoeld in 
artikel 51, eerste lid, AVG

• betrokkenen (‘data subjects’)
de natuurlijke personen op wie de 
persoonsgegevens betrekking hebben

• verwerkingsverantwoordelijken
degenen die doeleinden en middelen van 
de verwerking bepalen

• verwerkers
verwerken persoonsgegevens ten 
behoeve van de 
verwerkingsverantwoordelijken

a. is er sprake van 
verwerking 

persoonsgegevens?

b. is er sprake van 
geautomatiseerde 

verwerking?

c. is er sprake van een 
bestand?

d. persoonlijk of 
huishoudelijk?

e. WIV2017 Politiewet 
2012 Wet BRP Wjsg of 

Kieswet?

AVG niet van 
toepassing

AVG gedeeltelijk 
van toepassing

AVG wel van 
toepassing

f. journalistiek, artistiek, 
literair of academisch?

ja ja

jajaja

nee

nee nee nee

janee nee

speelveld
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verwerking van persoonsgegevens
gegevens betreffende een 
geïdentificeerde of 
identificeerbare natuurlijke 
persoon

kost het een onevenredige inspanning om aan 
de hand van het gegeven de desbetreffende 
natuurlijke persoon te identificeren..?

een bewerking of een geheel van bewerkingen 
met betrekking tot persoonsgegevens of een 
geheel van persoonsgegevens, al dan niet 
uitgevoerd via geautomatiseerde procedés 

o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, 
opvragen, raadplegen, gebruiken, verstrekken door middel van 
doorzending, verspreiding of enige andere vorm van ter beschikking 
stelling, samenbrengen, met elkaar in verband brengen, alsmede het 
afschermen, uitwissen of vernietigen van gegevens (enz.)

overw. 26 Om te bepalen of een natuurlijke persoon 
identificeerbaar is, moet rekening worden gehouden met alle 
middelen waarvan redelijkerwijs valt te verwachten dat zij 
worden gebruikt door de verwerkingsverantwoordelijke of 
door een andere persoon om de natuurlijke persoon direct of 
indirect te identificeren, bijvoorbeeld selectietechnieken
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(26) [...] Om te bepalen of een natuurlijke persoon 
identificeerbaar is, moet rekening worden gehouden 
met alle middelen waarvan redelijkerwijs valt te 
verwachten dat zij worden gebruikt door de 
verwerkingsverantwoordelijke of door een andere 
persoon om de natuurlijke persoon direct of indirect 
te identificeren, bijvoorbeeld selectietechnieken. 
Om uit te maken of van middelen redelijkerwijs valt te 
verwachten dat zij zullen worden gebruikt om de 
natuurlijke persoon te identificeren, moet rekening 
worden gehouden met alle objectieve factoren, zoals 
de kosten van en de tijd benodigd voor identificatie, 
met inachtneming van de beschikbare technologie op 
het tijdstip van verwerking en de technologische 
ontwikkelingen.

«singling-out» is nog géén identificatie
preambule Avg

(26) [...] Om te bepalen of een natuurlijke persoon 
identificeerbaar is, moet rekening worden gehouden 
met alle middelen waarvan redelijkerwijs valt te 
verwachten dat zij worden gebruikt door de 
verwerkingsverantwoordelijke of door een andere 
persoon om de natuurlijke persoon direct of indirect 
te identificeren, bijvoorbeeld selectietechnieken. 
Om uit te maken of van middelen redelijkerwijs valt te 
verwachten dat zij zullen worden gebruikt om de 
natuurlijke persoon te identificeren, moet rekening 
worden gehouden met alle objectieve factoren, zoals 
de kosten van en de tijd benodigd voor identificatie, 
met inachtneming van de beschikbare technologie op 
het tijdstip van verwerking en de technologische 
ontwikkelingen.

(30) Natuurlijke personen kunnen 
worden gekoppeld aan online-
identificatoren via hun apparatuur, 
applicaties, instrumenten en 
protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere 
identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen 
achterlaten die, met name wanneer zij 
met unieke identificatoren en andere 
door de servers ontvangen informatie 
worden gecombineerd, kunnen worden 
gebruikt om profielen op te stellen van 
natuurlijke personen en natuurlijke 
personen te herkennen.

(30) Natuurlijke personen kunnen 
worden gekoppeld aan online-
identificatoren via hun apparatuur, 
applicaties, instrumenten en 
protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere 
identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen 
achterlaten die, met name wanneer zij 
met unieke identificatoren en andere 
door de servers ontvangen informatie 
worden gecombineerd, kunnen worden 
gebruikt om profielen op te stellen van 
natuurlijke personen en natuurlijke 
personen te herkennen.

48. De aanbieder van onlinemediadiensten
lijkt dan ook te beschikken over middelen
waarvan mag worden aangenomen dat zij
redelijkerwijs kunnen worden ingezet om 
de betrokken persoon met behulp van 
derden, te weten de bevoegde autoriteit en
de internetprovider, te identificeren aan de 
hand van de bewaarde IP-adressen.

48. De aanbieder van onlinemediadiensten 
lijkt dan ook te beschikken over middelen 
waarvan mag worden aangenomen dat zij 
redelijkerwijs kunnen worden ingezet om 
de betrokken persoon met behulp van 
derden, te weten de bevoegde autoriteit en 
de internetprovider, te identificeren aan de 
hand van de bewaarde IP-adressen.

HJEU 19 oktober 2016 C-
582/14 ECLI:EU:C:2016:779

48. [It] appears that the online media 
services provider has the means which 
may likely reasonably be used in order to
identify the data subject, with the 
assistance of other persons, namely the 
competent authority and the

48. [It] appears that the online media 
services provider has the means which 
may likely reasonably be used in order to
identify the data subject, with the 
assistance of other persons, namely the 
competent authority and the internet 
service provider, on the basis of the IP 
addresses stored.

redelijkerwijs 'kunnen' worden 
ingezet om iemand te identificeren?
(theoretische mogelijkheid)

redelijkerwijs 'zullen' worden ingezet 
om iemand te identificeren!
(waarschijnlijkheid)

«singling-out» is nog géén identificatie
Breyer
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49. [E]en dynamisch IP-adres dat door een 
aanbieder van onlinemediadiensten wordt 
geregistreerd telkens als een persoon een 
website bezoekt die door deze aanbieder 
toegankelijk wordt gemaakt voor het 
publiek, ten aanzien van die aanbieder 
[vormt] een persoonsgegeven [..], wanneer 
hij beschikt over wettige middelen 
waarmee hij de betrokken persoon kan 
identificeren aan de hand van extra 
informatie die bij de internetprovider van 
deze persoon berust.

49. [E]en dynamisch IP-adres dat door een 
aanbieder van onlinemediadiensten wordt 
geregistreerd telkens als een persoon een 
website bezoekt die door deze aanbieder 
toegankelijk wordt gemaakt voor het 
publiek, ten aanzien van die aanbieder 
[vormt] een persoonsgegeven [..], wanneer 
hij beschikt over wettige middelen 
waarmee hij de betrokken persoon kan 
identificeren aan de hand van extra 
informatie die bij de internetprovider van 
deze persoon berust.

verondersteld wordt dat er géén sprake is van 
een onevenredige inspanning d.w.z. dat
identificatie redelijkerwijs valt te verwachten)

ISP

website

extra informatie vereist voor 
identificatie

dynamisch IP-adres

wettige 
middelen..?

HJEU 19 oktober 2016 C-
582/14 ECLI:EU:C:2016:779

persoonsgegevens, een relatief begrip
Breyer

• HvJEU 17 juni 2021, C-597/19, ECLI:EU:C:2021:492 (Mircom)

• HvJEU 26 april 2023, T-557/20 ECLI:EU:T:2023:219 (GAR/EDPS)

• HvJEU 9 november 2023, C319/22  ECLI:EU:C:2023:837 (Gesamtverband)

• HvJEU 7 maart 2024, C-604/22, ECLI:EU:C:2024:214 (IAB)

44 [Vast staat] dat de koppeling van de in een TC-string vervatte 
informatie aan een identificator zoals met name het IP-adres van 
het toestel van de betrokken gebruiker het mogelijk kan maken om 
een profiel van deze gebruiker op te stellen en om de persoon waar 
die informatie specifiek betrekking op heeft, daadwerkelijk te 
identificeren.

45. Aangezien een gebruiker kan worden geïdentificeerd door een 
letter- en tekenreeks als de TC-string te koppelen aan aanvullende 
gegevens, zoals met name het IP-adres van het toestel van deze 
gebruiker of andere identificatoren, dient te worden geoordeeld dat 
de TC-string informatie over een identificeerbare gebruiker bevat en 
dus een persoonsgegeven in de zin van artikel 4, punt 1, AVG is, 
hetgeen wordt bevestigd door overweging 30 van de AVG, waarin 
uitdrukkelijk wordt verwezen naar een dergelijke situatie.

HJEU 7 maart 2024 
C604/22 

ECLI:EU:C:2024:214

44 [Vast staat] dat de koppeling van de in een TC-string vervatte 
informatie aan een identificator zoals met name het IP-adres van 
het toestel van de betrokken gebruiker het mogelijk kan maken om 
een profiel van deze gebruiker op te stellen en om de persoon waar 
die informatie specifiek betrekking op heeft, daadwerkelijk te 
identificeren.

45. Aangezien een gebruiker kan worden geïdentificeerd door een 
letter- en tekenreeks als de TC-string te koppelen aan aanvullende 
gegevens, zoals met name het IP-adres van het toestel van deze 
gebruiker of andere identificatoren, dient te worden geoordeeld dat 
de TC-string informatie over een identificeerbare gebruiker bevat en 
dus een persoonsgegeven in de zin van artikel 4, punt 1, AVG is, 
hetgeen wordt bevestigd door overweging 30 van de AVG, waarin 
uitdrukkelijk wordt verwezen naar een dergelijke situatie.

TC-string in combinatie met andere 
identificatoren maakt identificatie 
mogelijk
Nota bene. IAB-leden moeten aan IAB 
alle gegevens verstrekken waarmee de 
brancheorganisatie de identiteit van 
gebruikers kan achterhalen

44 [Vast staat] dat de koppeling van de in een TC-string 
vervatte informatie aan een identificator zoals met name 
het IP-adres van het toestel van de betrokken gebruiker 
het mogelijk kan maken om een profiel van deze 
gebruiker op te stellen en om de persoon waar die 
informatie specifiek betrekking op heeft, daadwerkelijk te 
identificeren.

45. Aangezien een gebruiker kan worden geïdentificeerd 
door een letter- en tekenreeks als de TC-string te 
koppelen aan aanvullende gegevens, zoals met name het 
IP-adres van het toestel van deze gebruiker of andere 
identificatoren, dient te worden geoordeeld dat de TC-
string informatie over een identificeerbare gebruiker 
bevat en dus een persoonsgegeven in de zin van artikel 4, 
punt 1, AVG is, hetgeen wordt bevestigd door overweging 
30 van de AVG, waarin uitdrukkelijk wordt verwezen naar 
een dergelijke situatie.

Transparency and Consent String (“TC-string”) 
• een gecodeerde letter- en tekenreeks waarmee

voorkeuren van internetgebruikers worden
geregistreerd

• gedeeld met ‘makelaars in persoonsgegevens en 
advertentieplatsforms’

• gecombineerd met cookie (‘euconsent-v2’) en 
gekoppeld aan IP-adres

«singling-out» is nog géén identificatie
IAB Europe
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Rechtbank Den Haag 20 oktober 2020, ECLI:NL:RBDHA:2020:9590
7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente Den Haag géén 
IP-adressen worden vastgelegd, opgeslagen en gekoppeld aan personen. Er is dan ook 
geen sprake van directe of indirecte herleidbaarheid naar personen. Daartoe is van 
belang dat verweerder heeft toegelicht dat IP adressen indirect herleidbaar kunnen 
zijn tot een persoon, maar dat daarvoor middelen moeten worden ingezet om dit te 
kunnen vaststellen. Verweerder heeft daarbij aangegeven dat het ondoenlijk qua tijd 
en mankracht is om van alle burgers met wie gecommuniceerd wordt, de identificatie 
via een IP-adres te achterhalen. Daarbij is van belang dat de gemeente niet zelf over 
de gegevens om een koppeling te kunnen maken tussen een IP-adres en een burger 
beschikt, maar zijn er gegevens nodig van een Internet Service Provider. Nu de 
verwerking een excessieve inspanning van verweerder vergt, waardoor het gevaar 
voor identificatie in de praktijk onbeduidend is, kan het IP adres niet beschouwd 
worden als persoonsgegeven.

fietsendepot

Rechtbank Den Haag 20 oktober 2020, ECLI:NL:RBDHA:2020:9590
7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente Den Haag géén 
IP-adressen worden vastgelegd, opgeslagen en gekoppeld aan personen. Er is dan ook 
geen sprake van directe of indirecte herleidbaarheid naar personen. Daartoe is van 
belang dat verweerder heeft toegelicht dat IP adressen indirect herleidbaar kunnen 
zijn tot een persoon, maar dat daarvoor middelen moeten worden ingezet om dit te 
kunnen vaststellen. Verweerder heeft daarbij aangegeven dat het ondoenlijk qua tijd 
en mankracht is om van alle burgers met wie gecommuniceerd wordt, de identificatie 
via een IP-adres te achterhalen. Daarbij is van belang dat de gemeente niet zelf over 
de gegevens om een koppeling te kunnen maken tussen een IP-adres en een burger 
beschikt, maar zijn er gegevens nodig van een Internet Service Provider. Nu de 
verwerking een excessieve inspanning van verweerder vergt, waardoor het gevaar 
voor identificatie in de praktijk onbeduidend is, kan het IP adres niet beschouwd 
worden als persoonsgegeven.

ABRvS 13 juli 2022 
ECLI:NL:RVS:2022:1993

pagina 17

Bij [LEVERANCIER] is [..] de exacte locatie van de sensoren 
bekend en heeft men toegang tot het werkgeheugen en de 
software die draait op elke sensor. Tegelijk met een nieuwe 
detectie van een mobiel apparaat door een sensor is het 
bijvoorbeeld voor iemand van [LEVERANCIER] mogelijk om 
ter plaatse of via een camera waar te nemen welke persoon 
binnen het bereik van de sensor komt lopen. Vooral op stille 
momenten in de binnenstad leidt dit direct tot identificatie 
van de natuurlijke persoon. Ter controle kan de persoon 
worden gevraagd naar zijn/haar MAC-adres. Dezelfde 
manier van identificeren is mogelijk in geval van 
gepseudonimiseerde MAC-adressen en de bijbehorende 
locatiegegevens, omdat ook dan op het moment van 
detectie ter plaatse of via een camera de persoon in 
kwestie waargenomen kan worden

alle middelen waarvan 
redelijkerwijs valt te verwachten 
dat zij zullen worden gebruikt…?
(overw. 26; Breyer)

‘kunnen’ of ‘zullen’ 
worden gebruikt…?

persoonsgegeven, of niet?
Enschede: het boetebesluit van AP 

Bij [LEVERANCIER] is [..] de exacte locatie van de sensoren 
bekend en heeft men toegang tot het werkgeheugen en de 
software die draait op elke sensor. Tegelijk met een nieuwe 
detectie van een mobiel apparaat door een sensor is het 
bijvoorbeeld voor iemand van [LEVERANCIER] mogelijk om 
ter plaatse of via een camera waar te nemen welke persoon 
binnen het bereik van de sensor komt lopen. Vooral op stille 
momenten in de binnenstad leidt dit direct tot identificatie 
van de natuurlijke persoon. Ter controle kan de persoon 
worden gevraagd naar zijn/haar MAC-adres. Dezelfde 
manier van identificeren is mogelijk in geval van 
gepseudonimiseerde MAC-adressen en de bijbehorende 
locatiegegevens, omdat ook dan op het moment van 
detectie ter plaatse of via een camera de persoon in 
kwestie waargenomen kan worden
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10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser 
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en 
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar 
feiten. […]

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de 
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk 
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote 
oog te achterhalen. 

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden 
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van 
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de 
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect 
te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in 
achtneming van de beschikbare technologie op het tijdstip van verwerken en de 
technologische ontwikkelingen betrokken hadden moeten worden.

rechtbank Overijssel 2 feb.
2024, ECLI:NL:RBOVE:2024:594

persoonsgegeven, of niet?
Enschede: de uitspraak van de rechtbank

AP had moeten aantonen dat 
er sprake was van 
persoonsgegevens

en kan niet volstaan met 
‘speculatieve gedachten-
experimenten’ (mijn woorden)

10. De rechtbank merkt op dat de AP bij de weerlegging van de 
bezwaren van eiser bij herhaling uitgaat van de onaannemelijkheid 
van omstandigheden en gelijkwaardige bewoordingen in plaats van 
zich te baseren op onderzoek naar feiten. […]
13. De rechtbank is van oordeel dat de AP onvoldoende heeft 
onderzocht of de door haar genoemde manieren het inderdaad, in de 
gegeven situatie, mogelijk maken om de identiteit van een gebruiker 
van een mobiel apparaat met het blote oog te achterhalen. 
De enkele stelling van de AP dat bedoelde medewerkers dit 
redelijkerwijs zouden kunnen doen overtuigt de rechtbank niet. 
De AP had, gelet op overweging 26 van de AVG moeten onderzoeken 
of het redelijkerwijs te verwachten is dat de genoemde middelen 
worden gebruikt om de natuurlijke persoon direct of indirect te 
identificeren, waarbij de kosten en de benodigde tijd voor identificatie 
met in achtneming van de beschikbare technologie op het tijdstip van 
verwerken en de technologische ontwikkelingen betrokken hadden 
moeten worden.

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser 
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en 
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar 
feiten. […]

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de 
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk 
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote 
oog te achterhalen. 

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden 
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van 
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de 
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect 
te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in 
achtneming van de beschikbare technologie op het tijdstip van verwerken en de 
technologische ontwikkelingen betrokken hadden moeten worden.

rechtbank Overijssel 2 feb.
2024, ECLI:NL:RBOVE:2024:594

persoonsgegeven, of niet?
Enschede: de uitspraak van de rechtbank

10. De rechtbank merkt op dat de AP bij de weerlegging van de 
bezwaren van eiser bij herhaling uitgaat van de onaannemelijkheid 
van omstandigheden en gelijkwaardige bewoordingen in plaats van 
zich te baseren op onderzoek naar feiten. […]
13. De rechtbank is van oordeel dat de AP onvoldoende heeft 
onderzocht of de door haar genoemde manieren het inderdaad, in de 
gegeven situatie, mogelijk maken om de identiteit van een gebruiker 
van een mobiel apparaat met het blote oog te achterhalen. 
De enkele stelling van de AP dat bedoelde medewerkers dit 
redelijkerwijs zouden kunnen doen overtuigt de rechtbank niet. 
De AP had, gelet op overweging 26 van de AVG moeten onderzoeken 
of het redelijkerwijs te verwachten is dat de genoemde middelen 
worden gebruikt om de natuurlijke persoon direct of indirect te 
identificeren, waarbij de kosten en de benodigde tijd voor identificatie 
met in achtneming van de beschikbare technologie op het tijdstip van 
verwerken en de technologische ontwikkelingen betrokken hadden 
moeten worden.

verkeerde maatstaf!

gaat erom wat 
redelijkerwijs is te 
verwachten

niet om wat theoretisch 
mogelijk zou kunnen 
zijn..!
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uitzonderingen

• verwerking t.b.v. persoonlijke of 
huishoudelijke doeleinden

• Politiewet, Wjsg, WIV2017, Wet 
BRP, Kieswet

beperkte uitzondering voor
verwerkingen met journalistieke, 

artistieke of literaire en academische
doeleinden

Overw. 18. Tot persoonlijke of huishoudelijke 
activiteiten kunnen behoren het voeren van 
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten. 
Deze verordening geldt wel voor 
verwerkingsverantwoordelijken of verwerkers die de 
middelen verschaffen voor de verwerking van 
persoonsgegevens voor dergelijke persoonlijke of 
huishoudelijke activiteiten.

Art. 2.1 
AVG

Overw. 18. Tot persoonlijke of huishoudelijke 
activiteiten kunnen behoren het voeren van 
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-
activiteiten in de context van dergelijke activiteiten. 
Deze verordening geldt wel voor 
verwerkingsverantwoordelijken of verwerkers die de 
middelen verschaffen voor de verwerking van 
persoonsgegevens voor dergelijke persoonlijke of 
huishoudelijke activiteiten.

territoriale werking

hoofdregel: AVG resp. UAVG is van 
toepassing op verwerkingen
• i.h.k.v. activiteit van vestiging van 

verantwoordelijke (of van verwerker) in 
de EU 

geen vestiging in de EU? AVG resp. UAVG 
toch van toepassing op verwerkingen t.b.v.
• aanbieden van goederen of diensten in 

de unie
• monitoren van gedrag van betrokkenen 

in de unie 

Art. 3(1) en (2) 
AVG

Art. 4 
UAVG

1. Wie is verantwoordelijke voor 
(of verwerker m.b.t.) de 
verwerking?
2. Heeft die verantwoordelijke 
(of verwerker) een vestiging in 
de EU resp. Nederland

3. Vindt de verwerking plaats in 
het kader van activiteiten van die 
vestiging?

EU Nederland
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spelregels: belangrijkste verplichtingen

verwerkingsgrondslagen

• toestemming (van de 
betrokkene)

• overeenkomst (met de 
betrokkene)

• wettelijke plicht

• vitaal belang

• taak van algemeen belang 
(of uitoefening openbaar 
gezag)

• gerechtvaardigd belang

welbepaald uitdrukkelijk 
omschreven verzameldoel

geen verdere verwerking voor 
onverenigbare doeleinden 
(doelbinding)

data-
minimalisatie

niet langer 
bewaren dan 
nodig

privacy-by-design
privacy-by-

default

spelregels: belangrijkste verplichtingen

verwerkingsgrondslagen

• toestemming (van de 
betrokkene)

• overeenkomst (met de 
betrokkene)

• wettelijke plicht

• vitaal belang

• taak van algemeen belang 
(of uitoefening openbaar 
gezag)

• gerechtvaardigd belang

welbepaald uitdrukkelijk 
omschreven verzameldoel

geen verdere verwerking voor 
onverenigbare doeleinden 
(doelbinding)

data-
minimalisatie

niet langer 
bewaren dan 
nodig

privacy-by-design
privacy-by-

default

Art. 6.1 
AVG
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spelregels: belangrijkste verplichtingen

verwerkingsgrondslagen

• toestemming (van de 
betrokkene)

• overeenkomst (met de 
betrokkene)

• wettelijke plicht

• vitaal belang

• taak van algemeen belang 
(of uitoefening openbaar 
gezag)

• gerechtvaardigd belang

welbepaald uitdrukkelijk 
omschreven verzameldoel

geen verdere verwerking voor 
onverenigbare doeleinden 
(doelbinding)

data-
minimalisatie

niet langer 
bewaren dan 
nodig

privacy-by-design
privacy-by-

default

Art. 5.1b 
AVG

Art. 6.4 
AVG

5.1c AVG 5.1e AVG

25 AVG25 AVG

min-of-meer formele verplichtingen…

informatieverplichtingen
accountability en 

documentatieplicht

beveiliging en meldplicht 
datalekken

data protection impact 
assessment (“DPIA”)

functionaris voor 
gegevensbescherming

derde landen doorgifte
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min-of-meer formele verplichtingen…

informatieverplichtingen

Art. 12-14 
AVG

faciliteren d.w.z. mogelijk maken rechten uit te
oefenen, en niet onnodig belemmeren… Art.12.1 en 

12.5 AVG

verwerkingsverantwoordeli
jke faciliteert de 
uitoefening van de rechten
van de betrokkene uit
hoofde van de artikelen 15 
tot en met 22

Rechtbank Amsterdam 10 augustus 8 2023, ECLI:NL:RBAMS:2023:5074

11.2.Voor de invulling van het begrip ‘faciliteren’ in artikel 12, tweede
lid, van de AVG zoekt de rechtbank aansluiting bij de preambule van de 
AVG, in het bijzonder overwegingen 59 tot en met 64. Mede tegen deze
achtergrond leest de rechtbank de verordening aldus dat ‘faciliteren’ 
betekent dat een verwerkingsverantwoordelijke moet voorzien in een
regeling die het mogelijk maakt om de rechten uit hoofde van de AVG, 
zoals het recht op inzage en wissing, uit te oefenen, met dien verstande
dat geen sprake mag zijn van onnodige belemmeringen ten aanzien van 
de uitoefening van deze rechten. 

Rechtbank Amsterdam 10 augustus 8 2023, ECLI:NL:RBAMS:2023:5074

11.2.Voor de invulling van het begrip ‘faciliteren’ in artikel 12, tweede
lid, van de AVG zoekt de rechtbank aansluiting bij de preambule van de 
AVG, in het bijzonder overwegingen 59 tot en met 64. Mede tegen deze
achtergrond leest de rechtbank de verordening aldus dat ‘faciliteren’ 
betekent dat een verwerkingsverantwoordelijke moet voorzien in een
regeling die het mogelijk maakt om de rechten uit hoofde van de AVG, 
zoals het recht op inzage en wissing, uit te oefenen, met dien verstande
dat geen sprake mag zijn van onnodige belemmeringen ten aanzien van 
de uitoefening van deze rechten. 
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Rb A’dam 15 maart 2023, 
ECLI:NL:RBAMS:2023:1407

11.39 […] Uitgangspunt is dat de 
(verwerkings) verantwoordelijke de relevante
informatie over gegevensverwerking aan de 
betrokkene verstrekt op het moment dat het 
kennisnemen van die informatie voor de 
betrokkene het meest relevant is.

Dat betekent in dit geval het moment 
waarop de Facebookgebruiker voornemens is 
om een externe applicatie te installeren. De 
betreffende informatie moet dus in beginsel
in het pop-upvenster worden verstrekt, want 
dan is die informatie voor de 
Facebookgebruiker actueel en relevant. In het 
pop-upvenster is, zoals hiervoor is vast-
gesteld, niets vermeld over de verwerkings-
doeleinden. 

Rb A’dam 15 maart 2023, 
ECLI:NL:RBAMS:2023:1407

11.39 […] Uitgangspunt is dat de 
(verwerkings) verantwoordelijke de relevante
informatie over gegevensverwerking aan de 
betrokkene verstrekt op het moment dat het 
kennisnemen van die informatie voor de 
betrokkene het meest relevant is.

Dat betekent in dit geval het moment 
waarop de Facebookgebruiker voornemens is 
om een externe applicatie te installeren. De 
betreffende informatie moet dus in beginsel
in het pop-upvenster worden verstrekt, want 
dan is die informatie voor de 
Facebookgebruiker actueel en relevant. In het 
pop-upvenster is, zoals hiervoor is vast-
gesteld, niets vermeld over de verwerkings-
doeleinden. 

Voor zover Facebook Ierland de gebruiker had willen
informeren aan de hand van het Gegevensbeleid had zij in 
het pop-upvenster een verwijzing naar het Gegevensbeleid
moeten opnemen. Dat heeft zij ook niet gedaan. Een
Facebookgebruiker wordt weliswaar ten tijde van zijn
(eerste) registratie bij de Facebookdienst geattendeerd op 
het bestaan van het Gegevensbeleid, maar op dat moment 
is de gegevensverwerking waar het hier om gaat (de 
toegang van externe ontwikkelaars tot persoonsgegevens
van de Facebookgebruiker) nog niet aan de orde en is dat
voor de Facebookgebruiker nog niet actueel of relevant. 
Een algemene verwijzing naar Gegevensbeleid ten tijde van 
de registratie bij de Facebookdienst kan daarom in dit
geval niet worden aangemerkt als het voldoen aan de 
informatieverplichting voor een specifieke, toekomstige
vorm van gegevensverwerking waarvan ten tijde van de 
registratie nog niet zeker is of die zal plaatsvinden. !

informatieplichten (art. 33-34 Wbp, 12-14 Avg)

bewijslast t.a.v. overtredingen resp. naleving Avg…

art. 150 Rv
wie stelt moet bewijzen 

art. 5.2 en 24 Avg
verwerkingsverantwoordelijke 
moet aantonen dat hij de Avg 

heeft nageleefd
?

Art. 150 Rv
De partij die zich beroept op rechtsgevolgen
van door haar gestelde feiten of rechten, draagt
de bewijslast van die feiten of rechten, tenzij uit
enige bijzondere regel of uit de eisen van 
redelijkheid en billijkheid een andere verdeling
van de bewijslast voortvloeit.

Art. 5.2 Avg
De verwerkingsverantwoordelijke is verantwoordelijk
voor de naleving van lid 1 en kan deze aantonen
("verantwoordingsplicht").

Art. 24.1 Avg
Rekening houdend met de aard, de omvang, de 
context en het doel van de verwerking, alsook met de 
qua waarschijnlijkheid en ernst uiteenlopende risico's
voor de rechten en vrijheden van natuurlijke
personen, treft de verwerkingsverantwoordelijke
passende technische en organisatorische
maatregelen om te waarborgen en te kunnen
aantonen dat de verwerking in overeenstemming
met deze verordening wordt uitgevoerd. Die 
maatregelen worden geëvalueerd en indien nodig
geactualiseerd
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art. 150 Rv
wie stelt moet bewijzen 

art. 5.2 en 24 Avg
verwerkingsverantwoordelijke 
moet aantonen dat hij de Avg 

heeft nageleefd

Stichting moet Avg-
overtreding bewijzen

Facebook moet aantonen dat 
informatie is verstrekt, 
toestemming is verkregen (enz.) 

Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.20 [D]e Wbp en de AVG [bevatten] een van de 
hoofdregel van artikel 150 Rv afwijkende regel van 
bewijslast […], ook op het punt van het al dan niet
voldoen aan de informatieplichten van de artikelen 33 
en 34 Wbp en de artikelen 12, 13 en 14 AVG. 

Alhoewel dit in de Wbp minder expliciet is verwoord dan 
in de AVG, volgt dit ook uit het transparantievereiste. De 
betrokkene kan alleen dan zijn rechten onder de wet 
verwezenlijken indien hij op de hoogte is van de 
verwerking. 
Het is aan de verwerkingsverantwoordelijke om te
bewijzen dat de gegevensverwerking rechtmatig is. 
Daartoe behoort ook dat de betrokkene vooraf
voldoende geïnformeerd wordt over de 
gegevensverwerking. 

Op Facebook Ierland – in wier domein zich de 
betreffende feitelijke gegevens ook hoofdzakelijk
bevinden – rust dus de bewijslast dat zij heeft voldaan
aan haar informatieverplichtingen.

? Rb A’dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

11.20 [D]e Wbp en de AVG [bevatten] een van de 
hoofdregel van artikel 150 Rv afwijkende regel van 
bewijslast […], ook op het punt van het al dan niet
voldoen aan de informatieplichten van de artikelen 33 
en 34 Wbp en de artikelen 12, 13 en 14 AVG. 

Alhoewel dit in de Wbp minder expliciet is verwoord dan 
in de AVG, volgt dit ook uit het transparantievereiste. De 
betrokkene kan alleen dan zijn rechten onder de wet 
verwezenlijken indien hij op de hoogte is van de 
verwerking. 
Het is aan de verwerkingsverantwoordelijke om te
bewijzen dat de gegevensverwerking rechtmatig is. 
Daartoe behoort ook dat de betrokkene vooraf
voldoende geïnformeerd wordt over de 
gegevensverwerking. 

Op Facebook Ierland – in wier domein zich de 
betreffende feitelijke gegevens ook hoofdzakelijk
bevinden – rust dus de bewijslast dat zij heeft voldaan
aan haar informatieverplichtingen.

bewijslast t.a.v. overtredingen resp. naleving van de Avg…

min-of-meer formele verplichtingen…

data protection impact 
assessment (“DPIA”)
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min-of-meer formele verplichtingen…

accountability en 
documentatieplicht

data protection impact 
assessment (“DPIA”)

min-of-meer formele verplichtingen…

data protection impact 
assessment (“DPIA”)

functionaris voor 
gegevensbescherming
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rechten voor betrokkenen

inzage, verbetering, afscherming  
etc. verzetsrechten

gegevensoverdraagbaarheid

vergeetrechten

geautomatiseerde 
besluitvorming en profilering

bijzondere en strafrechtelijke gegevens
• levensovertuiging of godsdienst
• politieke gezindheid
• lidmaatschap vakbond
• ras, etniciteit
• seksuele leven
• gezondheid 
• biometrische ID-gegevens
• genetische gegevens

verwerking bijzondere gegevens verboden, 
tenzij…
• specifieke uitzonderingen: door bepaalde 

verwerkers en voor bepaalde doeleinden
• algemene uitzonderingen: met uitdrukkelijke 

toestemming (enz.), ...

Art. 9-10
AVG

Art. 22-33
UAVG

• strafrechtelijke gegevens
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(42) Indien de verwerking plaatsvindt op grond van 
toestemming van de betrokkene, moet de 
verwerkingsverantwoordelijke kunnen aantonen dat de 
betrokkene toestemming heeft gegeven voor de 
verwerking. [..]. Toestemming mag niet worden geacht 
vrijelijk te zijn verleend indien de betrokkene geen 
echte of vrije keuze heeft of zijn toestemming niet kan 
weigeren of intrekken zonder nadelige gevolgen.

(42) Indien de verwerking plaatsvindt op grond van 
toestemming van de betrokkene, moet de 
verwerkingsverantwoordelijke kunnen aantonen dat de 
betrokkene toestemming heeft gegeven voor de 
verwerking. [..]. Toestemming mag niet worden geacht 
vrijelijk te zijn verleend indien de betrokkene geen 
echte of vrije keuze heeft of zijn toestemming niet kan 
weigeren of intrekken zonder nadelige gevolgen.
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universitair sportcentrum

alternatief bieden…?
administratiekosten in 
rekening brengen..?

uitdrukkelijke
toestemming

EPRIVACY: HOOFDSTUK 11 TELECOMWET

AVG & UAVG
Wet politie-
gegevens

WIV 
2018

Telecom
wet WGBO etc. etc.
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toestemmingsvereiste voor cookies

• duidelijke en volledige informatie
• toestemming van de gebruiker

uitzonderingen uitvoeren communicatie

A/B-testing, analytics

d.w.z. plaatsen en uitlezen 
van gegevens op een device

art. 11.7a 
Tw

levering dienst vd
informatiemaatschappij

privacyneutrale cookies 
t.b.v. verkrijgen informatie
over effectiviteit of kwaliteit

art. 12-14 
AVG

art. 7 AVG

overw. 32, 
42-34 AVG

cookiebepaling

art. 11.7a, eerste lid, Telecomwet
• duidelijke en volledige informatie 

overeenkomstig de AVG, en in ieder geval over 
de doeleinden van de cookies

• toestemming van de gebruiker

Art. 13-14 AVG: o.a. eigen identiteit, doeleinden 
en ‘nadere informatie voor zover nodig om 
zorgvuldige verwerking te waarborgen’

is de toestemming rechtsgeldig
als er sprake is van een
cookiemuur..?

is de toestemming in 
vrijheid gegeven…?

toestemming mag niet worden geacht 
vrijelijk te zijn verleend indien de 
betrokkene geen echte of vrije keuze heeft 
of zijn toestemming niet kan weigeren of 
intrekken zonder nadelige gevolgen 
(overw. 42 Preambule AVG)
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bewijsvermoeden voor tracking

• cookies gebruikt voor verzamelen, combineren of 
analyseren van gegevens over het gebruik van 
verschillende diensten van de informatiemaatschappij 

• worden vermoed persoonsgegevens verwerkingen te zijn

Kamerstukken II 2011/12, 
32 549, nr. 39 

Art. 11.7a 
lid 4 TW

geen toestemming of informatieplicht als:
• cookies strikt noodzakelijk zijn om de gevraagde 

dienst van de informatiemaatschappij te 
leveren

• én privacyongevaarlijke effectiviteits- of 
kwaliteitscookies…

• cookies die nodig zijn om de communicatie over 
een elektronisch communicatienetwerk uit te 
voeren taalinstellingen, voorkeuren, 

opslaan wachtwoord, 
betalingen via ideal, enz. 

Kst II 2010/11, 32 549, p. 78

uitzonderingen

analytics, A/B-testing, 
affiliate cookies, e.d.

Art. 11.7a 
lid 3 TW
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cookiemurenverbod voor overheid...

De toegang van de gebruiker tot een dienst van de 
informatiemaatschappij die wordt geleverd door of 
namens een krachtens publiekrecht ingestelde 
rechtspersoon wordt niet afhankelijk gemaakt van 
het verlenen van toestemming

Art 11.7 lid 
5 Tw

?

?
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Een cookiemuur is over het algemeen dan ook een 
rechtmatige manier om aan het toestemmingsvereiste in 
de cookiebepaling te voldoen. Ook al is dit niet de meest 
gebruiksvriendelijke manier en is het technisch ook nooit 
noodzakelijk, het staat de websitehouder in beginsel wel 
vrij om te bepalen of hij een bezoeker die geen 
toestemming geeft voor het gebruik van cookies, al dan 
niet toegang geeft tot zijn website. Dit kan anders zijn als 
de bezoeker zo afhankelijk is van de via een bepaalde 
website aangeboden diensten en informatie, dat er door 
het gebruik van de cookiemuur geen sprake meer kan zijn 
van een «vrije» wilsuiting wanneer de bezoeker 
vervolgens het vakje «ik geef toestemming» aanklikt.

Kamerstukken II 2013/14, 33902, nr. 3, p. 29

Een cookiemuur is over het algemeen dan ook een 
rechtmatige manier om aan het toestemmingsvereiste in 
de cookiebepaling te voldoen. Ook al is dit niet de meest 
gebruiksvriendelijke manier en is het technisch ook nooit 
noodzakelijk, het staat de websitehouder in beginsel wel 
vrij om te bepalen of hij een bezoeker die geen 
toestemming geeft voor het gebruik van cookies, al dan 
niet toegang geeft tot zijn website. Dit kan anders zijn als 
de bezoeker zo afhankelijk is van de via een bepaalde 
website aangeboden diensten en informatie, dat er door 
het gebruik van de cookiemuur geen sprake meer kan zijn 
van een «vrije» wilsuiting wanneer de bezoeker 
vervolgens het vakje «ik geef toestemming» aanklikt.

Kst II 2013/14, 33902, nr. 3, p. 29

[T]he Council of State 
overturned the provision of 
the guidelines prohibiting in 
a general and absolute 
manner the practice of 
"cookie walls", ruling that 
such a prohibition could not 
be included in an act of soft 
law.
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ePrivacy Regulation 2021

• requirement to obtain the explicit consent 
from end-users before using cookies and 
trackers on your website, or any other 
technology that stores personal data on users’ 
terminal equipment (hardware and software)

• cookie walls are allowed, if the user is offered 
an equivalent that does not involve giving 
consent to cookies and trackers

• possibility to whitelist cookie providers in their 
browser settings and encourage providers to 
make it easy for users to amend whitelists and 
to withdraw their consent at any time

• requirement to obtain the explicit 
consent from end-users before using 
cookies and trackers on your website, or 
any other technology that stores 
personal data on users’ terminal 
equipment (hardware and software)

• cookie walls are allowed, if the user is 
offered an equivalent that does not 
involve giving consent to cookies and 
trackers

• possibility to whitelist cookie providers 
in their browser settings and encourage 
providers to make it easy for users to 
amend whitelists and to withdraw their 
consent at any time

het concept d.d. 10 februari 2022
“onderhandelingsmandaat” 

recital 
20aaaa
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VRAGEN….!?
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