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AP pakt opnieuw multinational aan
met forse boete en sancties * De Autoriteit Persoonsgegevens (AP) heeft Experian een miljoenenboete opgelegd

vanwege het overtreden van de privacywet

@n Johan Leupen, Jasper Beon » Ook eist de toezichthouder dat het bedrijf stopt met het verwerken van
persoonsgegevens om de kredietwaardigheid van consumenten te becordelen, op
straffe van een dwangsom.

= Experian vecht de boete en dwangsom aan.

Je knumt overal
by De Autoriteit Persoonsgegevens (AP) blijkt eind vorig jaar in stilte een
hoge boete en sancties te hebben opgelegd aan het lerse Experian, een
van de grootste bureaus voor kredietinformatie en datahandel ter wereld,
vanwege het overtreden van de privacywet. De beursgenoteerde
multinational noemt de straf van de AP ‘afschrikwekkend’ en ‘juridisch
fout’, en probeerde die de afgelopen maanden angstvallig uit de
publiciteit te houden. Het FD stuitte op de zaak via een geanonimiseerd
vonnis van de rechtbank in Den Haag.

Het gaat om een van de hoogste boetes uit de geschiedenis van de AP, die
in juli ook al een boete van €290 min uitdeelde aan de Amerikaanse
taxidienst Uber - een teken dat de Nederlandse waakhond zijn
bevoegdheid ten volle benut. Hoewel het precieze bedrag ongewis blijft
in het vonnis, gaat het mogelijk om tientallen miljoenen. ‘Dat zelfs een
multinational schrikt van de hoogte, dat zegt wel wat’, zegt
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het probleem met toestemming

waar gaat het over?

in de AVG. En elders

* het belang van
toestemming
e de betekenis ervan _wat is toestemming?

* en het probleem en wat is het niet..?

ermee

wat moeten we met toestemming..?
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het belang van toestemming

i /[ / ” T
natuurlijke personen dienen controle te hebben... overw. 7

e

Vgl. AG Campos Sanchez-Bordona 6 oktober
snelle techno/ogigche 2022, C’.")’OO/Z.Z ECLI:EU:C:2022:756:
ontwikkelingen en 74. Mijns inziens kan uit de AVG niet zo
globalisering etc. maar worden afgeleid dat het de bedoeling

om is de betrokkene de controle over zijn

(7) Die ontwikkelingen vereisen een krachtig en persoonsgegevens te verlenen als een

coherenter kader voor gegevensbescherming in waarde op zich. Evenmin kan worden

de Unie, dat wordt gesteund door strenge afgeleid dat de betrokkene de grootst

handhaving, omdat zulks van belang is voor het maogelijke controle over die gegevens moet
.. . . hebben. [...]

vertrouwen dat nodig is om de digitale economie

81. ... [D]e AVG [is] er niet op gericht de
controle van het individu over de hem
betreffende informatie te vergroten door
zich zonder meer te schikken naar zijn
voorkeuren, maar bestaat het doel er
veeleer in om het recht op bescherming van
persoonsgegevens van elke betrokkene te
verzoenen met de belangen van derden en
van de samenleving.

ele ipte
ontwikkelen. Natuurlijke personen dienen

controle over hun eigen persoonsgegevens te
hebben. Er dient meer rechtszekerheid en

eker 0 ge
natuurlijke personen, marktdeelnemers en
overheidsinstanties.
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(32) Toestemming dient te worden gegeven door middel van een duidelijke actieve
handeling, bijvoorbeeld een schriftelijke verklaring, ook met elektronische middelen, of een
mondelinge verklaring, waaruit blijkt dat de betrokkene vrijelijk, specifiek, geinformeerd en
ondubbelzinnig met de verwerking van zijn persoonsgegevens instemt. Hiertoe zou kunnen
behoren het klikken op een vakje bij een bezoek aan een internetwebsite, het selecteren van
technische instellingen voor diensten van de informatiemaatschappij of een andere
verklaring of een andere handeling waaruit in dit verband duidelijk blijkt dat de betrokkene
instemt met de voorgestelde verwerking van zijn persoonsgegevens. Stilzwijgen, het gebruik
van reeds aangekruiste vakjes of inactiviteit mag derhalve niet als toestemming gelden. De
toestemming moet gelden voor alle verwerkingsactiviteiten die hetzelfde doel of dezelfde
doeleinden dienen. Indien de verwerking meerdere doeleinden heeft, moet toestemming
voor elk daarvan worden verleend. Indien de betrokkene zijn toestemming moet geven na
een verzoek via elektronische middelen, dient dat verzoek duidelijk en beknopt te zijn en
niet onnodig storend voor het gebruik van de dienst in kwestie.

(42) Indien de verwerking plaatsvindt op grond van toestemming van de betrokkene, moet
de verwerkingsverantwoordelijke kunnen aantonen dat de betrokkene toestemming heeft
gegeven voor de verwerking. Met name in de context van een schriftelijke verklaring over
een andere zaak dient te worden gewaarborgd dat de betrokkene zich ervan bewust is dat
hij toestemming geeft en hoever deze toestemming reikt. In overeenstemming met Richtlijn
93/13/EEG van de Raad (10) stelt de verwerkingsverantwoordelijke vooraf een verklaring
van toestemming op in een begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal; deze verklaring mag geen oneerlijke bedingen bevatten. Opdat
toestemming met kennis van zaken wordt gegeven, moet de betrokkene ten minste bekend
zijn met de identiteit van de verwerkingsverantwoordelijke en de doeleinden van de
verwerking van de persoonsgegevens. Toestemming mag niet worden geacht vrijelijk te zijn
verleend indien de betrokkene geen echte of vrije keuze heeft of zijn toestemming niet kan
weigeren of intrekken zonder nadelige gevolgen.

(43) Om ervoor te zorgen dat
toestemming vrijelijk wordt verleend,
mag toestemming geen geldige
rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek
geval wanneer er sprake is van een
duidelijke wanverhouding tussen de
betrokkene en de verwerkings-
verantwoordelijke, met name wanneer
de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het
onwaarschijnlijk maakt dat de
toestemming in alle omstandigheden
van die specifieke situatie vrijelijk is
verleend. De toestemming wordt
geacht niet vrijelijk te zijn verleend
indien geen afzonderlijke toestemming
kan worden gegeven voor verschillende
persoonsgegevens-verwerkingen
ondanks het feit dat dit in het
individuele geval passend is, of indien
de uitvoering van een overeenkomst,
daaronder begrepen het verlenen van
een dienst, afhankelijk is van de
toestemming ondanks het feit dat
dergelijke toestemming niet
noodzakelijk is voor die uitvoering.

/\

22) Thoctomming dient te worden gegeven door middel van eei| duideliike actieve [
ijvoorbeeld een schriftelijke verklaring, ook met elektroriscne rniaueien, of een

mondeiinoe verklaring, waaruit blijkt dat de betrokkene vrijelijk, specifiek, geinformeerd en

ondubbelzinnig [ et de verwerking van zijn persoonsgegevens instemt. Hiertoe zou kunnen

1/ fioren niec kiinken op een vakje bij een bezoek aan een internetwebsite, het selecteren van
echnische instellingen voor diensten van de informatiemaatschappij of een andere
verklaring of een andere handeling waaruit in dit verband duidelijk blijkt dat de betrokkene
instemt met de voorgestelde verwerking van zijn persoonsgegevens. Stilzwijgen, het gebruik
van reeds aangekruiste vakjes of inactiviteit mag derhalve niet als toestemming gelden. De
toestemmina moet aelden voor nlle verwerkinasactiviteiten die hetzelfde doel of dezelf
loeleinden dienen. Indien de verwerking meerdere doeleinden heeft, moet toestemmiing
innr ol danrunn worden vorloond Indion de hetrallone 7jiin tnectemmina mnet neven n
een verzoek via elektronische middelen, dient dat verzoek duidelijk en beknopt te zijn en
niet onnodig storend voor het gebruik van de dienst in kwestie.

ni‘euw in
de AVG!

zowel de handeling waarmee toestemming
wordt gegeven als de inhoud van de
toestemming moet ondubbelzinnig zijn

niet impliciet of stilzwijgend

granulair?

mag dat wel (of niet)
met één handeling
(click)..?
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vgl. rb Adam 15 maart 2023,
ECLI:NL:RBAMS:2023:1407

(DPS/Meta) zie ook art. 7.2

en12.1 AVG

bewijslast, zie ook
art. 7.1 AVG

(42) \hdiel | de verwerking plaatsvindt on_~r\22 20 toestemming van de betrokkene, moet
de ve|\wer | ngsverantwoordelijke kuni|>n aantonen (|t de betrokkene toestemming heeft
gege\"n vi\or de verwerking. Met namc iii Gc Caiiicat van een schriftelijke verklaring over
een a\Jere\'aak dient te worden gewaarborgd dat de betrokkene zich ervan bewust is dat
hij toe emr\ng geeft en hoever deze toestemming reikt. In overeenstemmina met Richtlijn
95/15/EEG VAl de Rada (1Y) steit ae Veth‘/K/ngth’fGnLVVUUfGE’IUKC voordaj een verkiaring
van toestemming op in een begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal; deze verklaring mag geen oneerlijke bedingen bevatten. Opdat

T D A PP (AP,

S e o~ PR -

7iin met Ae identiteit van de verwerkinacuerantwnnrdsliike en Ae dneleinden van de
verwerking van de persoonsgegevens. Toestemming mag niet worden geacht vrijelijk te zijr
verleend indien de betrokkene geen echte of vrije keuze heeft of zijn toestemming niet kan
weigeren of intrekken zonder nadelige gevolgen.

discussies over cookiemuren,
CoronaMelder, (?) etc.

vgl. art. 7.4 AVG
(komen we op terug...)

idem voor werkgever-
werknemer

granulaire toestemming..? — T

er kunnen kennelijk situaties zijn
waarin het passend is dat er wel (of
niet) toestemming voor
verschillende verwerkingen
afzonderlijk kan worden gegeven

vgl. overw. 32: Indien de verwerking

meerdere doeleinden heeft, moet \/
toestemming voor elk daarvan

worden verleend

mag dat met één
handeling (click)..?

—

(43) Om ervoor te zorgen dat
toestemming vrijelijk wordt verleend,
mag toestemming geen geldige
rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek geval

Vi menr ar cnrmls ic e pon Aiidaliils

wanverhouding tussen de betrokkene en
de verwerkings-verantwoordelijke, met
name wanneer de
verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het

PR f [

toestemming in alle omstandigheden van

TTJICIC Sicuuoie

C on

De toestemming wordt geacht niet
vrijelijk te zijn verleend indien geen
afzonderlijke toestemming kan worden
gegeven voor verschillende
persoonsgegevens-verwerkingen ondanks
het feit dat dit in het individuele geval
passend is, of indien de uitvoering van
€CiT UveiCClinUITISL, Uuai uliuci weyicpail
het verlenen van een dienst, afhankelijk is
van de toestemming ondanks het feit dat
dergelijke toestemming niet noodzakelijk
is voor die uitvoering.
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art. 7.4 vs overw. 43 d.w.z. bepaling vs overweging

Er moet ten sterkste rekening worden
gehouden met de vraag of voor de
uitvoering van een overeenkomst [...]
toestemming vereist is voor een
verwerking van persoonsgegevens die

niet noodzakelijk is voor de uitvoering van overm,
kdie overeenkomst ' 43

\ | toestemming is niet vrijelijk gegeven als
[...] de uitvoering van een overeenkomst
\:p-- | afhankelijk is van de toestemming
e o Pondanks het feit dat dergelijke
toestemming niet noodzakelijk is voor die

. uitvoering
sEneco \_ Y,

kanttekening bij overwegingen

Conclusie AG Spuznar 21 maart 2019, C-673/17,
ECLI:EU:C:2019:246 (Planet 49)

71. [I]k [voel] me genoodzaakt eraan te herinneren dat
[overwegingen] klaarblijkelijk geen zelfstandige juridische
betekenis hebben, maar dat het Hof daarvan bij de uitlegging van
een rechtshandeling van de Unie vaak gebruikmaakt. Binnen de
rechtsorde van de Unie zijn deze overwegingen descriptief en niet
prescriptief van aard. Normaal gesproken komt de vraag naar
hun juridische betekenis niet aan de orde om de eenvoudige reden

dat de overwegingen gewoonlijk hun neerslag vinden in het

dispositief van een richtlijn. Goede wetgevingspraktijken van de

politieke instellingen van de EU hebben de neiging om te streven ’l) I
naar een situatie waarin de overwegingen een nuttige ™ s
achtergrond bieden voor de bepalingen van een juridische tekst.
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wat is toestemming
(en wat niet)..?

wat is toestemming..?

( Overw. 32 ) vrije, specifieke, geinformeerde en ondubbelzinnige

>
AVG wilsuiting waarmee de betrokkene d.m.v. een verklaring
of ondubbelzinnige actieve handeling hem betreffende
verwerking van persoonsgegevens aanvaardt
( Overw. 32 ) * duidelijke actieve handeling, dus niet stilzw/}jend
AVG ‘ * toestemming voor meerdere doeleinden !
. .o S ———— J
Art 7 ‘ * duidelijk en beknopt ern niet onnodig storend,
( AVG ) * bewijslast m.b.t toestemming
Art. 8
( AVG ) ‘ toestemming van minderjarigen (<16 jaar) gegeven door

ouders c.q. wettelijk vertegenwoordiger
UAVG
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actieve handeling..

C Ovi\r\;‘g 32 D) —» O het klikken op een vakje bij een bezoek aan een
internetwebsite

O het selecteren van technische instellingen voor diensten
van de informatiemaatschappij, of

O een andere verklaring of een andere handeling waaruit in
dit verband duidelijk blijkt dat de betrokkene instemt met
de voorgestelde verwerking van zijn persoonsgegevens

Maar stilzwijgen, het gebruik van reeds aangekruiste vakjes
of inactiviteit mag derhalve niet als toestemming gelden

61. niet voldoende is als de verklaring van toestemming van de gebruiker -
. . : Conclusie AG in

vooraf is geformuleerd en als de gebruiker actief bezwaar moet maken als < Planet 49

hij het niet eens is met de verwerking van gegevens.

DPS vs Meta (Facebook)

Rb A'dam 15 maart 2023, ECLI:NL:RBAMS:2023:1407

12.34 [...] Uit de wijze waarop Facebook lerland het registratieproces
had ingericht, kon voor de gemiddelde gebruiker in dit geval niet
(voldoende) duidelijk zijn dat hem toestemming werd gevraagd voor in
het Gegevensbeleid opgenomen verwerkingsdoeleinden. Anders dan ten
aanzien van de Gebruikersvoorwaarden werd de gebruiker immers niet
uitdrukkelijk om een akkoord gevraagd ten aanzien van het
Gegevensbeleid. Van een ondubbelzinnige en op aanvaarding gerichte
wilsuiting was dus geen sprake. Bovendien maakte het registratieproces
niet duidelijk dat het Gegevensbeleid informatie over de verwerking van
persoonsgegevens bevatte. Daardoor kan met de leesbevestiging in het
registratieproces ook geen sprake zijn van een wilsuiting die was gericht
op aanvaarding van de verwerking van de gebruiker betreffende
persoonsgegevens.
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Elaa

—

\L_("/'tdrukke//jkgoestemm/'ng

e,

H"'“Ex-________ in hoeverre is dit meer dan ‘ondubbelzinnige
actieve handeling’ (art.4(11) AVG...??

( art. 9.2(a) )

AVG d . . .

oorbrekingsgrond (uitzondering) van

C art. 22.2(a) D ‘ verwerkingsverbod voor bijzondere gegevens

UAVG

art. 24(a ..

C UAVCS ) D > Wetenschappelijk onderzoek

28.2(b)(i)
C -,

UAVG > genetische gegevens

( Sj\(/aé ) > strafrechtelijke gegevens

toestemming van kinderen

website, app, sociaal _ art. 6.1(a) AVG C S5UVAG D
network H"\ f/ C 8.1AVG )
e verwerking op basis van toestemming | —
* ten behoeve van rechtstreeks aanbod van toestemming moet worden gegeven door
diensten van de informatiemaatschappij ouder of wettelijk vertegenwoordiger

* qgan een kind van 16 jaar of jonger
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wetenschap

O wetenschappelijke verwerkingsdoeleinden
zijn vaak per definitie niet duidelijk te
omschrijven

O toch kan wél toestemming worden
gegeven

O voor bepaalde onderzoeksdoeleinden

Vgl. Art. niet altijd toestemming nodig voor
24 UAVG verwerking van bijzondere gegevens

voor wetenschappelijke doeleinden...

(33) Het is vaak niet mogelijk op het ogenblik waarop de
persoonsgegevens worden verzameld, het doel van de

gegevensverwerking voor wetenschappelijke
onderzoeksdoeleinden volledig te omschrijven.

o Daarom moet de betrokkenen worden toegestaan
hun toestemming te geven voor bepaalde terreinen
van het wetenschappelijk onderzoek waarbij
erkende ethische normen voor wetenschappelijk
onderzoek in acht worden genomen.

O Betrokkenen moeten de gelegenheid krijgen om hun
toestemming alleen te geven voor bepaalde
onderzoeksterreinen of onderdelen van
onderzoeksprojecten, voor zover het voorgenomen
doel zulks toelaat.

d belg

toestemming bij overheid uitgesloten(..?)

Wij plaatsen een kanttekening bij de opmerking van de
Afdeling advisering dat gegevensverwerking door de overheid
uitsluitend kan worden gebaseerd op artikel 6, eerste lid,
onderdelen c en e, AVG. Uiteraard zijn dit voor de overheid de
meest voor de hand liggende rechtsgronden, maar de AVG
sluit met betrekking tot de overheid uitsluitend het

Het is dan ook nietT bij voorbaat ondenkbaar dat onder
omstandigheden, bij wijze van uitzondering en bij het
ontbreken van een andere rechtsgrondslag, een
gegevensverwerking door een overheidsinstantie plaatsvindt
met uitdrukkelijke toestemming van de betrokkene.

10
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toestemming bij overheid uitgesloten(..?)

maar... is de toestemming dan wel in
vrijheid gegeven?

43) toestemming [mag] geen geldige rechtsgrond
zijn voor de verwerking van persoonsgegevens in
een specifiek geval wanneer er sprake is van een
duidelijke wanverhouding tussen de betrokkene en
de verwerkingsverantwoordelijke, met name

overheidsinstantie is, en dit het onwaarschijnlijk
maakt dat de toestemming in alle omstandigheden
van die specifieke situatie vrijelijk is verleend.

toestemming bij overheid uitgesloten(..?)
maar... is de toestemming dan wel in

vrijheid gegeven?

e de wanverhouding impliceert
dat het dus onwaarschijnlijk is

dat de toestemming in vrijheid 43) toestemminsJmag] geen geldige rechtsgrond
is gegeven... Zijn voor de verwerNng van persoonsgegevens in
A een specifiek geval w\nneer er sprake is van een

r. er is een wanverhouding en als 4__) _~lilke- wanverhoua\ng tussen de betrokkene en
— de verwei i, erantwpordelijke, met name
het daardoor onwaarschijnlijk , N
< dat de toes temming in wanneer de verw>\/ng¢ twoordelijke een
overheidsinstantie is, en dit h¢t onwaarschijnlijk

maakt dat de toestemming in alle omstandigheden
van die specifieke situatie vrijelijk is verleend.

k vrijheid is gegeven
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o T
CoronaCheck-

H__

Medding sturen

Kans op besmetting

@ pA

Hoe werkt d

@ oeef deze GGD-sieutel
door aan de
GGD-medewerker:

Je bent in de buurt
geweest van iemand met
het coronavirus

AS6-34F

bij iemand

k te hebben. Je
»gelijk extra
etting gelopen. Als je
met bent, kan je het
n anderen doorgeven. Ook
als je je nu niet ziek voelt.

o Wacht op de
GGD-medewerker voor
de volgende stap

o Waarschuw anderen
door een anonieme
melding te versturen

Wat kun je nu doen?

voor de minister ,

grondslag'voor de aanpassing van de Wet publieke gezondheid

)

Ze Minister bevordert de kwaliteit en
doelmatigheid van de publieke
gezondheidszorg en draagt zorg voor de
instandhouding en verbetering van de
landelijke ondersteuningsstructuur

Minister [geeft] leiding aan de
bestrijding [van de pandemie] en Onze
Minister [kan] de voorzitter van de
veiligheidsregio opdragen hoe de

‘\—)

.\"\..____.../”

bestrijding ter hand te nemen j

duidelijk, nauwkeurig
en voorspelbaar?
zie: overw. 141

taak van algemeen
belang (e-grond)

kan de minister op basi.
persoonsgegevens verv. ken in het kader van de
CoronaMelder?

zo niet, kan de minister dan deze persoonsgegevens

verwerken op basis van toestemming van de
gebruiker?
/" _toestemming

\__ (a-grond) _/i'

12
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CoronaMelder

-
- TS
e AUTORITEIT

PERSOOMSGEGEVENS

e
vt

Eig
— -
B

toestemming kan niet, want gebruiker kan
de op andere devices vastgelegde codes
niet verwijderen overeenkomstig het
wissingsrecht van art. 17.1 AVG

-

/—‘ sowieso niet van toepassing o.g.v. art. art.
-\ 11.1AVG

PELS RIWCKEN

toestemming kan wél, want gebruiker kiest
er zelf voor

andere EU-lidstaten én EDPB gaan ook uit
van toestemming

en het wissingsrecht van art. 17.1 AVG is

\. g k _J
Raad

van§tate

verdedigbaar is dat vanwege het feit dat
gebruik vrijwillig is toestemming, gelet op
de AVG, een toereikende grondslag vormt
voor met gebruik van de app
samenhangende verwerkingen van
persoonsgegevens

| “natuurlijke person

pen...” -y

en dienen controle te hebl

vereisen een krochtd en

{7) Die niwik n::.lrr ueqr.msm-sr"-t-"’“"‘g o
o o door 5t e
operenter 04T 120 S0 g rende

dhy 1 befang 5 ¥
rudot zulks vo?

rarar:.;-'.n:::.;x "odig fs om de 41

Maar de bewaartermijn is
14-dagen. En beslistermijn < ?
een maand (art. 12.4 AVG)... ° ?
°
o geen sprake van toe .emming
@ omdat het wissingsrecht niet kan
? worden uitgeoefend...

’? 29

e [wm] Brief d.d. 6 augustus 2020, kenm. e

Met hantering van toestemming als grondslag voor
verwerking van persoonsgegevens is namelijk geassocieerd
dat er een ‘sterke’ controle van betrokkene over de
verwerking van diens persoonsgegevens is.

[In] de notificatie-app is intrekking van toestemming of het
maken van bezwaar tegen deze verwerking echter niet tot
nauwelijks realiseerbaar. Zo kan betrokkene door intrekking
van een eenmaal gegeven toestemming weliswaar de
verdere verzameling van persoonsgegevens voorkomen,
maar kan niet na een beroep op het recht op vergetelheid
(artikel 17 AVG) de verwijdering van reeds verzamelde
persoonsgegevens worden bewerkstelligd. Die bevinden
zich namelijk — gedurende 14 dagen na contact — in de app
van andere gebruikers.

Ook kan na de door de gebruiker ingevoerde melding over
een coronabesmetting de gegevensverwerking via de
backend server niet (meer) ongedaan worden gemaakt.
Deze wordt nog minstens 24 uur na intrekking van de
toestemming en/of verwijdering van de app verwerkt.
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Staatsblad r Nederlanden

van het Kuninkriik de

2020
——t

notificatieappiies

taak van algemeen

. belang (e-grond)

art. 6d
Wpg

—

(1. In het kader van de taak van Onze Minister, bedoeld in
artikel 3, eerste lid en artikel 7, eerste lid, en voorts ter
ondersteuning van de bron- en contactopsporing, bedoeld in
artikel 6, eerste lid, onder c, ter bestrijding van de epidemie
van covid-19, veroorzaakt door het virus SARS-CoV-2 kan een
notificatieapplicatie worden ingezet waarmee vroegtijdig
zicht kan worden verkregen op een mogelijke infectie met
dat virus door bij te houden welke gebruikers in elkaars
nabijheid zijn geweest en hen in voorkomende gevallen te
waarschuwen over een mogelijke infectie met het virus. Voor

zover noodzakelijk kunnen Onze Minister en de
gemeentelijke gezondheidsdiensten bij het beheer en de
toepassing van deze notificatieapplicatie persoonsgegevens
verwerken, waaronder persoonsgegevens over de
gezondheid als bedoeld in artikel 9 van de Algemene

k verordening gegevensbescherming.

_ duidelijk, nauwkeurig
— en voorspelbaar

‘nadelige gevolgen’

(42) Indien de verwerking plaatsvindt op grond van toestemming van de betrokkene, moet
de verwerkingsverantwoordelijke kunnen aantonen dat de betrokkene toestemming heeft
gegeven voor de verwerking. Met name in de context van een schriftelijke verklaring over
een andere zaak dient te worden gewaarborgd dat de betrokkene zich ervan bewust is dat
hij toestemming geeft en hoever deze toestemming reikt. In overeenstemming met Richtlijn
93/13/EEG van de Raad (10) stelt de verwerkingsverantwoordelijke vooraf een verklaring
van toestemming op in een begrijpelijke en gemakkelijk toegankelijke vorm en in duidelijke
en eenvoudige taal; deze verklaring mag geen oneerlijke bedingen bevatten. Opdat
toestemming met kennis van zaken wordt gegeven, moet de betrokkene ten minste bekend
met ae ) d TWoordeljke ern de aoerermden v

verwerking van de persoonsgegevens. Toestemming mag niet worden geacht vrijelijk te zijn
verleend indien de betrokkene geen echte of vrije keuze heeft of zijn toestemming niet kan
weigeren of intrekken zonder nadelige gevolgen.
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nadelige gevolgen: casus(je)

U geeft een supermarkt toestemming (in de zin
van art. 11.7, eerste lid, Tw) om u wekelijks een
nieuwsbrief met interessante aanbiedingen en

gepersonaliseerde kortingen toe te sturen.

U trekt uw toestemming in. U ontvangt de
nieuwsbrief niet meer en u kunt geen gebruik
meer maken van de gepersonaliseerde kortingen.

Hoe verhoudt zich dit tot het in de slotzin van
overweging 42 van de Preambule van de AVG
neergelegde uitgangspunt dat toestemming niet
geacht wordt in vrijheid te zijn gegeven, als de
toestemming niet kan worden ingetrokken zonder
nadelige gevolgen...?

wat moeten we met toestemming?
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Stop Thinking About Consent: it
isn’t Possible and it isn’t Right

Helen Nissenbaum in Harvard
Business Review 24 September 2018

Harvard
= Business
Review

The Biggest Lie on the Internet:
Ignoring the Privacy Policies and
Terms of Service Policies of Social

Networking Services

The Biggest Lie on the Internet: Ignoring the Privacy
Policies and Terms of Service Policies of Social

Networking Services

Abstract

B.
de taak van algemeen belang of de
uitoefening van openbaar gezag
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eerste lid, Avg

verwijderen van zgn. bijzonderheidscoderingen
uit het Centraal Krediet Informatiesysteem (CKl)
van BKR met behulp van het wissings- of
bezwaarrecht van art. 17, eerste lid, resp. 21,

rechtsvraag...

is de registratie van bijzonderheidscodes
door de bank in CKl van BKR inherent aan
het voldoen aan de wettelijke plicht om
deel te nemen aan BKR?

O ja, want een bank kan niet deelnemen
aan BKR zonder deze registraties

O neen, want de registratie is vereist
door het CKl-reglement, niet door de
wet

%
%

?

betrokkene kan géén gebruik
maken van art. 17 en art. 21 Avg

betrokkene kan wél gebruik
maken van art. 17 en art. 21 Avg
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Stichting

op kredietverleners rustende + BKR

(wettelijke?) verplichtingen ot 2:32wnt
!

kredietaanbieder moet deelnemen aan krediet-
registratiestelsel, d.w.z. BKR

kredietaanbieder moet informatie inwinnen over
financiéle positie van consument, om overkreditering
te voorkomen art. 4:34 Wft

voordat hijf met een consument een krediet- art. 114 Bgfo
overeenkomst (meer dan €250) aangaat, moet

kredietaanbieder het kredietregistratiestelsel

raadplegen

Reglement 4— deelnemers aan BKR moeten eigen krediet-
CKI overeenkomsten opnemen in CK/

wettelijke plicht
(a1t 6.1CAVG ) ®

Stichting

+* BKR

hof Den Bosch 6 augustus 2020, ECLI:NL:GHSHE:2020:2536 én
hof Arnhem-L. 17 december 2020, ECLI:NL:GHARL:2020:10564

* bank moet voldoen aan wettelijke plicht om deel te nemen aan een
stelsel van kredietregistratie o.g.v. art. 4:32 Wft

hof Den Haag 8 september 2020,
ECLI:NL:GHDHA:2020:2068

* bank is o.g.v. die wettelijk plicht niet gehouden

om een concrete registratie te doen in een
individueel geval: bank verwerkt niet 0.b.v. c-

e bank verwerkt ter uitvoering van haar wettelijke plicht de grond maar f-grond

persoonsgegevens van de verzoeker, dus o.b.v. c-grond

Y‘

rechtbank A'dam 21 januari 2021, * verwerkt bank om te voldoen aan een wettelijke
ECLI:NL:RBAMS:2021:174 verplichting (c-grond) of ter behartiging van een
prejudiciele vragen aan de Hoge Raad (art. 392, gerechtvaardigd belang (f-grond)..?

eerste lid, onderdeel b, Rv) * komt aan de betrokkene een beroep toe op het recht

17 resp. art. 21 AVG)..?

van gegevenswissing en het recht van bezwaar (art. p
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geldt oook voor taak van algemeen
belang of uitoefening openbaar gezag

C

e de rechtsgrond van de plicht is vastgesteld bij unierecht of
lidstatelijk recht dat van toepassing is op de
verwerkingsverantwoordelijke

[~ —
* geen specifieke wetgeving vereist is voor
elke afzonderlijke verwerking

* voldoende is wetgeving die als basis
fungeert voor verscheidene verwerkingen
0.gv. een wettelijke verplichting die op de
verwerkingsverantwoordelijke rust

- e

* in die rechtsgrond moet het doel van de verwerking staan

* die rechtsgrond kan specifieke bepalingen bevatten om de
toepassing van de regels van deze verordening aan te passen

* unierecht of het lidstatelijke recht moet beantwoorden aan
een doelstelling van algemeen belang en moet evenredig zijn
k met het nagestreefde gerechtvaardigde doel

* niet noodzakelijkerwijs een door een parlement

vastgestelde wetgevingshandeling

WpP29
06/2014

De wetgeving kan in bepaalde gevallen slechts
een algemene doelstelling vaststellen, terwijl
meer specifieke verplichtingen op een ander
niveau worden vastgesteld. bijvoorbeeld in
secundaire wetgeving of in een bindend besluit
kvan een overheidsinstantie in een concreet geva/.J

* de rechtsgrond of wetgevingsmaatregel moet
evenwel duidelijk en nauwkeurig zijn, en de
toepassing daarvan moet voorspelbaar zijn voor

\ degenen op wie deze van toepassing is

(Deze wettelijke verplichting behoeft niet noodzakelijkerwijs te
bestaan uit een expliciete verplichting om (bepaalde)
persoonsgegevens te verwerken. Het komt namelijk ook voor dat
de verwerking van persoonsgegevens een basis vindt in een

< ruimer geformuleerde zorgplicht of wettelijke verplichting.

In dat geval heeft de verwerkingsverantwoordelijke een grotere
eigen verantwoordelijkheid inzake het beoordelen van de
noodzakelijkheid van de verwerking in het licht van het voldoen
aan de wettelijke verplichting. Zonder verwerking van de

gegevens moet het uitvoeren van een wettelijke verplichting
krede/ijkerwijs niet goed mogelijk zijn. Kst 11 2017/18,

34 851, nr. 3,
p. 35
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Elaa

HR 3 december 2021 ECLI:NL:HR:2021:1814

Art. 4:32 lid 1 Wft en art. 4:34 lid 1 Wft, zoals nader uitgewerkt in art. 114
BGfo, verplichten kredietaanbieders weliswaar tot deelname aan en
raadpleging van een stelsel van kredietregistratie, maar deze wettelijke
bepalingen zijn niet voldoende duidelijk en nauwkeurig en de toepassing
ervan is niet voldoende voorspelbaar voor degenen op wie deze wettelijke
bepalingen van toepassing zijn, zoals art. 6 lid 3 AVG eist [...].

Uit die wettelijke bepalingen blijkt immers niet welke persoonsgegevens in
het CKl geregistreerd moeten of mogen worden, wat de voorwaarden

voor een dergelijke registratie zijn en onder welke voorwaarden en binnen
wolke termiinen tot verwiiderino vicn nor cnnncneqge ==z moet worden

overgegaan. Een en ander wordt wel geregeld in het CKl-reglement, maar

dat reglement berust niet op een wettelijke grondslag; de registratie van

persoonsgegevens in het CKl vindt plaats op grond van een overeenkomst

tussen het BKR en kredietaanbieders 5]
23

is de registratie van bijzonderheidscodes
door de bank in CKI van BKR inherent aan
het voldoen aan de wettelijke plicht om
deel te nemen aan BKR?

O ja, want een bank kan niet deelnemen
aan BKR zonder deze registraties

M neen, want de registratie is vereist } betrokkene kan wél gebruik
door het CKl-reglement, niet door de maken van art. 17 en art. 21 Avg
wet
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voldoende precieze wettelijke grondslag

HVJEU 12 september 2024, C-17/22 en C-1822, ECLI:EI:C:2024:738

68 Wordt in de AVG naar een rechtsgrond of een wetgevings-
maatregel verwezen, dan betekent dit zoals blijkt uit overweging 41
van deze verordening voorts niet noodzakelijkerwijs dat er een door
een parlement vastgestelde wetgevingshandeling nodig is,
onverminderd de vereisten overeenkomstig de grondwettelijke orde
van de lidstaat in kwestie. Deze rechtsgrond of wetgevingsmaatregel
moet evenwel duidelijk en nauwkeurig zijn, en de toepassing daarvan
moet voorspelbaar zijn voordegenen op wie deze van toepassing is [..]

[..]

71 In dit verband moet worden opgemerkt dat, overeenkomstig
hetgeen inpunt 68 van het onderhavige arrest is vermeld, niet kan
worden uitgesloten dat ,het lidstatelijke recht dat op de
verwerkingsverantwoordelijke van toepassing is” in de zin van artikel
6,lid 3, onder b), AVG ook de nationale rechtspraak omvat.

‘Neunte Immobilien
Portfolio’

Art. 7:611 BW

De werkgever en de werknemer zijn verplicht zich als
een goed werkgever en een goed werknemer te
gedragen.

voldoende precieze wettelijke grondslag

HVIEW 12 september 2024, C-17/22 en C-1822, ECLIEI:C:2024:738
\ i de AVG maar een rechisgrond of een welgevings-

wit overweging 41

van deze verordening voorts niet noodzakelijkerwijs dat er een door

een parlement vasigestelde wetgevingshandeling nodig (5,

onverm de vereisten komstig de gre ljke orde
van de lidstaat in kwestie. Deze rechtsgrond of wetgevingsmaatrege!
moet evenwel duidelijk en nauwkeurig zijn, en de foepassing doarvan
moet voorspelboor zijn voordegenen op wie dese von toepassing is [..]
-1

71 in dit verbond moet worden opgemerkt dat, overeenkomstig
hetgeen inpunt 68 van het onderhavige arrest is vermeld, niet kan

at  het lidstatelije recht

rechtbank A'dam 3 augustus 2023, ECLI:NL:RBAMS:2023:5257:5257

De rechtbank is van oordeel dat Inholland terecht heeft aangevoerd dat zij als
werkgever - onder meer op grond van artikel 3 van de Arbowet en artikel 7:611
BW - gehouden was om onderzoek in te stellen en zo nodig maatregelen te treffen
omdat zij, na de melding van een werknemer, signalen ontving dat sprake zou
kunnen zijn van ongewenste omgangsvormen of grensoverschrijdend gedrag op

de werkvloer.

Vgl. hof 's-Hertogenbosch 23 mei 2017, ECLI:NL:GHSHE:2017:2234

Art. 3 Arbowet

De werkgever zorgt voor de veiligheid en de gezondheid

van de werknemers inzake alle met de arbeid verbonden
aspecten en voert daartoe een beleid dat is gericht op zo
goed mogelijke arbeidsomstandigheden [...]

dl"ldEl'ZOEk: onveilige nrc)

Wwerkomgeving onder
Kamervoorzitter Arib

Twierde Kamer 1t o
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C.
misverstanden over het
gerechtvaardigd belang

vk inenFRBDRE

Butoriteit Persscnsgegevens (Dusch D)

@ Autoriteit Persoonsgegevens (Dutch DPA)
- " @

Reactie AP op onderstaande beantwoording van prejudic
het Hef van Justitie van de EU:

wragen door

Bij de AP staat de burger voorop. Vandaar onze principiéle interpretatie
van de wet, waarin organisaties bijvoorbeeld nooit zonder toestemming

geld mee kunnen verdienen. Daar hebben wij ons voor ingezet en wat ons
betreft is dat nog steeds hoe het zou moeten Zijn, maar helaas is dat niet
de juridische realiteit. Dat is nu duidelijk. Wij zullen onze normuitleg op dit
punt dan ook aanpassen.

De vitspraak van het Hot is echter geen vrijbrief voor bedrijven en andere
organisaties om zomaar zonder toestemming van alles te doen met
persoonsgegevens, alleen omdat die daar geld mee kunnen verdienen.
Vioor een geslaagd beroep op een 'gerechtvaardigd belang” moeten
organisaties aan drie voorwaarden voldoen. De eerste voorwaarde is dus
nbet zo absoluut als de AP die zag, maar het Hof van Justitie benadrukt
dat er nog twee voorwaarden Zijn waaraan bedrijven moaten voldoen,
willen zij zonder toestemming persconsgegevens verkopen. Uit de
uitspraak van het Hof van Justitie volgt dat bij de tweede en de derde
voorwaarde de belangen van de burger Zwaar wegen. De AP zal hier
scharp op blijven toezien.

In het geval van de KNLTB benoemt het Hof bijvoorbeeld dat mensen ook
moeten kunnen verwachien dat een organisatie hun gegevens verkoopt
aan een bepaald bedrijf. En verwacht jij als lid van een tennisvereniging
dat de tennisbond onder meer jouw telefoonnummer verkoopt aan aen
loterij? Het is nu aan de Amsterdamse rechtbank om dit soort vragen
rond de KNLTB-zaak te beantwoorden en een oordeel te vellen over de
rechtmatigheid van het verkopen van de persoonsgegevens van de
KNLTE-leden

https FKBpRS
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Artikel 6.1 AVG
Verwerking is rechtmatig indien or zover |[..]

(f) de verwerking is noodzakelijk voor de behartiging van
de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve
wanneer deNgelangen of de grondrechten en de

jjheden van de betrokkene die tot
Scherming van persgonsgegevens nopen, zwaarder
wvegen dan die belangen, ame wanneer de
betrokkene een kind is.

C 3.

1. Is er een gerechtvoardigd
1 . belang? N

C 2

driestappentoets

.

2. Is de verwerking /
noodzakelijk voor dat

gerechivaardigd belang? ‘\.
3. Worden de privacybelangen
van betrokkenen niet teveel
aangetast daardoor?

- — |

AUTORITEIT
PERSOONSGEGEVENS

[V]oorwaarde is dat de belangen van de verwerkings-
verantwoordelijke of een derde kwalificeren als
gerechtvaardigd. Dat houdt in dat die belangen in
(algemene) wetgeving of elders in het recht zijn
benoemd als een rechtsbelang. Een belang dat ook in
rechte beschermd wordt, dat beschermingswaardig
wordt geacht en dat in beginsel gerespecteerd moet
worden en ‘afgedwongen’ kan worden. [..]

De verwerkingsverantwoordelijke of derde moet zich
dus op een (geschreven of ongeschreven) rechtsregel of
rechtsbeginsel kunnen beroepen.

[]

‘Wat ook niet als een gerechtvaardigd belang
kwalificeert, is bijvoorbeeld: het enkel dienen van zuiver
commerciéle belangen, winstmaximalisatie, het zonder
gerechtvaardigd belang volgen van het gedrag van
werknemers of het (koop)gedrag van (potentiéle)
klanten, etc.

AP Normuitleg

\gerechtvaardigd belang’

november-2019

zgn. positieve toets: uit de wet of
rechtsbeginsel moet blijken dat het belang
gerechtvaardigd is

en dus geen negatieve toets, waarbij het
belang gerechtvaardigd is, tenzij het bij
wet of rechtsbeginsel is verboden

Wﬂr\

(
1. Is er een gerechivaordigd
belang?

" J
'8 by
2.5 rking

noodzakelijk woor dat
gerechiveardigd belang? ‘

3. Worden de privadybelangen
van betrokkenen mist teveel
oangetast doordoor?
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VbetbalTV
Rigers, Wolker ond Markus
Schecke em Eifert. &n Ryned.
= Promusicoe
Dpiion 06/2014 n Y
Negitimate ipterests, vl 1\ s A9 -t Voetbal TV
2014
Rb Mid NLD 23 november 2021, E .l.‘.\’_RBMNE.‘Zﬁ‘?O.S! 11
16. Gelet ep de hievvoor aengehc | dde Europese rechtspraak, RIS 7 20D, B v M2 2
conelusies von de odvacoat-generool en de opinie van de ""“‘L‘ “":m::"d::ﬁ:;m;”m m';: “'_'ne
o\ i 7 oesl, gelst o d genoemde ridere
WP2D, onderschriffe de rechibank ket standpunt van eiseres ko, o et v vl cxied Ei, g
dut de vraog of een verwerker van persoansgegevens een sprake i van e Jouter commercee! beiang. D )
_mmee—e S belang heeft, oon de hand van een wasy of een wtslitend commercies! belang op
._negatieve toets rhet worden beoordeeld. Deze toets komt xichself een vardigd beiong in de tin van
erup fieeT GGt de verwerker geen belang mag nastreven dat artikel 6 sersts iid, sonhef en oader {| win de AVG
i strlidis et e wek dam i, hoeft dagrom et te worden beantwoard.
Beslasing
— s e
—_——— 1 bevestigt de agngevalies wtspragk;
KNLTE I earedlt e dutaritet Pericensgeaeiens et
vergaeding v by VoetbaiTY S in versand met o
hebsndeling vin bet hoger heroep sparkamen
#b Aidom 27 september 2022, ECUNLARAME J0225365 i

& De rechrsani sat 2ich doonom genscd'foodt am oe

woigende prekudicele unagan aan het Maf van Justiie fe stelen;

« Mo diect de rechthank de tenm Gereshivoardigd Selong’ uit
e leggen?

= Dienit e ferm i worsen witgelegd aels verweerser dot
whiegr? fyn dot wiekatend bof die wet Behorende, wet sind, in
een wervastgesteige Sekangen? O

;

rgn psitieve tiets

= an ol belang sen gevechivsardigd Belang syn, mes dar
balang siet in S 5 met de wer? Meer specfiEk gerEE sy
orn utver commercien’ Belang en het befoeg foals her ean
e, bt verstekken van penoansgegevens tegen herakeg
sander toestemaning van de betreffende persaan, ander
amstandigneden aon i Merlen als sen gerechlAIARS
belang? Iio o, welke omstonzigheden bepsien ajf cen Zuirer
Beiang een g

Avgaten i

ga?

wat een gerechtvaardigd belang kan zijn

KNLTB

Meta/Bundeskartellamt

21 [..] de g<ifie [heeft] de verwijzende
rechter in _ennis gesteld van het arrest van
4 juli 2023,\Meta Platforms e.a [..] en
verzocht mee te delen of hij, gelet op dat
arrest, zijn verzoek om een prejudiciéle
beslissing geheel of gedeeltelijk wenste te
handhaven, en, in geval van gedeeltelijke
intrekking van deze aanvraag, de redenen
voor de handhaving van een deel ervan toe
te lichten.

N~ ENisditnouecht
nodig...?

gerechtvaardigd belang

<HJEU 4 oktober 2024, C-
ECLI:EU:C:2024:857

Actite] 6.1 AVG -
ve |

621/22,
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wat een gerechtvaardigd belang kan zijn HJEU406/<2tzlJ/b§2r2024 >
KNI_TB ECLI EU:C:2024:857

hof geeft ten overvloede nog eem
aantal ‘preciseringen’

49 [..] [e]en commercieel belang van de (‘clarifications’) voor de zgn.
verwerkingsverantwoordelijke [kan] een noodzakelijkheidstoets (stap 2) en
gerechtvaardigd belang in de zin van artikel belangenafweging (stap 3)

6, lid 1, onder (f), AVG vormen, voor zover

het niet in strijd is met de wet. gerechtvaardigd belang

Dictum emetiab et

Art. 6, eerste lid, onderdeel f, Avg vereist |
niet dat een gerechtvaardigd belang bij wet
wordt bepaald, wél dat het aangevoerde
gerechtvaardigde belang rechtmatig is.

wat een gerechtvaardigd belang kan zijn wfwokroberzom >
621/22,
KNI_TB ECLI EU:C:2024:857

Bijv. over stap 2 (noodzakelijkheid):

“ler moet] worden vastgesteld dat wanneer een (_)&
sportbond als de KNLTB tegen betaling

~ hof geeft ten overvloede nog eem
aantal ‘preciseringen’

persoonsgegevens van zijn leden wil verstrekken aan (‘clarifications’) voor de zgn.
derden, het voor die bond in het bijzonder mogelijk is noodzakelijkheidstoets (stap 2) en
om zijn leden daarvan vooraf in kennis te stellen en hun belangenafweging (stap 3)

te vragen of zij wensen dat hun persoonsgegevens aan

derden worden doorgegeven met het oog op reclame

Of market/ng. gerechtvoardigd belang

[KNLTB zou aldus] de betrokken leden in staat stellen S p——e
om [..] de controle te houden over de e o
beschikbaarstelling van hun persoonsgegevens en om
aldus de beschikbaarstelling van die gegevens te
beperken tot hetgeen daadwerkelijk noodzakelijk en - o el G 77
relevant is voor de doeleinden waarvoor die gegevens .

worden doorgegeven en verwerkt

e of van een de
n af de grondn
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Z @ Autoriteit Persoonsgegevens (Dutch DPA)
- ®
Reactie AP op onderstaande beantwoording van prejudiciéle vragen door

het Hef van Justitie van de EU:

Bij de AP staat de burger voorop. Vandaar onze principiéle interpretatie
van de wet, waarin organisaties bijwoorbeeld nooit zonder togstemming

geld mee kunnen verdienen. Daar hebben wij ons voor ingezet en wat ons
betreft is dat nog steeds hoe het zou moeten zijn, maar helaas is dat niet
de juridische realiteit. Dat is nu duidelijk. Wij zullen onze normuitieg op dit
punt dan ook aanpassen.

De uitspraak van het Hot is echter geen vrijbrief voor bedrijven en andere
organisaties om zomaar zonder toestemming van alles te doen met
persoonsgegevens, alleen omdat die daar geld mee kunnen verdienen.
Voor een geslaagd beroep op een ‘gerechtvaardigd belang” moeten
organisaties aan drie voorwaarden voldoen. De eerste voorwaarde is dus
niet 2o absoluut als de AP die zag, maar het Hof van Justitie benadrukt
dat er nog twee voorwaarden Zijn waaraan bedrijven moaten valdoen,
willen zij zonder toestemming persconsgegevens verkopen. Uit de
uitspraak van het Hof van Justitie volgt dat bij de tweede en de derde
voorwaarde de belangen van de burger Zwaar wegen, De AP zal hier
scherp op blijven toezien.

In het geval van da KMLTB benoemt het Hof bijvoarbeeld dat mensen ook
moeten kunnen verwachten dat een organisatie hun gegevens verkoopt
aan een bepaald bedrijf. En verwacht jij als lid van een tennisvereniging
dat de tennisbond ender meer jouw telefoonnummer verkoopt aan een
loterij? Het is nu aan de Amsterdamse rechtbank om dit soort vragen
rond di KNLTB-zaak té beantwoorden &n @en oordesl te vllen over de
rechtmatigheid van het verkopen van de persoonsgegevens van de
KNLTE-leden

https:/finkd.in/enFKBRpRS

vragen?
g.j.zwenne@|aw.leidenuniv.nl
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