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Neunte Immobilien Portfolio
voldoening aan een wettelijke plicht of vervulling van een
taak van algemeen belang
wettelijke plicht resp. taak van algemeen belang 0’}?%}5;3”3’22?;)
Neunte Immobilien Portfolio ECLLEY:C:2024:738
art. 6 lid 1 art. 6 lid 1
onder c Avg onder e Avg

over ve>werk/ngen nodig om te \/C/a’oen aay
wettelijke plicht resp. vervulling taak van
algemeen belang

* verwerking moet hoz= ~cvincenin )
het unierecht of Qet lidstatelijke rechA 71. [N]/'et kan worden
* moet beantwoorden aairecir aoelstelling . ,
van algemeen belang en evenredig moet art. 61id 3, U/tgGS/O ten dat ‘het
zijn met het nagestreefde gerechtvaardigde > oveg/.Azu lidstatelijke recht’ [...]
doel en e Avg .
, ) ook de nationale
* niet noodzakelijk een door parlement
vastgestelde wetgevingshandeling tf echtspraak omvat
* wél duidelijk, nauwkeurig en voorspelbaar ) o o )
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Art. 7:611 BW

Art. 3 Arbowet
FgsRta ¥

De werkgever en de werknemer zijn

De werkgever zorgt voor de veiligheid en
— verplicht zich als een goed werkgever de gezondheid van de werknemers inzake
B
en
(7:.(“:“‘::;’;;:‘:: \ en een goed werknemer te gedragen.
s
gt ﬁatﬂ»‘f"‘m‘s 1

alle met de arbeid verbonden aspecten

/!

voldoende duidelijk, nauwkeurig en voorspelbaar?

ook e patienale
\ rechtsprad

Omlersuekuvelige nrcy
werkomgeving onder l

Kamervoorzitter Arib

rb Adam 3 aug 2023 ECLI:NL:RBAMS:2023:5257:5257

- FNV:Grote zorgen over onveilige

werksfeer bij het ministerie van k

De rechtbank is van oordeel dat Inholland terecht heeft
= Volksgezondheid, Welzijn en
| Sport

aangevoerd dat zij als werkgever - onder meer op grond
van artikel 3 van de Arbowet en artikel 7:611 BW -
werkvloer. gehouden was om onderzoek in te stellen en zo
nodig maatregelen te treffen omdat zij, na de melding van
een werknemer, signalen ontving dat sprake zou kunnen
zijn van ongewenste omgangsvormen of

grensoverschrijdend gedrag op de werkvloer

" De sfeer bij de zorginstel
totaal verziekt, toch
medewerkers niet overgeplaatst
worden

Idem: gerechtshof ‘s Hertogenbosch 23 mei 2017,
ECLI:NL:GHSHE:2017:2234
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AP/KNLTB

over wat een gerechtvaardigd
belang kan zijn, en wat niet
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gerechtvaardigd belang

Artikel 6.1 AVG

Verwerking is rechtmatig indie or zover [..]

(f) de verwerking is noodzakelijk voor de behartiging van
de gerechtvaardigde belangen van de
verwerkingsverantwoordelijke of van een derde, behalve
wanneer de e/angen of de grondrechten en de

scherming van p@&rsQonsgegevens nopen, zwaarder

wegen dan die belangen, ame wanneer de e —
betrokkene een kind is. { 1. Is er een gerechtvaardigd
\ belang?
~
e -

driestappentoets

— oy,

—~— — -

lz. Is de verwerking

=

noodrakelijk voor dat
gerechtvaardigd belang?

\

3. Worden de privacybelangen

van betrokkenen niet teveel

nangetast daardoor?
__/

wat een gerechtvaardigd belang kan zijn

KNLTB

Meta/Bundeskartellamt
(maar ook bijv. Neunte
Immobilien Portfolio)

21 [..] |le griffie [heeft] de verwijzende
rechtel\ in kennis gesteld van het arrest van
4 juli 2023, Meta Platforms e.a [..] en
verzocht mee te delen of hij, gelet op dat
arrest, zijn verzoek om een prejudiciéle
beslissing geheel of gedeeltelijk wenste te
handhaven, en, in geval van gedeeltelijke
intrekking van deze aanvraag, de redenen
voor de handhaving van een deel ervan toe
te lichten.

N~y

HJEU "4 oktober 2024, C-
621/22,
ECL/ FU:C:2024:857,

‘zeq, is dit nou
echt nog nodig...?

V4

gerechtvaardigd belang

Astikel 6.1 AVG
gl
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gerechtvaardigd belang
KNLTB

49 [..] [e]en commercieel belang van de
verwerkingsverantwoordelijke [kan] een
gerechtvaardigd belang in de zin van artikel
6, lid 1, onder (f), AVG vormen, voor zover
het niet in strijd is met de wet.

Art. 6, eerste lid, onderdeel f, Avg vereist \
niet dat een gerechtvaardigd belang bij wet
wordt bepaald, wél dat het aangevoerde ‘

gerechtvaardigde belang rechtmatig is.
N— _

HJEU 4 oktober 2024, C-
< 621/22,
ECLI:EU:C:2024:857,

d.w.z. een negatieve toets

gerechtvaardigd belang

»\t el 6.1 AVG

/ d n Pergon
| wegen dan die belangen;

[ batrokkene gen kind s

X
\\
T,

gerechtvaardigd belang
KNLTB

Bijv. over stap 2 (noodzakelijkheid):

“ler moet] worden vastgesteld dat wanneer een
sportbond als de KNLTB tegen betaling
persoonsgegevens van zijn leden wil verstrekken
aan derden, het voor die bond in het bijzonder
mogelijk is om zijn leden daarvan vooraf in
kennis te stellen en hun te vragen of zij wensen
dat hun persoonsgegevens aan derden worden
doorgegeven met het oog op reclame of
marketing.

[KNLTB zou aldus] de betrokken leden in staat
stellen om [..] de controle te houden over de
beschikbaarstelling van hun persoonsgegevens”

HJEU4 oktober 2024, C-
621/22,
ECL/ FU:C:2024:857,
hof geeft ten overvloede nog eem
aantal ‘preciseringen’
(‘clarifications’) voor de zgn.

noodzakelijkheidstoets (stap 2) en
belangenafweging (stap 3)

gerechtvaardigd belang

Actikel 6.1 AVG =
Verwerking is rechtmat g.mwm

vonrdrhcnamll.-\;yn Cz
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overw. 47 en 49

There is no exhaustive list Of interests that may be
considered as being legit/mate. In the absenc-
definition of that concep|: in the GDPR, a wide range of
interests is, in principle,
legitimate. Both the GDPR and the CJEU have expressly

ofa

“apable of being/regarded as

Google Spain

e A e e i recognized several interests as being legitimate, such as ~ * Brever
Asticle 6(1)(f) GOPR . . i . * Rigas
B * having access to information online * GC/CNIL
. . o ) ¢ M.LCM
PR — * ensuring the continued functioning of publicly s freeeara
accessible websites  Meta/Bundeskar-
* obtaining the personal information of a person who ZEIL"TH i
. e Schufa Holdin

damaged someone’s property in order to sue that . efc. J
person for damages . etc.

* protecting the property
* health and life of the co-owners of a building
* product improvement, and

* assessing the creditworthiness of individuals

... among others.

W ®
Reactie AP op onderstaande beantwoording van prejudiciéle vragen door
het Hof van Justitie van de EU:

:.1@ Autoriteit Persoonsgegevens (Dutch DPA)
" 1 awers

Bij de AP staat de burger voorop. Vandaar onze principigle interpretatie
van de wet, waarin organisaties bijvoorbeeld nooit zonder toestemming
pPErs0ONSgegevens van mensen mogen verkopen, alleen omdat 2e daar
geld mee kunnen verdienen. Daar hebben wij ons voor ingezet en wat ons
betreft is dat nog steeds hoe het zou moeten zijn, maar helaas is dat niet
de juridische realiteit. Dat is nu duidelijk. Wij zullen onze normuitieg op dit
ount dan ook AaNDassen

D uitspraak van het Hol is echter gean vrijbrief voor bedrijven en andere
organisaties om zomaar Zonder toestemming van alles te doen met
persoonsgegevens, alleen omdat die daar geld mee kunnen verdienen,
Voor een geslaagd beroep op een 'gerechtvaardigd belang” moeten
organisaties aan drie voorwaarden voldoen. De eerste voorwaarde is dus
niet zo absoluut als de AP die zag, maar het Hof van Justitie benadrukt
dat e nog twee voorwaarden Zijn waaraan bedrijven moeten voldoen,
willen zij zonder toestemming pe verk Uit de
uitspraak van het Hof van Justitie volgt dat bij de tweede en de derde
voorwaarde de belangen van de burger zwaar wegen. De AP zal hier
scherp op blijven toezien,

In hat geval van de KNLTB benoamt het Hol bijvoorbeeld dat mensen ook
moeten kunnen verwachten dat een organisatie hun gegevens verkoopt
aan een bepaald bedrijf. En verwacht jij als lid van een tennisvereniging
dat de tennisbond onder meer jouw telefoonnummer verkoopt aan een
loterij? Het is nu aan de Amsterdamse rechtbank om dit

rond de KNLTB-zaak te beantwoorden en een cordeel te E
rachtmatigheid van het verkopen van dé persoonsgegev
KNLTE-leden,

https:/inkd.injenFKBpRS

(1

lees: controversiéle

Bij de AP [staat de burger voorop. Vandaar
onze principiéle interpretatie van de wet,
waarin organisaties bijvoorbeeld nooit
zonder toestemming persoonsgegevens
van mensen mogen verkopen, alleen
omdat ze daar geld mee kunnen
verdienen. Daar hebben wij ons voor
ingezet en wat ons betreft is dat nog
steeds hoe het zou moeten zijn, maar
helaas is dat niet de juridische realiteit.
Dat is nu duidelijk. Wij zullen onze
normuitleg o)\ dit punt dan ook aanpassen.

Neen. Dat was
allang duidelijk!

2
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T4 tWeaKers Nieuws Revews Best Buy Guides ~  Pricewatch

AP vindt nieuw budget 'niet genoeg om zelfs
aan meest basale eisen te voldoen'

Ow Autorttent Perseansgegey” B
PN T tweakers  Nieuws

Sousichnouder regt dat det |

Reviews Best Buy Guides v Pricewatch

VoetbalTV eist schadevergoeding van
Autoriteit Persoonsgegevens

WostharTY sint sen

D e
P—

Posding wan o4 Autorites Per: geg oemdst de
rivacymaskhond orermchl 2 hebistr opgetreden legen witendingen ras
ametsurroribaterdninides

T parmentaow o dnecon

niet immens
populair..!

PERSOONSGEGEVENS

= f(l_ Mijn nieuws Netbinnen Beurs~ Krant Podeasts

Aleid Wolfsen: ‘Bij twijfel is het
voordeel burger en niet voordeel
overheid’

81

Privacy is een groot goed, wat niet onmiddellijk leidt tot een
privacybewaker die immens populair is. Nu biit de Autoriteit

Persoonsgegevens van zich al met pittige DOetes voor
overtreders. Al wordt ze soms ook teruggefloten in haar ijver.
In gesprek met voorzitter Aleid Wolfsen over de groeistuipen
en successen van de AP.

“Ik zie het dan ook niet snel gebeuren dat enkel een commercicel belang
na toetsing van de burgerrechten leidt tot rechtmatige verwerking. Het
Hof zegt in een ander arrest ook dat het recht op privacy in beginsel
voorrang krijgt op een economisch belang. Je moet van goeden huize
komen als je data verwerkt.”

Bedrijven zeggen dat ze de afgelopen jaren schade hebben geleden
door het standpunt van de AP, doordat ze bepaalde producten of
diensten nict in de markt durfden te zetten.

‘Daar zouden dan voorbeelden van moeten zijn, maar ik ken ze niet.

Volgens mij is de schade nul.’

—

GEAUTOMATISEERDE BESLUITVORMING

& PROFILERING

over SyRI Ola, Uber en Schufa, Mekié/Twitter, Brenno/Bungq en
de advies van AP
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Art. 22 Avg

* niette word nonderworpen aan een be uit dat
gebaseerd op geautoma’/seerde
verwerking, waaronder profilering

* waaraan voor hem of haakrechtsgevolgen 2ijn

verbonden o

aanmerkelijke mate ereft

uitzonderingen

or uitvoering van overeenkomst

i)

* noodzakelijk
tussen de betrokkene en een verantwoorde. .

* toegestaan bij uniewetgeving of nationale

el

dus géén (betekenisvolle)

van de betrokke,lV-" menselijke tussenkomst
een recht om /

dat hem anderszinsin————

brengt verandering in rechten en plichten
e weigeren uitkering of toeslag

* oplegging verkeersboete

weigeren rijbewijs

aangaan of beeindigen overeenkomst

e automatische weigering online
kredietaanvraag

sollicitaties via webinterface

advertentie online casino, aangeboden aan

gokverslaafden

flirtingapp, datingsite...?
e aanbevelingen streamingsdiensten...?

‘_/

bijv. art. 2.7, eerste lid, Wet natuurbeheer jo. art.
2.1, eerste lid, Regeling natuurbescherming

* uitdrukkelijke c~2stemming van de betrokkene. (AERIUS-calculator)

verbod, niet (slechts) een recht

0Q/SCHUFA
)

kredietinformatiedienst die erin bestaat haar
klanten informatie te verstrekken over de
kredietwaardigheid van consumenten.

Art. 22 Avg )w
1. De betrokkene heeft het recht niet

te worden onderworpen aan een |
uitsluitend op geautomatiseerde
verwerking, waaronder profilering,
gebaseerd besluit waaraan voor hem

rechtsgevolgen zijn verbonden of dat
hem anderszins in aanmerkelijke mate

treft.
. —

—HVJEU 7 dec. 2023,
C-634/21,
T——ECLI:EU:C:2023:957

J

52. In dit verband moet worden opgemerkt
dat [..] artikel 22, lid 1, AVG de betrokkene
het ,recht” verleent niet te worden
onderworpen aan een uitsluitend op
geautomatiseerde verwerking, waaronder
profilering, gebaseerd besluit.

Die bepaling stelt een fundamenteel verbod
in, waarvan de schending niet individueel
door een dergelijke betrokkene hoeft te
worden aangevoerd.




—HVJEU 7 dec. 2023,

geautomatiseerd besluit C.634/21 )
~~—ECLI:EU:C:2023:957

OQ/SCHUFA

zgn. score
73. [E]r [is] sprake is van ,,geautoma} seerde individuele draws strongly on’
besluitvorming” [i.d.z.v. art. 22 Avg]: d.w.z. niet ‘uitsluitend’ of

* wanneer een waarschijnlijkheidswaarde die op 'volledig’, maar ‘hoofdzakelijk’
persoonsgegevens van een persoon is gebaseerd en betrekking
heeft op diens vermogen om in de toekomst
betalingsverplichtingen na te komen, geautomatiseerd wordt
vastgesteld door een kredietinformatiebureau

én

. WGHHE@ die waarschijnlijkheidswaarde en dus ook als de krediet-
afhangt of een derde, aan wi~Jdeze waarschijnlijkheidswaarde beslissing wordt genomen door
wordt doorgegeven, met die perscc—=2n rontractuele ———Tie een ander dan degene die de
tot stand brengt, uitvoert of beéindigt score vaststelt

geautomatiseerd besluit —Techtbank Adam

Mekic/Twitter

zgn. ‘shadowbanning’

4 juli 2024 )
~~— ECLI:NL:RBAMS:2024:4019

4. (Het besluit om het account [..] te
beperken is een geautomatiseerd genomen
besluit. Dit wordt gedaan door een systeem
dat selecteert op bepaalde woorden en op
basis daarvan beslist een beperking op te
leggen. Twitter heeft nog aangevoerd dat,
omdat de parameters van het
detectiesysteem zijn bepaald door mensen, red face test...?
geen sprake is van een geautomatiseerd
besluit. Deze gedachtegang van Twitter is
niet te volgen. Het gaat er niet om dat het
oorspronkelijke systeem is gemaakt door
mensen, maar dat in de besluitvorming om
een beperking op te leggen geen sprake is
van menselijke tussenkomst.
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geautomatiseerd besluit

Mekic/Twitter

zgn. ‘shadowbanning’

4. (Het besluit om het account [..] te
beperken is een geautomatiseerd genomen
besluit. Dit wordt gedaan door een systeem
dat selecteert op bepaalde woorden en op
basis daarvan beslist een beperking op te
leggen. Twitter heeft nog aangevoerd dat,
omdat de parameters van het
detectiesysteem zijn bepaald door mensen,
geen sprake is van een geautomatiseerd
besluit. Deze gedachtegang van Twitter is
niet te volgen. Het gaat er niet om dat het
oorspronkelijke systeem is gemaakt door
mensen, maar dat in de besluitvorming om
een beperking op te leggen geen sprake is
van menselijke tussenkomst.

e L A
rechtbank Adam

4 juli 2024 )
~~ ECLI:NL:RBAMS:2024:4019

4.23. [D]e geautomatiseerde besluitvorming[moet]
rechtsgevolgen hebben voor [verzoeker] of hem anderszins in
aanmerkelijke mate treffen. Dit laatste is het geval. De
beperking zorgt ervoor dat [verzoeker] minder vindbaar is en
daardoor minder bereik heeft. Nu [verzoeker] zijn account
gebruikt om zichzelf professioneel te profileren raakt dit zijn
werkgelegenheid. Daarnaast zijn de mogelijke consequenties
van de beperking groot, namelijk wanneer [verzoeker] in
verband wordt gebracht met kindermisbruik en Twitter een
melding zou doen bij het Amerikaanse NCMEC, een organisatie
die zich inzet tegen het misbruik van kinderen en die aangifte
kunnen doen tegen [verzoeker] in de Verenigde Staten,
waardoor [verzoeker] mogelijk niet meer toegelaten wordt tot
de VS. Het besluit kan [verzoeker] dan ook in aanmerkelijke
mate treffen.

geautomatiseerd besluit
Brenno/Bunq

4.10 De hit van het Transactie Monitorings-
systeem ontstaat op basis van een algoritme
zonder menselijke tussenkomst, zo heeft Bungq
toegelicht. Een hit blijft zonder (rechts)gevolg
wanneer er geen actie op ondernomen wordft.

Bung heeft uiteengezet dat er menselijke
tussenkomst vereist is om te besluiten of naar
aanleiding van een hit nadere actie wordt
ondernomen. In dit geval heeft een
medewerker van Bung besloten om naar
aanleiding van de hit van het Transactie
Monitoringssysteem een cliéntenonderzoek te
starten.

e
rechtbank Den Haag

9 september 2024 )
~ ECL/LNL,‘RBDHA.‘2024.‘14477

Dat is geen besluit geweest van het systeem zelf.
Het daarop volgende onderzoek is door
medewerkers van Bung uitgevoerd, inhoudende het
opvragen van documenten, het (ten onrechte te
vroeg) blokkeren van de rekeningen van [verzoeker],
het beoordelen van de door hem ingestuurde
documenten en het weer opheffen van de blokkade.

Al deze acties zijn door menselijke tussenkomst
uitgevoerd. Naar het oordeel van de rechtbank
heeft Bung met deze toelichting voldoende
onderbouwd dat er in het proces van het
cliéntenonderzoek geen sprake is geweest van een
geautomatiseerd besluit.
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Als je bank denkt dat je een fraudeur bent, n
weten waarom

@ JAN-HEIN STROP a SEBASTIAAN BROMMERSMA

Bung kende een klant een verhoogd franderisico toe en bevroor zijn bank
de bank wil niet zeggen waarom hij werd gevlagd. Nu eist de klant in een
Bung hem tekst en uitleg geeft. Als Bung dat mag weigeren, blijft geauton
Traudesignalering bij de banken een black box, waartegen je je niet kunt
de klant gelijk, dan moet die black box open: "Banken hebben nu te veel n

27 JULT 2024

16 MIN

‘lemand nog een cordon bleu?” vraagt Brenno de Winter, terwijl hij er eentje vod
gourmetplaat legt.

Het is vrijdagavond 24 november 2023 en de cybersecurity-specialist heeft ecen

vrienden te eten. Terwijl het vet op de plaat sist en spettert, komt het gesprek of
Winter recent heeft gekocht.

Een van zijn gasten wil ook een nieuw bed en vraagt waar De Winter het zijne v
wat hij ervoor heeft betaald. "Dat kan ik wel even opsnorren,” zegt de oud-journ,

bank-app om de transactie op te zoeken.

Dan verdwijnt de zuurstof uit de woonkamer. De bank heeft zijn rekening geblol

rechtbank Den Haag

A s ANnA2

13 SEPTEMBER 7 MIN

Banken hoeven je niet te vertellen waarom je een
frauderisico bent, oordeelt de rechtbank

JAN-HEIN STROP

7T CONMNECTIES 31 BIJDRAGEN

Als de bank jou ziet als een verhoogd fraud, , je rekening blokkeert en een onderzoek
begint, mag je niet weten waarom het systeem een hit gal. Dat heeft de rechtbank Den
Haag deze week geoordeeld in een zaak die een klant van Bung had aangespannen. Je kunt
je zo niet goed verweren tegen mogelijke discriminatie of fouten bij het monitoren van
transacties,

Een klant van Bung kon eind vorig jaar opeens niet meer betalen. Bung had zijn bankrekening
bevroren toen hij door het systeem - ten onrechte — gesignaleerd was als frauderisico. Nadat hij
allerlei vragen had beantwoord, kon hij weer bij zijn geld.

Toen hij de bank vroeg waarom hij als risico was svsignaleeld en zijn rekening was gehlul:keerll,
kreeg hij geen antwoord. Wel werd duidelijk dat hij als ‘medium risico’ te boek staat. Daarom
spande hij in februari 2024 een rechtszaak aan tegen Bung. Hij eiste dat de bank hem opheldering
verschaft op grond van de privacywetgeving.

B3 Bung hield voet bij stuk: het monitoringssysteem moet voor klanten een black box blijven.
Rechesgeleerden zetten daar grote vraagtekens bij, schreef Eollow the Money deze zomer.

)

in aanmerkelijke mate treft
Uber

dan ook in sonmerkelijke mate.

rating van de chauffeur te komen. Uit de privacy verklaring
[..] blijkt dat de gecombineerde becordelingen granden
kunnen wormen voor deactivering van de chouffeurs.
Doarmee kunnen deze gecombineerde beoordelingen,
weliswoar op indirecte wijze, noar het gordeel van het hof
aonzienlijke effecten voor de chouffeurs teweeg brengen. De -
vaststelling van die gemiddelde ratings treft de chauffeurs <

perEThiFof Adam 4 april

2023
" ECLINL G HAMS: 2023, )‘95-“)

3.35 Uber heeft toegelicht dat beoordelingen wonden
gegeven door de passaglers, en niet door Uber, en dat Uber
die beoordelingen slechts combineert om tot een gemiddelde

: B - gerdE T af Ao 4 perd
in sanmerkelijke mate treft
Ofa s FCLHNL GHAMS 2023 -804

froud probubility score’ d.w.2. een scone die intern
wordt witgedrukt ais ‘verdacht” of ‘riet verdacht’

[ =
3.37 [Djeze score [treft] [appeliont sub 1] c.s. in Y
oanmerkelifke mote. Von deze score hangt

in aanmerkelijke mate treft
Systeem Risico Indicatie (SyRl)

6.59, [Ejen risicomelding [heeft] wel een aanmerkeljk effect op
het privéleven van degene op wie de melding betrekking heeft
[..] Een risicomelding kan voor gedurende twee joar worden
opgesiagen en mag voor (maximaa) twintig maanden door de
deeinemers vam het desbetreffende SyR' project worden
gebruikt. Verder mog ook ogn het OM en oon de palitie

~=Feehtbank Den Haay
5 februari 2020,
S ECLINLABDHA 2050:865.

4 ,
Dat een risicomeiding niet steeds tot verder ondersoek hoef! te
lgicten, of tot een (be: of
en ook niet als enige basis voor een hondhavingsbesiuit mag

worden gebrulkt, doet niet af oon het conmerkelifke effect op het
privéleven van een betrokkene.

wvarn de i ing worden gedaon

traf jike) sanctie

>

immers af of Ola ol dan niet overgaat tof

nadere moatregelen jegens de chauffeur

Daar komt bif dat de score, als die negatief is, \
een ernstige aantijging impliceert jegens de

chauffeur, die ook nog andere zware

repercussies kan hebben, [.] zoals een melding

bij de toerichthouder Transpovt for [ploats Al en

de intrekking van de toxilicentie. )

die score wordt opgevat ols
geautomatiseerd besiuit

te nemen besluit)

- [miet het op bosis van de score later
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aan de hand van een algoritme wordt een selectie geautomatisseerd  géén geautomatiseerd
gemaakt van welke belastingaangifte op welke besluit besluit

wijze (handmatig) wordt gecontroleerd

VRAAG

is die selectie op zichzelf een geautomatiseerd proces aanslagoplegging

besluit zonder menselijke tussenkomst..?

of...

3
is de selectie onderdeel van het slechts gedeeltelijk ( géén geautomatiseerd besluit
geautomatiseerde besluitvormingsproces..?

(art. 22 Avg) (art. 22 Avg)

)

selectie & niet-geautomatiseerd

-y J

. (art. 22 Avg)
A
14 N\
selectie & niet-geautomatiseerd
proces aanslagoplegging 1

\ .‘."). o

i

sl

Thos

ot AUTORITET

T PERSOOMSGEGEVENS Aatoritrit Porvormppmeem
= Fosthus 1174, 3505 Al Den Haag

Hoge Newatrast 8, 2414 £ O Hing
07D 8 500 - 000 e 500

Postias 20201
2500 EE DENHAAG

Datum Qs kenmerk U il v
10 aictobes 2084 TSNS 1 a4

Contactparmann U lanmaik
200%-0000Z410

Ondenwerp
s il 32 AVE o= penssmasacerde peiectie imstrumerae.

Cesche bees Uiegs,

woals beschurwen in de bilage bi de briefmet hes vernaek.

o bt TR e

* elke keuze van een systeem met gevolgen voor
een individu is een ‘besluit’

* reikwijdte van het verbod wordt wél beperkt door
de ‘rechtcnoun lnen’ of ‘anderszins in
nanmerkelijke mate’ i< etroffen’

S~ géén aanmerkelijk effect
* extra moeite of tijd of lichte, reguliere,
verwachte controle
* hogere kans dat nadelige onjuistheden aan
het licht komen

wél een aanmerkelijk effect

* vergroting van de kans op ernstige gevolgen
kan wel als op zichzelf staand gevolg
aanmerkelijk zijn

* evenals gevolgen die lang nawerken, in een
andere context doorwerken of herhaald
worden
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nIc) De wifitracking in Enschede begon in mei 2018 en werd op 1 mei 2020 na

. tussenkomst van AP weer gestopt. Speciale meetkastjes in winkelstraten in
Gemeente Enschede beboet I T o e
voor dlglt&al VOlgEIl werd geteld hoeveel mensen in de buurt aanwezig waren. Elke telefoon kreeg
biIll'lEIlSt&dpllbliEl( sen unieke code, waarmee vervolgens voor langere tijd werd bijgehouden
Privacy Via speciale meetkastjes in de bin " ‘ velke telefoon langs welk meetkastje kwam. Wifitracking is volgens AP op dat

we et i voor mament niet laneger tellan maarvoleen en dasr maoen Nederlandge

overheidsinstantie beboet

semeenten de techniek niet voor gebruiken. AP benadrukt dat de gemeente

1iet met opzet burgers wilde volgen en dat deze gegevens voor zover de

yrivacywaakhond weet ook niet gebruikt zijn.

Als je mensen via hun telefoon kunt volgen, is dat heel kwalijk”, zegt AP-
vicevoorzitter Monique Verdier. ,Want iedereen heeft het recht om vrij en
nbespied over straat te gaan. Zonder dat de overheid of een andere partij kan

neekijken of noteren wat je doet. Dat past bij onze vrije en open

samenleving.” Verdier stelt dat gemeenten dit ,grondrecht” van haar burgers

voorop moet stellen.

nIc) De wifitracking in Enschede begon in mei 2018 en werd op 1 mei 2020 na

et tussenkomst van AP weer gestopt. Speciale meetkasties in winkelstraten in

G[. van
“gemeente wilde niet met opzet burgers

“volgen en heeft de gegevens ook niet"

daarvoor gebruikt’

R & T f!

el
o

P’
B

‘heel kwalijk’

i
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Sa] Autoritent Persogy,
1 oo “gegevans, hiarma; ap,
chtigda: me. 1MA Kistar

AUTORITEIT
PERSOONSGEGEVENS

- -
Boete wifitracking Enschede
29april 2021 Thema's: Wifi en bluetooth, Gemeenten
De Autoriteit Persoonsgegevens (AP) heeft een boete van 600.000 euro opgelegd
aan de gemeente Enschede.

De reden voor de boete is dat gemeente Enschede wifitracking gebruikte in de binnenstad op een
slechts een

manier die niet mag. Daardoor was het mogelijk winkelend publiek en mensen die in de binnenstad .
wonen of werken te volgen. Lees verder: Boete gemeente Enschede om wifitracking. be WUSprOb/eem ?
\ -/

Update maart 2024

Op 2 februari 2024 heeft de rechtbank Qverijssel geoordeeld dat de AP niet heeft bewezen
dat de gemeente Enschede persoonsgegevens heeft verwerkt en dat de AP ten onrechte

een boete heeft opgelegd. De AP heeft hoger beroep ingesteld tegen deze uitspb




de maatstaf: wat redelijkerwijs valt te verwachten

preambule Avg

(26) [...] Om te bepalen of een natuurlijke persoon
identificeerbaar is, moet rekening worden gehouden met alle
middelen waarvan redelijkerwijs valt te verwachten dat zij
worden gebruikt door de verwerkingsverantwoordelijke of door
een andere persoon om de natuurlijke persoon direct of indirect
te identificeren, bijvoorbeeld selectietechnieken.

Om uit te maken of van middelen redelijkerwijs valt te
verwachten dat zij zullen worden gebruikt om de natuurlijke
persoon te identificeren, moet rekening worden gehouden met
alle objectieve factoren, zoals de kosten van en de tijd benodigd
voor identificatie, met inachtneming van de beschikbare
technologie op het tijdstip van verwerking en de technologische
ontwikkelingen.

(30) Natuurlijke personen kunnen worden
gekoppeld aan online-identificatoren via hun
apparatuur, applicaties, instrumenten en
protocollen, zoals internetprotocol (IP)-
adressen, identificatiecookies of andere
identificatoren zoals radiofrequentie-
identificatietags. Dit kan sporen achterlaten
die, met name wanneer zij met unieke
identificatoren en andere donr 7'~ &3
ontvangen informatie wc(len gecom@
kunnen worden gebruikt om pic;.c.
stellen van natuurlijke personen en natuurlijke
personen te herkennen.

oM oLe

«singling-out» is (nog) géén identificatie

Breyer

48. De aanbieder van onlinemediadiensten lijkt
dan ook te beschikken over middelen waarvan

HJEU-19 oktober-2016
— C-582/14 T

ECLI:EU:C:2016:7795

48. [It] appears that the online media services
provider has the means which may likely

mag worden aangenomen dat zij redelijkerwijs
kunnen worden ingezet om de betrol\en
persoon met behulp van derden, te w|ten de
bevoegde autoriteit en de internetprc|iider, te
identificeren aan de hand van de bev |iarde IP-
adressen.

ingezet om iemand te
identificeren?

(theoretische mogelijkheid)

redelijkerwijs 'kunnen' worden

reasonably be used in order to identify the
data subject with the assistance of other
persons, nai|iely the competent authority and
the internet | ervice provider, on the basis of
the IP addre\ses stored.

redelijkerwijs te verwachten dat die
zullen worden ingezet om iemand te
identificeren!

(waarschijnlijkheid)
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persoonsgegeven, een relatief begrip =

(GAR/EDPS it —
- = SPR/EORS -

05, Ampesende COPS skt b e o Dl (Gewifslast..) . .
ver welleljie en 1 e proktyi uitveerbare ridideien . persoonsgegeven, een relatief begrip C:fswwm [ R
beschin g te krigen [0 de oamubent & Jin2s, _._._)
e o Eetetagh s o \ Gesamtverband /Scania FINZ2 ELUACEI A
Quieurs van de comerngen, bon de EOPS dus met fod de —. YorTg:
shotsom komen dat de informatie die oan Deloitte was @) r— %5 ;7 ruemmer
doorgeranden, informatie vormde die betrebking had op — » AN
:f'r";:"ﬁ;ﬁ:{:ﬁ{b.:r: :;l:“w:kfaaéo.?;f:rz;c:}\m i @ — 47.[.] [Mjet VIN moet worden vermeid ap het kenfekenbewijs van ™

kel 3, punt L rorden (3 201 o -

[ een voertuig, evenals de noam en het adnes van de houder van dat
- en persconsgegeven voor degene die beschikt over de R ST O
e ‘g’ woor wettige on in de proktifk wevoerbare middeien om de ™ y i . prowm i
1 intennger APt it m el SRR als een persoon die in een ondere juridische hoedanigheid dan die e
VR SGEnSar cver het voertuiy kan beschikien. L [ ——
fwoor- en acheernoam) kwuupceer!
48 Grlet doarop vormt het VIN een persoonsgegeven indezinvan '~ gls persoansgegeven
artikel 4, punt 1, AVG van de natuurijie persoon die op hetaelfde (
kentekenbewijs s vermeld, voor zover degene die er toegang toe
heeft over de middelen kan beschikken om het redelikeras in he
retten voor de identificatie von de sigenocr won het voertuig of van
s aarsaan ofis bn pas posfere bysiliesie J don die von

& ot kan et worden verondersteld mosr moet door

de toerichthouder worden oangetoand
woor wee hijvoorbesid toagang
heeft tot kentekenregister

wsingling-out» is nog géén identificatie
IAB Europe

LI 7 et N e
CHY

44 [Vest stoet] dot de koppeing var de in een TC.sinng vervalie
informatic aom een idenhiicator sosls mef name et 1P-odnes van
et roestel van de betrakken gebrujer het mogelgh kon maken om
wen profiel von dese gebruiter op te stellen en om de persoon wosr
die informatee specilet belrekbing op heeft, doodwerkebj te
identificeren oun [P-sdved

45, Asngeren een getvuiker kan worden gedentificeerd door een
letter en tekenresis als de TC-string te imppelen oan comuliende
@egevens, zoals met name het IP-adres van het toestel van dere
gebruder of leve identificataren, dent e worden geoardecld dat
e TC-string isformatie aver een identificeesbare gebruiker bevat en
dus een persoonsgegeven in de 2in van artiel 4, punt 1, AVG s,
hetgeen worde bevestigd door overweging 30 van de AVG, woarin
witdrubielph word? verwaors naar o dergelijhe stuatie

. TCatring in comibingtie met andere deniificatonen

AT v grDnAeTs KoR

persoonsgegeven, of niet?
boetebesluit van AP

[/ V4 /. V4
Bij [LEVERANCIER] is [..] de exacte locatie van de sensoren kunnen Of zullen
bekend en heeft men toegang tot het werkgeheugen en de worden gebruikt...?
cnftware die draait on elke con<nr Tegelijk, =
detectie van een mobiel apparaat dooi een sensor is het
bijvoorbeeld voor iemand van [LEVERANCIER] mogelijk om
ter plaatse of via een camera waar te nemen welke persoon
binnen het bereik van de sensor komt lopen. Vooral op stille
momenten in de binnenstad leidt dit direct tot identificatie
van de natuurlijke persoon. Ter controle kan de persoon
worden gevraagd naar zijn/haar MAC-adres. Dezelfde
ZON IGenficeNAs mios=~K in geval varn
gepseudonimiseerde MAC-adressen en de bijbehorende
locatiegegevens, omdat ook dan op het moment van
detectie ter plaatse of via een camera de persoon in
kwestie waargenomen kan worden

L een nicinwe

rmuiincs

alle middelen waarvan
redelijkerwijs valt te verwachten
dat zij zullen worden gebruikt...?
(overw. 26; Breyer)
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persoonsgegeven, of niet? <rechtbank Overfjsselzfeb>
) 2024,
rechtbank Overussel ECLI:NL:RBOVE:2024:594

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser

AP had t t dat
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en aa moeten agntonen aa

iy . . . ) er sprake was van
gelijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar

feiten. [...] L
13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote
oog te achterhalen. by

persoonsgegevens

en kan niet volstaan met
‘speculatieve gedachten-

experimenten’ (mijn woorden)

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect

achtneming van de beschikbare technologie op het tijdstip van verwerken en de (beWIjS/
technologische ontwikkelingen betrokken hadden moeten worden.

te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in —
ast)

2024,

persoonsgegeven, of niet? <echtbank 0verffsse/2feb>
rechtbank Overijssel ECLI:NL:RBOVE:2024:594

10. De rechtbank merkt op dat de AP bij de weerlegging van de bezwaren van eiser AP gebruikte
bij herhaling uitgaat van de onaannemelijkheid van omstandigheden en verkeerde
ge]ijkwaardige bewoordingen in plaats van zich te baseren op onderzoek naar maatstaf!
feiten. [...]

13. De rechtbank is van oordeel dat de AP onvoldoende heeft onderzocht of de
door haar genoemde manieren het inderdaad, in de gegeven situatie, mogelijk
maken om de identiteit van een gebruiker van een mobiel apparaat met het blote
oog te achterhalen.

~

De enkele stelling van de AP dat bedoelde medewerkers dit redelijkerwijs zouden
kunnen doen overtuigt de rechtbank niet. De AP had, gelet op overweging 26 van
de AVG moeten onderzoeken of het redelijkerwijs te verwachten is dat de
genoemde middelen worden gebruikt om de natuurlijke persoon direct of indirect >
te identificeren, waarbij de kosten en de benodigde tijd voor identificatie met in niet om wat theoretisch
achtneming van de beschikbare technologie op het tijdstip van verwerken en de mogelijk zou kunnen zijn..!
technologische ontwikkelingen betrokken hadden moeten worden.

gaat erom wat redelijkerwijs
is te verwachten
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COLLECTIEVE ACTIES
Meta, TikTok, Oracle & Salesforce, Avast, Twitter, GGD-

datalek (etc.)

h.\,
moet de claimstichting~.
mandaat hebben van
gedupeerden..?-

met opdracht (opt-in)

art. 1018f Rv Art. 80: Vertegenwoordiging van betrokkenen

1. De betrokkene heeft het recht een orgaan,

organisatie of vereniging zonder winstoogmerk

[...] opdracht te geven de klacht namens hem in

tenzij die hebben aangegeven te dienen, namens hem de in artikelen 77, 78

dat niet te willen (opt-out) en 79 bedoelde rechten uit te oefenen en namens
hem het in artikel 82 bedoelde recht op
schadevergoeding uit te oefenen, indien het
lidstatelijke recht daarin voorziet.

claimstichting treedt op ten
behoeve van alle gedupeerden

zonder opdracht (opt-out)

Art. 80: Vertegenwoordiging van betrokkenen

2. De lidstaten kunnen bepalen dat een orgaan,

organisatie of vereniging als bedoeld in lid 1 van
dit artikel, over het recht beschikt om
onafhankelijk van de opdracht van een
betrokkene in die lidstaat klacht in te dienen bij
de overeenkomstig artikel 77 bevoegde
toezichthoudende autoriteit en de in de
artikelen 78 en 79 bedoelde rechten uit te
oefenen, indien het/zij van mening is dat de
rechten van een betrokkene uit hoofde van deze
verordening zijn geschonden ten gevolge van de
verwerking.

p ook vorderen van
N

schadevergoeding...?
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procedurele

B e e, :
moet de c/a/mst/cht/ng\ autonomie

o ?
mandaat hebben van vertaalfoutje..

gedupeerden..?-

(142) [...] A Member State may provide
for such a body, organisation or
association to have the right to lodge a
complaint in that Member State,
independently of a data subject's
mandate, and the right to an effective
Jjudicial remedy where it has reasons to
consider that the rights of a data
subject have been infringed as a result
of the processing of personal data
which infringes this Regulation.

That body, organisation or association
may not be allowed to claim
compensation on a data subject's
behalf independently of the data
subject's mandate

(142) [...] De lidstaten kunnen bepalen\iat
deze organen, organisaties of verenigin\en
over het recht beschikken om, ongeacht
een eventuele machtiging door een
betrokkene, in die lidstaat een klacht in te
dienen en over het recht op een
doeltreffende voorziening in rechte, indien
zij redenen hebben om aan te nemen dat
de rechten van een betrokkene zijn
geschonden als gevolg van een verwerking
van persoonsgegevens die inbreuk maakt

Voor deze organen, organisaties of
verenigingen kan worden bepaald dat zij
niet het recht hebben om namens een
betrokkene een vergoeding te eisen buiten
de machtiging door de betrokkene om.

Art. 80: Vertegenwoordiging van betrokkenen
2. De lidstaten kunnen bepalen dat een orgaan,
organisatie of vereniging als bedoeld in lid 1 van
dit artikel, over het recht beschikt om
onafhankelijk van de opdracht van een
betrokkene in die lidstaat klacht in te dienen bij
de overeenkomstig artikel 77 bevoegde
toezichthoudende autoriteit en de in de
artikelen 78 en 79 bedoelde rechten uit te
oefenen, indien het/zij van mening is dat de
rechten van een betrokkene uit hoofde van deze
verordening zijn geschonden ten gevolge van de
verwerking.

p ook vorderen van
~I—> schadevergoeding...?

h.\
moet de C/a/mstlcht/n‘g\
mandaat hebben van
gedupeerden..?-

Rb A'dam 29 dec. 2021, ECLI:NL:RBAMS:2021:7647
5.21 Zowel Oracle als Salesforce voert aan dat TPC niet
bevoegd is op grond van artikel 80 in verbinding met
artikel 82 AVG schadevergoeding te vorderen wegens
de gestelde schending van de AVG, omdat zij daartoe
geen opdracht heeft ontvangen van de betrokken
internetgebruikers en artikel 80 lid 1 AVG dus niet op
TPC van toepassing is. In artikel 80 lid 2 wordt artikel
82 AVG niet genoemd. Oracle en Salesforce menen
daarom dat de mogelijkheid om onafhankelijk van de
opdracht van de betrokkene bepaalde rechten uit de
AVG uit te oefenen, niet het recht op schadevergoeding
van artikel 82 AVG omvat.

5.23 TPC bestrijdt dit betoog. Zij wijst daarbij op het
doel en de inhoud van de AVG en het daarmee
nagestreefde hoge beschermingsniveau. Schade die
iemand lijdt ten gevolge van een ongeoorloofde
gegevensverwerking moet “volledig en daadwerkelijk”
worden vergoed. TPC wijst verder op het recht op
verkrijging van een doeltreffende voorziening in rechte,
de in het Unierecht verankerde beginselen van

subsidiariteit en 1
samenhangendg beginsel van procedurele autonomie.
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moet de claimstichting
mandaat hebben van

gedupeerden..2.

procedurele autonomie

Rb A'dam 25 oktober 2023, ™ "LI:NL:RBAMS:2023:6694 (TikTok)

2.27.4.De Nederlandse wetyever heeft er dus uitdrukkelijk voor gekozen om
vorderingen tot schadevergoeding op grond van artikel 82 lid 1 AVG mogelijk te
maken voor WAMCA-belangenorganisaties, die onafhankelijk van de opdracht
van (maar wel ten behoeve van) van de betrokkenen optreden. De rechtbank
volgt TikTok c.s. niet in hun betoog dat de Nederlandse wetgever hiermee een
onjuiste toepassing heeft gegeven aan de AVG. In overweging 142 bij

de AVG staat dat voor AVG-belangenorganisaties “kan worden bepaald dat zij
niet het recht hebben om namens een betrokkene een vergoeding te eisen buiten
de machtiging door de betrokkene om”. Met de stelling dat het hierbij gaat om
een vertaalfout en dat is bedoeld “kan niet worden bepaald dat zij het recht
hebben om (...)”, miskennen TikTok c.s. dat elke taalversie van de AVG authentiek
is. Hun stelling vindt ook geen steun in de overige bepalingen van de AVG of in de

TikTok door hen aangehaalde uitspraken van het Hof van Justitie van de Europese Unie
Gerechtshof Adam 18 juni 2024, ECLI:NL:GHAMS:2024:1651
T T
moet de C/O/mStICh t/l’)g 4.16.2 [...] Over de vraag welke eisen gesteld moeten worden
aan op basis van deze bepaling te vergoeden immateriéle
man daat hebben van schade zullen wellicht prejudiciéle vragen gesteld moeten

gedupeerden..?

Gerechtshof Amsterdam 24 sep 2024,

worden. Dat geldt mogelijk ook voor de betekenis van art. 80
lid 2 AVG, in het bijzonder het opdrachtvereiste, voor een
actie als de onderhavige.

ECLI:NL:GHAMS:2024:2661

Het is vaste jurisprudentie dat de lidstaten hun formele recht zo
moeten toepassen dat de juiste werking van het Unierecht
verzekerd is, maar daarmee is nog niet duidelijk dat dit
opdrachtvereiste in het kader van deze Nederlandse collectieve
actie reeds in de ontvankelijkheidsfase aan de orde is en evenmin
dat dit zonder meer in de weg staat aan de ontvankelijkheid van
TPC; dat is een punt waarover wellicht prejudiciéle vragen gesteld

zullen moeten worden.
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W0t 1t ScAaGE €n wie mibet
dat bewdiren. #

ABRYS 1 april 2020, ECLUNLUAVS: 2020-898 (Pieter Boon)

Dok als het bestaan van geestelik letsel in [.,] niet kan worden
oongenamen, i aiet wigesloten dot de aard en de ermst wan
de narmschending en van de gevolgen daorvan voor de
benadeeide, meebrengen dat wan de in art. 6:106, canhef en
onder b, BW bedoeide aontasting in tijn persoon ‘op andere
wijze’ sprake is. in 2o een geval 2ol degene die zich hierop
beroept de aontasting in zijn perscon met concrete gegevens
moeten onderbouwen.

Dat is slechts anders indien de aord en de erns! van de
normichending meebrengen dat de in dit verband relevante
nadelige gevolgen daarvan voor de benodeelde 1o voor de
thand Fggen, dor een oantasting in de persoon kan worden

1
J
}

‘bontasting in de person op ondere
wiite” ko ook schode apeveren

de bewiisiast ligt b gedupeerde

ourd en ernst van marmschending kon
imgiiceren dat nodeige gevalgen
daervan mn voor de hond liggen, dat

27 Post

HlE 4 mei 2023, C300/21, ECLLEV-C-2023.370

(Bstermeichischer Post]
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WL 14 December 2021, C-456/22. ECULELLCI003-96)
[Gevmeinds Limmendor]
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HIEY 20 jurd 2024, C-183/22 en 189/22,
ECLEELC.2024:531 (Scatabie)

» functie en dus

of punitieve functie

ernst van o inbrewk af opaettelijkheld niet
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AVG-BOETES

nieuw boetebeleid van de toezichthouder en de onlangs aan Kruidvat,
Clearview en Uber opgelegde boetes
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EKruidvat
Boetebesluit Kruidvat

2 mei 2024 €600.000

3.
Boetebesluit Uber
22 juli 2024
£€290.000.000(!)—

I
Boetebes/uim

16 mei 2024 €30.500.000
¥/

Clearview.a

Uber

AUTORITEIT
PERSOONSGEGEVENS

- &

e

553
AP legt Clearview boete op voor illegale
dataverzameling voor gezichtsherkenning

03 september 2024 Thema's: Biometrie, Py op internet

De Autoriteit Persoonsgegevens (AP) legt Clearview Al een boete (van 30,5 )
miljoen euro en dwangsommen met een maximum van ruim 5 miljoci:
Clearview is een Amerikaans bedrijf dat gezichtsherkenningsdiensten aanbiedt.
Clearview heeft onder meer illegaal een database aangelegd met miljarden foto's
van gezichten, waaronder van Nederlanders. De AP waarschuwt dat het ook
verboden is om de diensten van Clearview te gebruiken.

Clearview is een commercieel bedrijf dat gezichtsherkenningsdiensten aanbiedt aan inlichtingen-
en opsporingsdiensten. Klanten van Clearview kunnen camerabeelden aanleveren om erachter te
komen wat de identiteit is van personen die in beeld komen, Clearview heeft hiervoor een database
met ruim 30 miljard foto’s van mensen. Clearview schraapt die foto's automatisch van het internet,
En zet ze vervolgens om in een unieke biometrische code per gezicht. Zonder dat deze mensen dat

weten en zonder dat zij daarvoor toestemming hebben gegeven.

T
Boetebes/uim

16 mei 2024 €30.500.000
v

NATIONAL BESTSELLE‘! ™

KASHMIR H Ly

@ A SECRETIV

Clearviewai |[EREIEH TU%N
| AS WE KNO T




5. Clearview is gevestigd te New York, Verenigde
Staten. Clearview heeft geen vestiging in
Europa. Ook heeft het bedrijf geen

vertegenwoordiger in de Europese Unie (hierna
ook: de Unie).

6 Clearview biedt diensten aan die gebruik
maken van gezichts-herkenningstechnologie.
Dat wil zeggen, een algoritme dat gezichten in
een afbeelding dermate nauwkeurig kan
analyseren dat het vervolgens hetzelfde gezicht
(en dus dezelfde persoon) op andere
afbeeldingen kan herkennen.

7 Om een gezicht over meerdere afbeeldingen
te kunnen herkennen maakt Clearview gebruik
van een geavanceerd algoritme. [...]

Q

Clearview.a

* verwerking biometrische ID-gegevens

verboden o.g.v. art. 9(1) Avg,

tbehoudens uitzonderingen van art.

)

9(2)Avg_____—

8 Clearview heeft een database
aangelegd die bestaat uit meer dan
30 miljard foto’s (hierna: de
database). [...] De foto’s worden
verzameld door zogeheten ‘crawlers’.

5. Clearview is gevestigd te New York, Verenigde
Staten. Clearview heeft geen vestiging in
Europa. Ook heeft het bedrijf geen
vertegenwoordiger in de Europese Unie (hierna
ook: de Unie).

6 Clearview biedt diensten aan die gebruik
maken van gezichts-herkenningstechnologie.
Dat wil zeggen, een algoritme dat gezichten in
een afbeelding dermate nauwkeurig kan
analyseren dat het vervolgens hetzelfde gezicht

(en dus dezelfde persoon) op andere
afbeeldingen kan herkennen.

7 Om een gezicht over meerdere afbeeldingen
te kunnen herkennen maakt Clearview gebruik
van een geavanceerd algoritme. [...]

J

Q

Clearview.a

is de Avg eigenlijk wel

van toepassing 5

8 Clearview heeft een database
aangelegd die bestaat uit meer dan
30 miljard foto’s (hierna: de
database). [...] De foto’s worden
verzameld door zogeheten ‘crawlers’.
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Art. 3 Avg Territoriaal toepassingsgebied @

L . Clearview.ai
1. Deze verordening is van toepassing op de

verwerking van persoonsgegevens in het kader
van de activiteiten van een vestiging van een
verwerkingsverantwoordelijke of een verwerker in
de Unie, ongeacht of de verwerking in de Unie al

. . overw. 24 Preambule Avg
dan niet plaatsvindt.

het controleren van het gedrag van de betrokkenen voor

2. Deze verordening is van toepassing op de
g p gop zover zich dat binnen de Unie situeert.

verwerking van persoonsgegevens van

betrokkenen die zich in de Unie bevinden, doc Om uit te maken of een verwerking kan worden

een niet in de Unie gevestigde beschouwd als controle van het gedrag van betrokkenen,
verwerkingsverantwoordelijke of verwer f'r, dient te worden vastgesteld of natuurlijke personen op het
wanneer de verwerking verband houdt [1et internet worden gevolgd, en onder meer of in dat verband

eventueel persoonsgegevensverwerkingstechnieken
worden gebruikt waarbij een profiel wordt opgesteld van
een natuurlijke persoon, in het bijzonder om besluiten ten

(a) het aanbieden van goederen of dier ten aan
deze betrokkenen in de Unie, ongeacht \‘een
ot O

or e ) y =~
aanzien van hem te nemen of om zijn persoonlijke
(b) het monitoren van hun gedrag, voor zover dit voorkeuren, gedragingen en attitudes te analyseren of te
( gedrag in de Unie plaatsvindt. J voorspellen.

a broad range of monitoring activities, @
including in particular: Clearview.ai

e behavioural advertisement

* geo-localisation activities, in particular
for marketing purposes

9 * online tracking through the use of

’ /2018 on the terhorial scope oF ¢ GoPR cookies or other tracking techniques such
[")i Gusene (aicle3) as fingerprinting

ed Version2:1 * personalised diet and health analytics

vel ) services online

Wa':l o7 January 202 . CCtV

((jae)zl'l * market surveys and other behavioural
het! studies based on individual profiles

(b) h * monitoring or regular reporting on an

( gedr.

nie plaatsvindt. J individual’s health status
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3 J— Boete van 600.000 euro voor tracking
e cookies op Kruidvat.nl

16 juli 2024 Thema's: Cookies, Big data en profileriog

De Autoriteit Persoonsgegevens (AP) heeft een boete van 600.000 euro opgelegd
aan het bedrijf achter drogisterij Kruidvat. De reden voor de boete is dat het
bedrijf bezoekers van Kruidvat.nl volgde met tracking cookies, zonder dat zij dat
wisten of daarvoor toestemming hadden gegeven. Het bedrijf verzamelde en
gebruikte daarmee tegen de regels in gevoelige persoonsgegevens van miljoenen
websitebezoekers.

Het bedrijf achter Kruidvat, AS Watson (Health & Beauty Continental Europe) B V., verzamelde
gegevens van websitebezoekers en kon daarmee persoonlijke profielen maken van deze mensen,
Naast locatiegegevens van bezoekers ging het onder meer om welke pagina's zij bezochten, welke
praducten zij aan het winkelmandje toevoegden en kochten en op welke aanbevelingen zij
klikten.

Dat is heel gevoelige informatie, door het specifieke karakter van drogisterijproducten. Zoals
zwangerschapstesten, voorbehoedsmiddelen of medicatie tegen allerlei kwalen. Die gevoelige
informatie, gekoppeld aan de locatie (die mogelijk is te achterhalen via het IP-adres) van de unieke

bezoeker, kan een zeer specifiek en invasief profiel schetsen van de mensen die Kruidvat.nl

bezoeken.

2.
Boetebesluit Kruidvat
2 mei 2024 €600.000

Aleid Wolfsen, voorzitter van de AP: 'Met tracking cookies of volgsoftware kunnen organisaties
meekijken naar jouw internetgedrag. Dat mag niet zonder toestemming en zonder dat aan je

klanten te laten weten. Want wat je op internet doet, is heel persoonlijk. Een organisatie mag dat
alleen bijhouden als je er expliciet mee akkoord gaat. En je moet de mogelijkheid hebben om deze

volgsoftware te weigeren, zonder dat dit nadelig voor je uitpakt.'

61. De unieke user-ID die de first party cookie ‘peerius_user’
en de unieke visitor-ID die first party cookie ‘unless_visitorld’
aan een bezoeker koppelen, hebben het doel om
terugkerende bezoekers te volgen. Dit betekent dat een
bezoeker die eerder kruidvat.nl heeft bezocht, kan worden
geidentificeerd met een unieke user-ID of visitor-ID en het [P-

adres.
[.]

65. Bij niet-geregistreerde bezoekers gaat het om de
verwerking van een unieke user-1D of visitor-ID die
inwisselbaar is met een naam. Een dergelijke online

identificator geldt als persoonsgegevens in de 7in o ~rtikel

> singling-out...

3 - wsingling-outs is (nog) géén identificatie A W
4, onder 1, AVG. Het gaat er namelijk om (it het mogeﬁj/?\,- Breyer _/__"A‘E.:‘.’:f’.*;‘_“.’?;i.‘.“v__
) 6775

[voetnoot:Breijer] is dat de betrokkene direct u; iiaicoe
identificeerbaar is en dat is bij bezoekers van kruidvat.nl het
geval met de unieke user-1D of visitor-ID.

. [t appecn
s the mens

orm de Betroklem pevicen m ook el e £ ent
weten de bevoegde auorite: intevner service providey, or | he basis of the i
ceren oan de hond van de bewos | de IP-odressen. adderises stored

Zelet op het voorgaande concludeert de AP dat A.S.
Watson pei=s ~cnevens van de bezoekers van kriidvot
verwerkt

L bl

s rullen” worden ingeset
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wsingling-outs is (nog) géén identificatie  _———meeee

61. De unieke user-ID die de first party cookie ‘peerius_user”

en de unieke visitor-ID die first party cookie ‘unless_visitorid® Breyer N MM LI

aan een bezoeker koppelen, hebben het doel om

terugkerende bezoekers te volgen. Dif betekent dat een

bezoeker die eerder kruidvat.nl heeft bezocht, kan worden = - -

geidentificeerd met een unieke user-1D of visitor-ID en het 1P- ™y in vedeskera et 01, with the aasinonee of

adi | O S B TTOR R BEIGE TPt Bl s Seraen 1 ST pavIonL, namy e § | RpYTene cushority ond e
res. e e DIVORGIN Qatorint e df it WIOWRNT, I dnderset service peovider, or | e baiia o the

{ r Aratfren 0o O Rasd vas OF Brw | 3¢ I adnrisen SIS T

5. Bij niet-geregistreerde bezoekers goat het om de
verwerking van een unieke user-ID of visitor-ID die
inwisselbaaor is met een noam. Een dergelike anline

¥ singling-out... J \
fltrwips “Tolen’ wevdes ingerer
msd te identificeren’

Fedaljiprais Tonsen” worden
ingevel om jemand te idesificeren?

identif geldt ols el inide:zi yon ot fihecretische mogeljheid) fwaarschiniyiheid)
4, ender 1, AVG. Het goot er nomelijk om dot het mogelijk | ';::‘7“‘"““""““"""”“""'

Twoetnoot:Breijer] is dot de betrokkene direct of indirect 4

h ificeerboar (s en dat is bif b van kruidvat.nl het

«singling-outs is nog géén identificatie
1AB Europe

geval met de unieke user-(D of wisitor-1D,

o=Zelet op het woorgoande concludeert de AP dat A.5.
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3.
Boetebesluit Uber
22 juli 2024
£€290.000.000(!)—

AUTORITEIT
PERSOONSGEGEVENS

AP legt Uber boete op van 290 miljoen
euro om doorgifte data chauffeurs
naar VS

26 augustus 2024

De Autoriteit Persoonsgegevens (AP) legt Uber een boete op van 290 miljoen
euro. De AP heeft geconstateerd dat Uber persoonsgegevens van Europese
taxichauffeurs heeft doorgegeven naar de Verenigde Staten (VS) en dat Uber
daarbij de gegevens onvoldoende heeft beschermd. Dit is volgens de AP een
ernstige overtreding van de Algemene verordening gegevensbescherming
(AVG). Inmiddels heeft Uber de overtreding beéindigd.

“In Europa beschermt de AVG de grondrechten van mensen, door te eisen dat bedrijven en
overheden zorgvuldig met persoonsgegevens omgaan” zegt AP-voorzitter Aleid Wolfsen.

Maar buiten Europa is dat helaas niet van

schaal data kunnen aftappen.”

nd. Denk aan overheden die op grote

"Daarom zijn bedrijven meestal verplicht extra maatregelen te nemen als zij

persoonsgegevens van Europeanen buiten de Europese Unie opslaan. Uber heeft het in de
AVG vereiste niveau van bescherming voor chauffeurs niet gewaarborgd voor de doorgifte
van gegevens naar de VS, Dat is zeer ernstig.”
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géén gebruik gecertificeerd
meer van SCC’s onder DPF

/’

111. De AP komt t |t de conclusie dat UBV !/als
exporteur) van 6 augustus 2021 tot 27 november
2023 niet over een wettig doorgiftemechanisme
beschikte voor de doorgifte van persoonsgegevens
van chauffeurs vanuit de EER naar de Verenigde
Staten. De AP heeft van Uber geen aanvraag inzake
andere geschikte doorgifte-instrumenten uit hoofde
van artikel 46 AVG ontvangen.80 De AP stelt
derhalve vast dat Uber gedurende de
eerdergenoemde periode in overtreding was van

artikel 44 AVG.

/-juni-2023
142. De EDPB heeft in de plenaire vergadering van mhdeid voor overtredingen
24 mei 2023 ingestemd met de definitieve tekst von {WG

Interrationals samenwerking. AVG alzemesn

de Guidelines 04/2022 on the co/~—=<tion of

Er 2ijrs nieuwe regels van keacht voor de berekening van boetes voor bedrijven

administrative fines under .7 GDPR (hierna: de e e e
Richtsnoeren). De AP zal (eze Richtsnoeren i SR L

117 . \\'anr‘.aan op dezelfde manier de hoogte van boetes.

ze zadk 217 D " ——
toepgssen op deze za ? (nqt/ona/e) bdecember2023
beleidsregels van de AP ovo————zGiciivaoc SRR

hoogte van bestuurlijke’noetes zijn, voor zover thans | Boetebeleidsregels Autoriteit

[ Persoonsgegevens 2023
relevant, /ngetrokkerg 118 ) '. __
1
I. ) Met de boetebeleidsregels berekent de Autoriteit Persoonsgegevens (AF) de
\ hoogte van b + -
| 1 2"december-2023
1, van de \VG
:;smc—..:u.;.e'dr.l:\lL;'B‘l'J ?:De,, ',de jaaronrh 'vf'. STAATS COURANT b~
stus 2021 tot 27 nOVEF 15 A -
exporteur von 4 u:lw r. d:!nrﬂl_f[l"ﬂe:hﬂr‘-).'ﬂe ) 'I
O ‘;; a:::;j ek mr;io\ctzi?;: ’ llrd’ Z0 dat h et Balsidsragets van de Autoriteit Persoonsgegevens van § juni 2023 met
| vanuit de EER noal ol | . 1ot wen de ooyt =
an Liber geen oamraag prvin
| Saten.De AP heft v S enten bl 1,369 m iliard
| andere l_::‘l-;: VG ontvangen 80 De AP ste? Ube{
| w i i urende d
\ ;’: :;;_-p vast :f:: ‘::f;::d" ::F:‘re;mg s var

| eerdergenoem
rtikel 48 AVG.




AG Medina Conclusie 12 september 2024 in C383/23,

ECLI'EU:C:2024:752 T———— in Denemarken door straf-

bij de toepassing van het begrip «onderneming» in rechter opgelegde boete
het kader van de vaststelling van de daadwerkelijke vanwege overtreding Avg
geldboete moet worden beoordeeld

(1) of de moedermaatschappij haar beslissings- N
bevoegdheid heeft uitgeoefend met betrekking
tot de specifieke activiteiten van de
verwerkingsverantwoordelijke die betrokken is bij
de inbreuk(en) op de AVG

toezichthouder kan dus niet
zonder meer uitgaan van de
wereldwijde groepsomzet

(2) of een specifieke verwerking van gegevens in moet kijken naar de omzet
strijd met de AVG betrekking heeft op de die verband houdt met de
betrokken onderneming en/of de gehele groep overtreding(!)

(3) of er meer dan één onderneming van de groep
betrokken was bij de inbreuk(en) op de AVG p,

rb DHG 8 oktober 2024
( ECL/:NL:RBDHA:163245

(Mobiele Camera’s)

rb DHG 31 mrt 2021,
( ECL/:NL:RBDHA:ZOZJ:305 ?
90 (Haga ziekenhuis)

boete gematigd met 40 procent boete gematigd met ca. 20

(€20.000) van €50.000 naar procent (€162.000) van

? £30.000 €830.000 naar €668.000

boete gematigd met ca. 30

procent (€150.000) van boete van €525.000
€460.000 naar €310.000 ematigd met 100 procent —
/ gnaar nibil ? rb Gldrland 17 juli 2023,
( ECL/.’NL.’RBGEL.'2023.'40715

rb Adam 10 aug. 2023,
( ECL/.-/\/L.-RBAM5.~2023.-50>

74 (DPG)

(BKR)
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DAT WAS HET..!
vragen?

g.j.zwenne@Ilaw.leidenuniv.nl




