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FEind mei vorig jaar wees het Europees Hof van Justilie een langverwacht arrest over de passa-
giersgegevens die worden doorgegeven aan opsporingsautoriteiten en inlichtingendiensten in de
Verenigde Staten. De verwachting was dat het Hof zich zou uitlaten over het waarborgen van
recht, bescherming van de persoonlijke levenssfeer of over de proportionaliteil van grooi-
schalige gegevensverstrekkingen. In hel arrest is het Hof echter niet verder gekomen dan
beantwoording van vragen over de bevoegdheden en rechtsgrondslagen. Het vernietigde de
besluiten die ten grondslag liggen aan de gegevensverstrekkingen, maar voorzag in een over-
gangstermijn die de Commissie en/of de Raad in staat stellen gevolgen te herstellen en de
verstrekking van passagiersgegevens e continueren. In deze bijdrage een overzicht van de
gebeurtenissen die leidden tot het arrest en een reflectie over de onbetrouwbaarheid van de
Europese wetgever en over profilering als methode tegen lerrorisme.

Velen hebben hun teleurstelling uitgesproken over het
arrest. Anders dan gedacht en gehoopt heeft het Hof
zich niet uitgesproken over privacywaarborgen en de
evenredigheid van grootschalige gegevensverstrekkin-
gen of de bevoegdheden van privacytoezichthouders.
In dit blad heeft Blok erop gewezen dat het arrest er-
toe leidt dat er mogelijk niet of nauwelijks beperkingen
gelden voor de verstrekking van passagiers- en andere
persoonsgegevens aan buitenlandse opsporingsauto-
riteiten en inlichtingendiensten.! De voorzitter van de
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5. Zie voor de zin en onzin van de controle op nagelschaartjes en dergelijke: >

Europese privacytoezichthouder, Hustinx, stelt dat het
arrest een ‘loophole in the protection of the European
citizen’ betekent.2 En Raad van State-lid Hirsch Ballin
merkte op dat het Europees Parlement zichzelf in de
voet heeft geschoten.? Andere auteurs gebruikten min-
der sterke woorden maar spreken vrijwel aliemaal hun
zorg uit over wat het arrest betekent.* In deze bijdrage
geven wij eerst een overzicht van de voorgeschiedenis
en de gebeurtenissen die tot het arrest leidden en wat
daarna gebeurde (par. 1). Vervolgens plaatsen wij en-
kele kanttekeningen bij het arrest (par. 2), en denken
we na over de marge die het recht laat aan preventieve
terreurbestrijding (par. 3).

1. DE VOORGESCHIEDENIS

In de nasleep van 11 september 2001 werden in de
VS drastische maatregelen genomen om de vliegveilig-
heid te vergroten. Een van de in potentie meer zinvolle
maatregelen® was de preventieve screening van lucht-
vaartpassagiers. Al sinds een aantal jaren screent het



Amerikaanse Bureau of Customs and Border Protec-
tion al het luchtverkeer en past het risicoinschattingen
toe gedestilleerd uit een profileringsysteem (genaamd
Automated Targeting System).® Passagiers en bagage
krijgen een ‘risicoscore’ toebedeeld en data uit allerlei
databanken worden gebruikt.

Al snel bleek dat de doorgifte van passagiersgegevens
zich slecht verhoudt met de uitgangspunten van pri-
vacyrichtliin 95/46/EG?, die beoogt de regels betref-
fende de bescherming van persoonsgegevens in de
EU te harmoniseren en een hoog beschermingsniveau
de bewerkstelligen. Aangezien de VS geen passend
beschermingsniveau kennen, mogen in beginsel per-
soonsgegevens niet vanuit een lidstaat worden doorge-
geven aan de VS, ook niet voor terrorismebestrijding
of andere op zichzelf mogelijk gerechtvaardigde doe-
len. Anderzijds werden de luchtvaartmaatschappijen
rechtstreeks benaderd door de VS, die hen verplichtte
de gegevens toch te verstrekken — dit op straffe van
een boete van 5000 dollar per passagier en/of het ver-
liezen van landingsrechten.

In 2003 stelt de Europese privacywerkgroep van nati-
onale toezichthouders, de zogenoemde Art. 29-werk-
groep, vast dat er sprake is van problemen op het
gebied van de bescherming van persoonsgegevens
rond deze gegevensverstrekking aan de Amerikaanse
autoriteiten. Ondertussen vinden gesprekken plaats
tussen de Europese Commissie en de Verenigde Sta-
ten. De werkgroep acht het van belang dat er maar
een beperkt aantal gegevens wordt verstrekt en dat de
bewaartermijn van de gegevens wordt beperkt. Verder
stelt de werkgroep dat er onvoldoende waarborgen
zijn van de Amerikaanse autoriteiten dat deze bepa-
lingen zullen worden nageleefd. Ook de zorg dat de
Amerikanen de beschikking verkrijgen over gevoelige
gegevens, zoals gegevens over godsdienst, etniciteit of
gezondheid, werd niet passend beantwoord.

In mei 2004 komt het tot een politick akkoord tussen
de Commissie en de Verenigde Staten waarna de EU
en de VS op 17 mei 2004 een overeenkomst sluiten.®
Daarin wordt — kort gezegd — vastgelegd dat het Bu-
reau of Gustoms and Border Protection elektronisch
toegang krijgt tot de passagiersgegevens in de boe-
kingssystemen van de Europese luchtvaartmaatschap-
pijen. Van belang is verder, zo zal later blijken, dat de
overeenkomst kan worden opgezegd met een opzeg-
termijn van 90 dagen.

In het besluit van 17 mei 2004 keurt de Raad de over-
eenkomst goed.® Dit is vereist op grond van artikel 300
lid 2 EG-Verdrag. Het komt erop neer dat de Ameri-
kanen on-line toegang verkrijgen tot de elektronische
reserveringssystemen van Europese luchtvaartmaat-
schappijen’® om daar gegevens uit te halen over pas-
sagiers voor vluchten van en naar de Verenigde Staten,
inclusief overstappers. Er mogen van deze passagiers
34 gegevens (zogenoemde ‘passenger name records’
of 'PNR’) worden opgevraagd, waarbij moet worden
gedacht aan: naam, adres, bestemming, stoelnummer,
reisbureau en gegevens over bijvoorbeeld rolstoel- of
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medicijngebruik in het vliegtuig, of kinderen die zon-
der begeleiding vliegen.

DE 34 GEGEVENS

Het gaat, aldus ‘Aanhangsel A bij de overeen-
komst, om volgende gegevens: 1. e-bestandsloca-
tiecode; 2. Boekingsdatum; 3. Geplande reisdatum
(-data); 4. Naam; 5. Andere namen in het PNR;

6. Adres; 7. Alle informatie over de betalingswij-
zen; 8. Factuuradres; 9. Telefoonnummers van
contactpersonen; 10. Volledige reisroute voor dit
specifieke PNR; 11. Informatie over passagiers die
vaak reizen (alleen afgelegde afstand in mijlen en
adres(sen)); 12. Reisbureau; 13. Reisagent: 14.
Code uitwisseling PNR-informatie; 15. Reisstatus
passagier; 16. Opgesplitste/opgedeelde PNR-in-
formatie; 17. E-mailadres; 18. Informatie uit het
reisbiljetveld; 19. Algemene opmerkingen; 20
Biljetnummer; 21. Zitplaatsnummer; 22. Uitgifte-
datum reisbiljet; 23. ‘No-show’ -antecedenten; 24.
Bagagebiljetnummers; 25. ‘Go-show’ -informatie;

26.

OSI-informatie (andere informatie over ser-

viceverlening); 27. SSI/SSR-informatie (informatie
over bijzondere serviceverlening en de daarbij
gestelde eisen); 28. Informatiebron(nen); 29. Alle
vroegere wijzigingen van het PNR; 30. Aantal reizi-
gers in het PNR; 31. Informatie over de zitplaats;

32.

Enkele-reisbiljetten; 33. Alle verzamelde

APIS-informatie (Advanced Passenger Information
System); 34. ATFQ-velden (Automatic Ticketing
Fare Quote: automatische prijsnotering reisbiljet)

Als er in de boekingsystemen ook (andere) gevoelige
gegevens staan, zoals gegevens over geloof, etniciteit
of gezondheid, dan worden die eruit gefilterd. We ge-
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B. Schneier, Beyond Fear. Thinking Sensibly about Security in an Uncertain
World, Copernicus Books 2003 www.schneier.com.

Vergelijk The New York Times, ‘US assigns terror scores to international travel-
lers’, 1 december 2006.

Richtlijn 95/46/EG van het Europees Parlement en de Raad van 24 oktober 1995
betreffende de bescherming van natuurlijke personen in verband met de verwer-
king van persoonsgegevens en betreffende het vrije verkeer van die gegevens,
PbEG 1995, L281/31.

Overcenkomst tussen de EG en de VS inzake de verwerking en overdracht van
PNR-gegevens door luchtvaartmaatschappifen aan het Bureau of Customs and
Border Protection van het ministerie van binnenlandse veiligheid van de Ver-
enigde Staten van Amerika, PbEG 2004, L 183/84.

Besluit 2004/496/EG van de Raad van 17 mei 2004 betreffende de sluiting van
een overcenkomst tussen de Europese Gemeenschap en de Verenigde Staten van
Amerika inzake de verwerking en overdracht van PNR-gegevens door lucht-
vaartmaatschappljen aan het Bureau of Customs and Border Protection van het
ministerie van Binnenlandse Veiligheld van de Verenigde Staten van Amerika,
PbEG L 183/83.

Meer specifiek: de Amerikanen mogen vanaf 72 uur voor aanvang van de viucht
tot drie keer toe in het boekingsysteem om daar 34 gegevens te bekijken.
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Denver International
Alrport, juni 2003.

ven hier het voorbeeld van het nemen van maaltijden
tijdens de vliegreis. Zo kan de soort maaltijd — waar-
onder de ingrediénten — die wordt gereserveerd dan
wel wordt geweigerd of gedurende een welbepaalde en
gekende periode een indicatie zijn met betrekking tot
etnische afkomst en/of godsdienst van de betrokken
persoon. De opgevraagde gegevens mogen vervolgens
worden gebruikt voor de preventie en bestrijding van
terrorisme en aanverwante misdaden, andere zware
misdrijven, en het ontvluchten van aanhoudingsbeve-
len of arrestatie voor zulke misdrijven. Voor dat doel
mogen deze gegevens, zo blijkt uit de verbintenissen,
drie en een half jaar worden bewaard.

De verkregen passagiersgegevens worden door de
Amerikanen vergeleken met de gegevens in de eigen
databases over personen die worden verdacht van
terrorisme dan wel van andere ernstige misdrijven,
waaronder georganiseerde misdaad, met een transna-
tionaal karakter. Staat een passagier op deze Ameri-
kaanse ‘no fly list’, dan wordt ingegrepen. De bedoeling
van dit gehele proces is dat védr vertrek van het vlieg-
tuig duidelijk is of zich daarin passagiers bevinden die
worden verdacht van de genoemde misdrijven.

Als de Commissie haar beschikking heeft genomen
en de Raad de overeenkomst met de VS heeft goedge-
keurd, doet het Parlement aan het Hof het verzoek om
zowel de beschikking van de Commissie van 14 mei
2004 als het besluit van de Raad van 17 mei 2004 te
vernietigen.'! Als argumenten voert het Pariement aan
dat de rechtsgrondslagen van beschikking en besluit
niet deugen. Dit omdat de doorgifte van passagiers-

[—11. Beroep ingesteld op 27 juli 2004 door Europees Parlement tegen Commissie van
de Europese Gemeenschappen, PbEG 2004, C 228/32.
12. Art. 3, tweede lid, richtlijn.

gegevens plaatsvindt ten behoeve van de veiligheid en
niet valt onder de privacyrichtlijn, die ziet op de inter-
ne markt en dus valt onder wat wordt aangeduid als de
eerste pijler. De doorgifte van de passagiersgegevens
valt volgens het parlement onder de werkingssfeer van
wat wordt aangeduid als ‘de derde pijler’, te weten de
bevoegdheden met betrekking tot strafrecht en open-
bare veiligheid die op intergouvernementele basis zijn
geregeld. De verwerkingen voor dergelijke derdepijler-
doeleinden (namelijk openbare veiligheid, defensie en
de activiteiten van lidstaten op strafrechtelijk gebied)
zijn uitgezonderd van de werking van de richtlijn.'?

In de lijn van het Parlement komt het Hof tot het oor-
deel dat Commissie en Raad ten onrechte er vanuit
zijn gegaan dat de doorgifte van de passagiersgege-
vens vait onder de eerste pijler. Zij hebben dus een
verkeerde rechtsgrondslag gekozen.

Daarbij kent het Hof met name betekenis toe aan de
considerans van het Gommissiebesluit van 14 mei
2005 waaruit volgt dat de doorgifte van de persoons-
gegevens het voorkomen en bestrijden van terrorisme
en andere ernstige misdaden als oogmerk heeft. Dit
duidt volgens het Hof op de derde pijler, zodat de pri-
vacyrichtlijn 95/46 op grond van artikel 3 lid 2, niet
van toepassing is. Om dezelfde reden vernietigt het
Hof het Raadsbesluit. Dat was gebaseerd op artikel
95 EG-Verdrag (in combinatie met artikel 300 EG-Ver-
drag), waarin de bevoegdheid is neergelegd om regels
op te stellen voor de bewerkstelliging van de interne
markt.

Door de nietigverklaring hoeft het Hof niet in te gaan
op de andere meer inhoudelijke argumenten van het
Parlement. Wel komt hij met een termijn waarbinnen
de Commissie de tekortkoming van de rechtsgrondsiag
van de beschikking en het besluit nog kan repareren.
Aldus kan de overeenkomst inhoudelijk ongewijzigd

1



blijven. Alleen de grondslag moet worden aangepast.
De nieuwe grondslag is artikel 38 EU-Verdrag, dat zon-
der meer binnen de werkingssfeer van de derde pijler
(de politiéle en justitiéle samenwerking) valt maar
dat ook verwijst naar artikel 24 EU-Verdrag — dat valt
onder de werkingsfeer van de tweede pijler (gemeen-
schappelijk buitenlands en veiligheidsbeleid).

Onder het nieuwe akkoord blijken de Amerikanen over
veel meer mogelijkheden te beschikken met de ver-
strekte gegevens: behalve het Amerikaanse Bureau of
Customs and Border Protection hebben nu ook de CIA
en het FBI toegang tot de passagiersgegevens. Het
moet dan wel gaan om passagiers die een ‘zeker ri-
sico’ kunnen inhouden in verband met de bestrijding
van het terrorisme. De invulling van het begrip ‘zeker
risico’ wordt overgelaten aan de onderscheiden Ameri-
kaanse inlichtingen- en veiligheidsdiensten.

2. EUROPESE REGULERINGSGEBREKEN

Het arrest en de argumentatie van het Hof maakt de
wet- en regelgeving van de EU onzeker en onbetrouw-
baar. Als wij het goed zien redeneert het Hof dat de
verstrekking en doorgifte van passagiersgegevens
méér moet worden gezien als een derdepijlerkwestie
(met name justitie en veiligheid) dan als een kwes-
tie van de eerste pijler (interne markt) — en dit om-
dat de veiligheidscomponent per saldo kennelijk meer
gewicht in de schaal legt dan de overwegingen die
verband houden met de concurrentieverhoudingen
binnen de unie. Omdat de weging van eerste en derde
pijlercomponenten in de praktijk niet altijd eenvoudig
is, kan worden gevreesd dat er nog meer toekomstige
Europese ‘wetten’ ter discussie worden gesteld.
Bovendien verwijst het arrest alles wat een veilig-
heidscomponent heeft naar de derdepijlerstructuren
waarin de rol van het Europees Parlement erg beperkt
is. Als het gaat om derdepijlerkwesties wordt alleen
het parlement geraadpleegd en heeft het op grond
van artikel 39 EU-Verdrag slechts de mogelijkheid een
niet-bindend advies te geven. Evenmin kan het Parle-
ment naar het Hof stappen, wat bij een grondslag uit

Het ‘vervelende’ van
terroristen is dat er
relatief gezien zo weinig

de eerste pijler nog wel mogelijk is. De besluitvorming
in Europa is er met het arrest niet overzichtelijker op
geworden. En het heeft de geloofwaardigheid van de
unie als betrouwbare partij in de onderhandelingen
met de VS geen goed gedaan.'® En, misschien niet veel
onbelangrijker is dat dit in termen van democratische
legitimering meer dan een paar vragen oproept. Het
gaat om een kwestie die raakt aan de privacybescher-
ming van veel, heel veel Europese burgers. Als er iets
uit het arrest kan worden opgemaakt, is het wel dat
juist daarop controle door het Europees Parlement
nodig is.

3. CHECKS AND BALANCES VOOR
PREVENTIEVE TERREURBESTRIJDING

Europese hypocrisie over passagiersprofilering
Er is in Europa veel ergernis over de passagiersge-
gevens-kwestie. Deze kan niet los worden gezien van
het unilaterale karakter van de maatregelen die de VS
hebben genomen en die nadrukkelijk niet beperkt zijn
tot het grondgebied van de VS. Ook op luchthavens
buiten de VS moet rekening worden gehouden met de
door Amerikanen gedefinieerde veiligheidstrategie.
Ook houdt deze ergernis verband met de onwil van
de Amerikanen om de gemaakte afspraken tijdig en
geloofwaardig na te komen'4, het ontbreken van een
schadevergoedingsregeling'®, misverstanden over de
uitleg van de overeenkomst, en waarschijnlijk nog
wel meer. Wat evenmin helpt, zijn incidenten zoals
dat waarbij de popartiest Yusuf Islam, voorheen ook
wel bekend als Cat Stevens, de toegang tot Amerika
werd geweigerd.’® Van dezelfde orde is het incident
waarbij een KLM-toestel op weg naar Mexico met aan
boord passagiers én zestien paarden de toegang tot
het Amerikaans luchtruim werd ontzegd vanwege twee
passagiers die door de VS in verband werden gebracht
met een terroristische dreiging.!” Vooral dit laatste
incident was aanleiding tot wantrouwen. Volgens de
gemaakte afspraken zouden de Amerikanen niet de
beschikking verkrijgen over gegevens van passagiers
die over Amerikaans grondgebied vliegen zonder daar
te landen of op te stijgen.’®

,_13. Elspeth Guild & Evelien Brouwer, ‘The Political Life of Data. The ECJ Decision
on the PNR Agreement between the EU and the US’, CEPS Policy brief, July

2006, 3-5 www.ceps.be.
14. E. Guild & E. Brouwer, I.c., 2.
15. Zie uitvoerig: E. Guild & E. Brouwer, l.c., 5.
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VHI] ZI ] H 6H d 3 t CI' te VC 61 16. ‘Cat Stevens veroorzaakt terreuralarm’, De Telegraaf, 22 september 2004.
" 17. A. Schreuder, ‘Persoonsgegevens KLM-passagiers gaan de hele wereld over’,
variabelen moeten NRC-Handelsblad, 14 aprl 2005
18. Het spreekt vanzelf dat ook deze vliegtuigen gekaapt en afgeleid kunnen worden
WOI’ d6H m 6 Gg 611 OIH 611 en het laat zich dan ook voorstaan dat met een eenvoudige aanpassing van
voor een accurate
profielschets.

de Amerikaans-Europese overeenkomst én een wijziging van de Amerikaanse
wetgeving dit ‘gat’ in het veiligheidssysteem gedicht wordt. Zie: Frans Vreede,
‘Incident KLM-toestel legt gat in veiligheidswetgeving bloot’, NRC Handelsbiad,
14 april 2005.
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Deze ergernis is niet onbegrijpelijk, althans niet op
het eerste gezicht. Maar er past wel enige voorzich-
tigheid. Want er wordt in Europa niet heel anders
gedacht over transportveiligheid en gebruik van pas-
sagiersgegevens.'® Eurocommissaris Frattini wil het
in de toekomst ook voor Europa mogelijk maken om
passagiers te profileren.?® In feite doet Europa dat al.
Immers, Richtlijn 2004/82/EG voorziet voor bepaalde
vervoerders in de plicht om paspoortgegevens van pas-
sagiers mee te delen aan de Europese autoriteiten die
de buitengrens controleren.?! In een project ‘e-gren-
zen’, waarin het uitgangspunt is dat beveiliging begint
ver voor de landsgrenzen, kondigt de Commissie aan
dat de richtlijn 2004/82/EG-plicht wordt uitgebreid tot
andere vervoerders en dat het systeem moet worden
versterkt met het oog op dreigingsanalyses en risico-
beoordelingen. Ook dit impliceert een ruimer gericht
gebruik van de beschikbare gegevens.?

Over de effectiviteit van dergelijke beveiligings- en
profileringssystemen zijn weinig empirische gegevens
beschikbaar. Daarmee is het lastig om de proportio-
naliteit van dergelijke systemen te beoordelen.?® En
hoewel er in voorkomende gevallen sprake is van the-
ater — zoals de nagelschaartjes die uit uw handbagage
worden gehaald - is het niet onaannemelijk dat aan-
slagen zijn te voorkomen door potentiéle terroristen
als zodanig te identificeren en hen vervolgens gericht
in de gaten te houden.?* Maar eenvoudig is dat niet.
Volgens gerenommeerd veiligheidsspecialist Bruce
Schneier zijn dergelijke systemen zelfs contra-produc-
tief en leiden ze tot minder veiligheid. Het probleem
met deze systemen is dat ze zoveel vals-positieven uit-
spuwen dat het onrendabel wordt om met dergelijke
systemen te werken. De systemen werken op basis van

De jacht op intelligence verklaart menige politiehervorming in de laatste jaren
en vormt de kern van Europols taak.

‘Frattini to propose giving up passenger privacy to uncover terror plots’,

23 angustus 2006, p. 2 www.euractiv.com. Zie 0ok ‘Balancing security and
data protection for air travel and judicial cooperation’, via http.//fwww.europarl.
europa.eu/news/ (geconsulteerd februari 2007).

Richtlijn 2004/82/EG van de Raad van 29 april 2004 betreffende de verplichting
voor vervoerders om passagiersgegevens door te geven, PbEG 2004, L 261.
Commissie, Mededeling inzake de beleidsprioriteiten bij de bestrifding van
Illegale immigratie van onderdanen van derde landen, Brussel, 19 juli 2006,
com(2006)402 definitief, 13p., 6 (http://ec.europa.eu).

Althans, uit openbare bronnen. Zie voor een (zeldzame) bespreking van de
proportionaliteit van dergelijke systemen: A. Patijn, ‘Verplichte opslag van ver-
keersgegevens?, Computerrecht 2003, p. 134.

B. Schneier, Beyond Fear. Thinking Sensibly about Security in an Uncertain
Worid, Copernicus 2003.

Zie http//www.schneier.com/blog/archives/2006/03/data_mining_for.htmi,
gezien op 15 januari 2007.

J. Kohnstamm, ‘Geef privacy niet zomaar op voor terreur’, NRC Handelsblad,
19 augustus 2005, 7.

HvJ EG 31 januari 2006, zaak C-503/03, Commissie t. Spanje; zie daarover

A. Van Bossuyt, ‘Vrif verkeer van personen heeft voorrang op Schengen’, De
Juristenkrant, vol. 8, nr. 125, 8 maart 2006, 1 & 13.

profielschetsen van de ‘gemiddelde terrorist’. Net als
bij datamining in de commerciéle sector worden deze
profielschetsen opgesteld aan de hand van historische
gebeurtenissen. Het ‘vervelende’ van terroristen is dat
er relatief gezien zo weinig van zijn en dat er teveel
variabelen moeten worden meegenomen voor een ac-
curate inschatting. Minder terroristen betekent min-
der accurate profielschetsen, hetgeen zich uit in meer
vals positieve meldingen. Een belangrijke reden waar-
om commerciéle datamining wel succesvol is en werkt
ligt in het feit dat een vals positieve of vals negatieve
melding relatief weinig kosten met zich meebrengt. Dit
is in het geval van geautomatiseerde profiling in het
kader van terreurbestrijding niet zo. Het gaat hier im-
mers om een systeem waarbij de geselecteerde wordt
geconfronteerd met de fysieke macht van de over-
heid.?® Uit de beschikbare informatie over de aansla-
gen in New York, Washington, Madrid en Londen blijkt
dat de desbetreffende terroristen wel al in beeld wa-
ren, maar dat de FBI niet wist van de data van de CIA
en andersom en ook dat hun intenties kennelijk niet
goed waren beoordeeld.?® De eerste factor kan je niet
beinvloeden via profilering, de tweede mogelijk wel:
via grootschalige en intelligentere beveiligings- en
profileringsystemen kunnen dergelijke risico’s wellicht
eerder worden onderkend en beter worden ingeschat.
Het blijven evenwel gisprogramma’s waarmee een
rechtsstaat voorzichtig moet omspringen. Veel aan-
zetten daartoe zijn er nog niet. Over het gebruik van
dergelijke systemen heeft het Hof van Justitie vorig
jaar ook al iets gezegd in een arrest over het Schengen
Informatie Systeem (‘SIS’).2” Het Hof stelt dat iemand
wiens naam voorkomt op de lijst van personen aan wie
toegang moet worden geweigerd op grond van het SIS
niet automatisch de toegang kan worden geweigerd tot
de Schengenruimte. Vereist is dat de persoon in kwes-
tie in concreto een werkelijke en ernstige bedreiging
vormt die een fundamenteel belang van de samen-
leving aantast. Een strafrechtelijke veroordeling op
zich is onvoldoende om een uitzondering op het vrij
verkeer van personen te rechtvaardigen uit hoofde van
de openbare orde. Een en ander betekent zoveel dat in
geval het systeem een ‘hit’ geeft er hoe dan ook nader
onderzoek moet worden gedaan, iets wat ook volgt uit
artikel 15 van privacyrichtlijn 95/46/EG.

Een rechtstatelijke omkadering van preventieve
gissystemen

Met het Schengen-arrest van het Hof van Justitie is
nog maar een eerste aanzet gegeven tot een rechtsta-
telijke omkadering van gissystemen. De verstrekking
van passagiersgegevens en de profilering die daarmee
wordt gerealiseerd is zonder meer een ‘belasting voor
eerlijke mensen’: de goeden moeten met de kwaden
lijden. Is er een mensenrechtelijke argument tegen
dergelijke systemen? Zijn er grenzen? Een veiligheids-
en inlichtingenbeleid dat rekening houdt met mensen-
rechten is geenszins ondenkbaar, als er voldoende
aandacht is voor waarborgen, met name waar het

-
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Voor een mensenrechtelijk veiligheidsbeleid moet in de eerste
plaats op self restraint van politici worden gerekend en niet
zZozeer op moed bij de rechterlijke macht.

gaat om beheersbaarheid en effectiviteit.?® Aandacht
voor effectiviteit is nodig omdat dat controle mogelijk
maakt en een zinvol debat over de proportionaliteit
van de genomen maatregelen. Aandacht voor beheers-
baarheid is nodig om te komen tot een goed evenwicht
tussen veiligheid en grondrechten. Die beheersing geef
je natuurlijk voor een groot deel weg met het stem-
men van algemene wetgeving, zonder verduidelijking
van concrete gronden, waarbij criteria zoals concrete
verdenking of concrete aanleiding wegvallen. De zorg
voor beheersing creéert een politieke, rechtstatelijke
plicht om legitieme machtsaanwendingen steeds te
kaderen en onlegitieme machtsaanwendingen dui-
delijk en op voorhand te verbieden.?® Op geen enkel
moment is statelijke machtsontplooiing wenselijk die
ongereguleerd is. Zelfs de nood-breekt-wet-hypothese
is in het Wetboek van Strafvordering onderworpen aan
zeer restrictieve voorwaarden (respectievelijk art. 39-
43 Sr).

Bij terrorismebestrijding ligt toetsing van beide crite-
ria problematisch.®® In het NRC Handelsblad merkte
Beatrice de Graaf recent op dat we over terrorisme
veel weten, maar over de effectiviteit van de bestrij-
ding zeer weinig.3' Met verwijzing naar eerste weten-
schappelijke bronnen toont ze aan dat een verhoging
van de veiligheidsmaatregelen en een verbetering van
de opsporingstechnieken leidt tot gunstige effecten op
kort termijn (daling aanslagen en meer arrestaties),
maar tot een neutralisering hiervan op middellange
termijn (aanslagen op andere, niet beveiligde doelwit-
ten en sympathiegolven met de gearresteerden).?? Het
verheldert het debat om in te zien dat deze argumen-
tatie niet van dien aard is om politici te ontmoedigen.
Die korte termijnresultaten zijn in hun ogen een goede
start. Zij gaan ervan uit dat het moderne terrorisme
(dat zich beroept op de Islam) het eigen leven op spel
zet wat de slaagkansen vergemakkelijkt, falen geen
probleem vindt (als het één keer lukt, is het geweldig)
en over onbeperkte hoeveelheden rekruten beschikt
en zij krijgen meer en meer 0og voor een preventieve,
anticipatorische benadering.3®

Recent beschreef Dershowitz hoe de discussie over
terrorismeaanpak vast zit: ‘Het debat dat zich tot dus-
ver heeft afgespeeld was grotendeels een weinig ver-
helderende botsing van ideologische uitersten, waarbij
het ene kamp iedere aanpassing van het oude model
van afschrikken en het in stand houden van burgerlijke
vrijheden afwijst, terwijl de andere partij juist betoogt
dat de noodzaak om terrorisme met veel slachtoffers
te voorkomen belangrijker is dan traditionele zorgen
over de burgerlijke vrijheden. Wat tot nu toe ontbreekt,

is een bereidheid om oude gewoonten aan de nieuwe
werkelijkheid aan te passen.’*

Wij zijn bereid een heel eind mee te gaan in de verfris-
sende analyse van Dershowitz. Het traditionele para-
digma waarmee we lange tijd schadelijk gedrag te lijf
zijn gegaan — wachten tot de schade wordt aangericht
en vervolgens de veroorzaker straffen om anderen
af te schrikken — werkt niet in het geval van de zelf-
moordterrorist, die de ultieme straf juist verwelkomt,
aldus deze auteur, die zich daarom voegt bij diegene
die terrorisme primair niet via het strafrecht wil aan-
pakken en wel via een specifieke terreurpreventie,
doch tegelijkertijd ook de zorg voor misbruiken van
dat laatste deelt.®

Kijken naar de post 9/11-wetgeving in de Verenigde
Staten en Europa geeft verrassend genoeg redenen om
te geloven dat die zorg beter wordt gerespecteerd in
de Verenigde Staten.3® Wellicht leeft daar een breder
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P. De Hert & R. Nehmelman, ‘Privacy versus veiligheid. Een analyse van enkele
projecten in de sfeer van de criminaliteitsbestrijding’, in: W.P.S. Bierens, C.L.C
Richert & P.G.S. Van Schie (red.), Grondrechten Gewogen. Enkele constitutio-
nele waarden in het actuele politieke debat, Den Haag 2006, p. 105-146.

F. De Hert & S. Gutwirth, ‘'Velligheid en grondrechten. Het belang van een even-
wichtige privacypolitiek’, in: E.R. Muller (red.), Veiligheid. Studies over inhoud,
organisatie en maatregelen, Alphen aan den Rifn 2004, 620-630.

Over het gebrek aan controle en accountability bif ‘intelligence led policing”: Gill,
Rounding Up the Usual Suspects. Developments in Contemporary Enfocement
Intelligence, Ashgate, 2003, 306.

‘Wanneer gaan ze nu eens met pensioen?’, NRC Handelsblad, 18 augustus
2006, 16-17 met een bespreking van Dan Berger, Outlaws of America, Oakland,
AK. Press, 432 p.; Klaus Weinhaeur (ed.), Terrorismus in der Bundesrepublik.
Medien, Staat und Subkulturen in den 1970er jahren, Gampus Verlag, p. 408;
Brigitte Nacos, Terrorism and counterterrorism. Understanding threats and
responses in the post 9/11 world, Longman Pu., 325 p.

Met verwijzing naar een Amerikaanse overzicht uit 2002 en de analyse van
Weinhauer.

Vergelijk R. Suskind, The one percent doctrine (2006), vertaald als De een pro-
cent doctrine. Ultgeverif Contact, p. 425.

A.M. Dershowitz, ‘Een zelfmoordterrorist kun je niet straffen - maar hoe ver
gaan we in preventie?’, NRC Handelsblad, 9 september 2006.

‘Beter tien schuldigen vrijuit dan één onschuldige vast’, zegt het strafrecht. In
terreurpreventie geldt: ‘Liever tien valse sporen voigen dan één echt spoor te
missen. Maar met zorg, graag'.

Zie de voor Europea beschamende vergelifking van antiterreurwetgeving door
G. Hosein, Threatening the Open Society: Comparing Anti-Terror Policies in
the US and Europe, London: Privacy International 2005, i.h.b. 46-47 www.
privacyinternational.org/issues/terrorism/rpt/comparativeterrorreportdec2005.
pdf. Merken we, ter nuancering van Hosein, evenwel op dat recent een aantal

Amerikaanse programma’s opdoken waaruit blijkt dat sommige maatregelen van »
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gedragen cultuur van machtskritiek. Ook in Neder-
land wordt het traditionele paradigma (wachten tot
de schade wordt aangericht en vervolgens afschrik-
ken) ingeruild voor een nieuw paradigma®’, maar te
weinig blijkt uit de keuze voor waarborgen en uit de
communicatie besef van de aanzienlijke gevaren van
deze nieuwe maatregelen voor de burgerlijke vrijhe-
den.®® Machtsmisbruik van exceptiebevoegdheden
of van informatie in overheidshanden wordt ver van
het bed gesitueerd als een toevalligheid in nazi-Duits-
land, maar niet als een realistische valkuil voor elke
bewindsploeg. Nieuwe bevoegdheden worden ab initio
breed geformuleerd, worden niet beperkt in de tijd of
tot één categorie misdrijven. Kansen tot het creatief
inbouwen van (desnoods nieuwetijdse) checks and ba-
lances in nieuwe opsporingshevoegdheden worden ge-
negeerd. Op Europees vlak is dat niet anders. Eurojust
krijgt geen uitdrukkelijke (magistratelijke) controlebe-
voegdheid ten aanzien van de voor terrorismebestrij-
ding nuttige politiedienst Europol.?® Internetgegevens
moeten door providers worden bijgehouden, maar de
desbetreffende Europese richtlijn is te breed en legt
geen technische of organisatorische maatregelen op
om ongeoorloofde raadpleging tegen te gaan.°

Door de valkuilen van de eigen macht niet ernstig te
nemen, verspelen de Europese overheden een gouden
kans om vertrouwen in het nieuwe paradigma op te

bouwen.*' De Europese overheden, inclusief de Neder-
landse, hebben mensenrechtenkritiek grotendeels aan
zichzelf te danken. Dergelijke kritiek is niet een teken
van te weinig daadkracht maar van intelligente, con-
stitutionele diagnose van het onvermogen om remmen
te zetten op nieuwe ontwikkelingen inzake preventie,
risicobestrijding (zero tolerance) en centralisering
van overheidsmachten, terwijl die remmen wel dege-
lijk bestaan of kunnen worden bedacht.#

Keren we nog even terug naar de vraag of een profi-
leringsysteem zoals dat beschreven wordt in de over-
eenkomst van mei 2004 de mensenrechtentoets zou
halen? Juridische beantwoording dringt zich op om-
dat door het buitenspel zetten van de Europese pri-
vacyrichtlijn er alleen het EVRM overblijft. De eisen
gesteld in artikel 8 EVRM (wettelijke basis, legitiem
doel en noodzaak) en artikel 6 en 13 EVRM (fair trial
en recht op rechtsmiddelen) zijn bekend. Toegepast
op passagiergegevens kan geargumenteerd worden
dat zeker bij aanvang de nodige zorg ontbrak bij de
Amerikaanse douaneautoriteiten.®® Er zijn evenwel
aanvaardbare gronden om het systeem een kans te ge-
ven: sommige potenti€le terroristen zijn bekend (een
premisse van het systeem), filtering en profilering is
geen extreme maatregel die het vrijheidsgevoel van
de meeste burgers beperkt?, alternatieven zoals het
afschieten van gekaapte vliegtuigen zijn niet wense-

de regering Bush wel wat verder gaan dan wordt gesuggereerd in
wetgeving of genomen zijn zonder wettelijke basis (cf. het eaves-
dropping programme en de screening van al het internationale beta-
lingsverkeer). Wel blijft overeind dat de reactie op deze schendingen
in de VS een stuk feller zifn dan de reacties in Europa.

Hlustratief hiervoor is de Wet van 20 november 20086, Stb. 2006,
580 en 731 (onder meer afschaffing van de vereiste van redelijk
vermoeden voor de inzet van bijzondere opsporingsmethoden). Over
terrorismeweltgeving in Nederland: zie H. de Doelder, Terrorisme en
de rol van de rechter, Erasmus Law Lectures 3, De Haag: BJu 2008,
p. 56; H. van Gunsteren, Gevaarlijk veilig. Terreurbestrijding in de
democratie, Amsterdam 2004, p. 127.

A. Vedder, L. van der Wees, E.-J. Koops & P. De Hert, Van priva-
cyparadijs tot controlestaat? Misdaad- en terreurbestrijding in
Nederland aan het begin van de 21ste eeuw, Den Haag: Rathenau
Instituut 2007, Studie 49, 90 p.

P. De Hert & FM. Tadic, ‘Het Openbaar Ministerie eindelijk in

het Europees beeld maar de ontvangst is geenszins helder: over
FEurojust en het Europees justitieel netwerk’, Strafblad. Het nieuwe
tijdschrift voor strafrecht, 2003, vol. 1, nr. 1, 43-70.

S. De Schrijver, ‘De richtiijn over bewaring van gegevens: een
Inbreuk op de privacy of een gerechtvaardigd middel in strijd tegen
terrorisme?’, Computerrecht 2006, 68, p. 142.

Vergelijk A.M. Dershowitz, ‘Een zelfmoordterrorist kun je niet
straffen, maar hoe ver gaan we in preventie?’, NRC Handelsblad,

9 september 2006.

In Minority Report vraagt de korpschef van de ‘precops’ voor

elke preventieve uitschakeling van toekomstige moordenaars een
mandaat van een rechter. Amusant toch dat Hollywoord aan zo'n
rechtstatelijk detail denkt. Het systeem gaat in de film trouwens ten

43.

44.

onder aan een gebrek aan rechtstatelijke zorg voor het voorkomen
van misbruik.

Incidenten zoals deze met Indische passagiers (Ph. de Wit, Jolige
reizigers mogen terug naar India’, NRCHandelsblad, 25 augustus
2006) ondergraven het vertrouwen in het huidig veiligheidssysteem dat
zou moeten steunen op een zeer gulle, onmiddellijke en automatische
systeemschadeloosstelling voor elk ‘vals spoor’. Het doet ons sterk
denken aan de recente kritiek van de Nationale ombudsman, Alex
Brenninkmeijer, op de manier waarop de Koninklijke Marechaussee
omgaat met reizigers die onschuldig blijken te zijn aan het slikken van
bolletjes. De kritiek uit hij in een rapport over de uitvoering van de
100%-controles op Schiphol. Cf. ‘Behandeling onschuldige slikverdach-
ten moet beter’, persbericht 27 juni 2006 via http.//www.nationaleom-
budsman.nl. De ombudsman vindt dat de Douane en Koninklijke Mare-
chaussee zich meer bewust moeten zijn van de emotionele belasting
die de 100%-controle op mensen kan hebben. Opnieuw een preven-
tieve strategie (iedereen verdacht), opnieuw geen ingebouwde remmen.
Dit soort pressie is meer dan welkom om moderne preventiesystemen
rechtstatelijk bij te spifkeren. De zwarte lijst van het Schengen Infor-
matie Systeem heeft een decenium kunnen werken voordat het kwam
tot een toetsing door het Hof van Justitie (supra).

Het gaat natuurlijk niet om de scan zelf die het vrijheidsgevoel van
de burger hindert, maar het niet mogen viiegen vanwege zwarte
lijsten, het geweigerd worden aan de grens of het urenlang in je
onderbroek op een luchthaven staan. Indien de profileringsystemen
effectief zifn en terroristen tegenhouden, prima. Maar er worden
tienduizenden mensen foutief als terrorist aangemerkt. Dit betekent
trouwens ook dat kostbare onderzoeken worden verspilt die mis-
schien beter in meer traditionele intelligence vergaring moeten
worden geinvesteerd.

‘
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lijk*%, en het is onmogelijk om de publieke opinie na de
voorbije golven van aanslagen er van te overtuigen dat
er voor dit systeem geen propable cause is.

Of een ten gronde toetsing van het systeem op grond
van klassieke mensenrechten door het Hof van Justitie
tot een afwijzing van het huidig systeem zou hebben
geleid lijkt ons onwaarschijnlijk. Het Europees men-
senrechtensysteem, met het Europees Hof van Straats-
burg op kop, bewandelt een eerder beleidsvriendelijke
weg.*8 In het voor het temperen van overheidsmacht
belangrijke artikel 8 EVRM, wordt bijna nooit gebruik-
gemaakt van de strikte noodzakelijkheidstoets die we
kennen van de artikel 10 EVRM-rechtspraak.?” In de
voor terrorisme belangrijke arresten Leander en Mur-
ray laat het Hof aan Verdragspartijen een ruimere
marge wanneer het legitieme doel dat met een bepaal-
de maatregel wordt nagestreefd de staatsveiligheid of
de strijd tegen terrorisme betreft.*® In Klass uit 19784
wordt om Duitsland ter wille te zijn bij het op poten
zetten van geheim en preventief overheidstoezicht een
bedenkelijke interpretatieve draai gegeven aan de arti-
kelen 8 (privacy), 6 (fair trial) en 13 (effective remedy)
van het EVRM.® Iets analoogs doet advocaat-generaal
Philippe Léger in zijn conclusies van 22 november
2005 in de passaglersgegevenskwestie.! Léger ant-
woord wél op het inhoudelijk bezwaar van het Euro-
pees parlement over de disproportionaliteit van de
Overeenkomst van mei 2004. Hij benadrukt allereerst
dat de Commissie en de Raad een ruime beoordelings-
marge hadden en verwijst daarbij naar Straatsburgse
rechtspraak. Met die gedachte in het achterhoofd con-
cludeerde hij dat de afspraken voldoende waarborgen
boden en niet als disproportioneel konden worden be-
schouwd (§ 246). Niet onbelangrijk hierbij is dat in
de voorliggende zaak er geen sprake is van een trans-
continentaal dovemansgesprek. Bolkestein in zijn de-
cember 2003-onderhandeling had van de Verenigde
Staten al verschillende privacytoegevingen gekregen:
vermindering van 39 naar 34 gegevens, verkorting be-
waartermijn van zeven jaar naar 3,5 jaar en beperkt
gebruik van de gegevens tot justitiéle instanties. De
Amerikaanse belofte om te gaan van een pushsysteem
(zelf graaien in de Europese gegevens) naar pull-
systeem vormt bovendien een creatieve waarborg in de
lijn van Dershowitz's voorstellen. Op een EU-experten-
meeting van 9 oktober 2003 werden de 39 categorieén
gegevens voorgelegd aan Europese ‘law enforcement
experts’ en ‘data protection experts’.5? Laatstgenoem-
den vonden 20 categorieén ‘not ok’, terwijl eerstge-
noemden 25 categorieén ‘vital’ vonden. Het illustreert
de botsing van ideologische uitersten. Aan de ene kant
wensen de ordehandhavers hun opsporingsmogelijk-
heden zo veel mogelijk uit te breiden teneinde op korte
termijn een zo adequaat mogelijk profiel van de (poten-
ti€le) dader te kunnen ontdekken. Zij vinden dan ook
veel informatie van vitaal belang, zelfs al is er daar-
voor (nog) geen concrete aanwijzing voorhanden. Aan
de andere kant beogen de privacytoezichthouders een
z0 hoog mogelijk beschermingsniveau aan de burgers

te bieden. Zo is het dan ook niet onbegrijpelijk dat tal
van categorieén gegevens de evenredigheidstoets niet
doorstaan en bovendien of niet zelden als gevoelige
gegevens zullen worden aangemerkt. Het lijkt ons wei-
nig waarschijnlijk dat Europese rechters zich in deze
discussie gaan mengen. Toch is de analyse van Advo-
caat-generaal Philippe Léger op een pijnlijke wijze
erg abstract en gaat ze voorbij aan de vele signalen
dat de Amerikaanse douane tot dusver niet op zorg-
vuldige wijze gemaakte beloftes nakomt. Zo moet het
mensenrechtelijk karakter van de met de EU gemaakte
afspraken beoordeeld worden in het groter kader ge-
vormd door het in de inleiding vermelde Automated
Targeting System. Alle passagiersgegevens, ook die
van louter interne vluchten, verdwijnen in principe in
dit profileringssysteem dat volgens vele privacyinstan-
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Vergelijk "Terreurvliegtuig kan worden neergehaald’, NRC Handelsblad, 24
augstus 2006 met R. Lemaitre & T. Ruys, ‘Duits Arbitragehof schiet luchtveilig-
heidswet af. Gekaapte vliegtuigen neerhalen is strijdig met recht op leven’, De
Juristenkrant, vol. 8, nr. 125, 8 maart 2006, 1 & 7.

Elders Is uiteengezet dat het Hof erg ‘ontvankelijk’ is voor het nieuwe para-
digma. Zie P. De Hert, ‘Balancing security and liberty within the European
human rights framework. A critical reading of the Court’s case law in the light
of surveillance and criminal law enforcement strategies after 9/11', Utrecht
Law Review, 2005, vol. 1, nr. 1, 68-96; zie meer algemeen over de verzwakte
internationale controle op de naleving van mensenrechtennormen in crisis-
situaties — zowel wat betreft de organisatie als wat betreft de gehanteerde
toetsingsintensiteit: J.-P. Loof, Mensenrechten en staatsveiligheid: verenigbare
grootheden? Opschorting en beperking van mensenrechtenbescherming tijdens
noodtoestanden en andere situaties die de staatsveiligheid bedreigen, Nijmegen
2005, p. 805. Alleen een laag verdenkingcriterium zou mogelijk op Europese
tegenkanting kunnen rekenen. Cf. K. Veegens, ‘Het straatsburgse recht op
vrifheid en veiligheid en Nederlandse verdenkingscriteria voor ‘terrorisme-ver-
dachten’, NCJM-Bulletin 2006/2, jg 31, 182-204 (EVRM-geinspireerde kritiek op
‘oprekking’ verdenkingscriterium inzake terrorisme: acceptatie van ‘low intel-
ligence’ informatie als aanleiding tot vrijheidsbeneming, wellicht in strijd met
art 5 EVRM; auteur vermeldt straatburgse rechtspraak tegen UK waarin laag
verdenkingscriterium wordt afgeschoten).

P. De Hert & S. Gutwirth, ‘Grondrechten: vrijplaatsen voor het strafrecht?
Dworkins Amerikaanse trumpmetafoor getoetst aan de hedendaagse Europese
mensenrechten’, in: R.H. Haveman & H.C. Wiersinga (eds.), Langs de randen van
het strafrecht, Nijmegen 2005, p. 141-176. Het Parlement maakte ons inziens
een zware inschattingsfout door aan te nemen dat het Hof haar zou volgen bif de
toetsing aan een strikte noodzakelijkheidseis.

EHRM 26 maart 1987, Leander t. Zweden, via hitp://www.echr.coe.int/echr en
EHRM 28 oktober 1994, Murray t. het Verenigd Koninkrijk, via http.//www.echr.
coe.int/echr.

EHRM 6 september 1978, KLASS e.a. tegen B.R.D, Publ. E.C.RM., Reeks A.,

or. 28.

F. Rigaux, La protection de la vie privée et des autres biens de la personnalité,
Brussel: Bruylant 1990, p. 201. Eveneens E.A. Alkema, ‘Klass e.a. tegen de
Duitse Bondsrepubliek’, AA 1979, vol. 28, nr. 6, p. 323.

Conclusies van advocaat-generaal Philippe Léger in de zaken C-317/04 et
C-318/04, 22 november 2005 (via http://curia.europa.eu).

EU Commission, Directorate B, Unit B2 Fight against Organised Crime, Meeting
report of the expert meeting (data protection and law enforcement) on PNR of 9
October 2003, 5.
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ties in strijd is met de Amerikaanse privacyregelgeving
en vragen oproept over de mate van gegevensbescher-
ming die de Amerikanen kunnen bieden.® De afwijzing
door Homeland Securitys baas Michael Chertoff van
elke directe of indirecte controle van het systeem en
van elke herstelregeling tart de Europese privacy en
due process verbeelding: ‘But we don't conduct court
hearings on this. We don’t believe first of all, almost
all the information is classified; second, because I'm
quite sure that the 19 hijackers, if we could replay his-
tory, would have contested being on a no-fly list, and
we're not about to let them do that; and third, because
we would be inundated with proceedings.’s

Dat het Europese rechtsapparaat (belichaamd door
Advocaat-generaal Philippe Léger) ondanks dergelijke
signalen niet verder spit en genoegen neemt met enke-
le afspraken, is niet geruststellend. Het bevestigt onze

EPIC, Customs and Border Protection’s Automated System Targets U.S. Citizens,
oktober 2006, 7p. via http.//www.epic.org/privacy/surveillance/spotlight/1006/
default.html. Zelfs het Department of Homeland Security en het eraan verbon-
den privacy-orgaan geeft problemen met de naleving van de Amerikaanse priva-
cyregelgeving toe: DHS Privacy Office Report, Secure Flight Report, Washington,
Homeland Security, December 2006, 15p. via http.//www.dhs.gov/xlibrary/
assets/privacy/privacy-secure-flight-122006.pdf. Zie ook U.S. Department of
Homeland Security Privacy Impact Assessment for the Automated Targeting
System, 22 november 2006, 29p. via http:./fwww. dhs.gov/xlibrary/assets/privacy/
privacy_pia_cbp_ats.pdf.

‘Remarks by the Secretary of Homeland Security Michael Chertoff at the Federa-
list Societys Annual Lawyers Convention’, Washington, D.C., 17 november 2006,
2p. via http://www.dhs.gov/xnews/speeches/sp_1163798467437.shtm.
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stelling dat voor een mensenrechtelijk veiligheidsbe-
leid in de eerste plaats op self restraint van politici zal
moet worden gerekend en niet zozeer op moed bij de
rechterlijke macht.5

Post scriptum

Vlak voor het ter perse gaan van dit NJB-nummer werd
op 28 juni jl. bekend dat de EU en de VS een nieuw
principe akkoord hebben bereikt over PNR. Volgens dit
nieuwe akkoord, dat nog wel door de lidstaten moet
worden goedgekeurd, mogen de Amerikaanse autori-
teiten de passagiersgegevens maximaal vijftien jaar
(') bewaren. En hoewel de gegevens in beginsel alleen
door het Amerikaanse ministerie voor Binnenlandse
Veiligheid mogen worden gebruikt, is niet uitgesloten
dat ook andere diensten en buurlanden er onder voor-
waarden over kunnen gaan beschikken. I

Op www.njblog.nl kan gediscussieerd worden over
de stelling:

Voor een mensenrechtenvriendelijk
veiligheidsbeleid moet vooral op politicke
terughoudendheid worden gerekend en niet op
rechterlijke moed.



