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" Privacy...
» Statements
= Notices
* Mededelingen
= Policies
= Beleid
* Verklaringen
» Updates

» legal stuff our lawyer:
mgde us put here...

Amazon.com Privacy
Notice
Last updated October 4, 2002

Amazon.com knows that You care how
information about you js used and shareq.

SO carefully and se
describes oyr priva
amazon.com, yoy

practises describ
Policy.

Customers help u

n Information

you enter on

And we appreciate your tryst that we will do

ed in this Privacy

The information we learn from our

S personalize ang
continually improve your shopping
experience at Amazon.com

types of information we gather:

receive and store

* Automatic Information: We receive
and store certain types of ...

nsibly. This notice
Cy policy. By visiting
are accepting the

. . Here are the

You Gijve Us: We

any information
our website. .




<WBP />

" persoonsgegevens
» gegevens betreffende een geidentificeerde of
identificeerbare natuurlijke persoon
* naam, adres, telefoonnummer, e-mail, inlog-gegevens, IP

adressen, cookies enz.

= verwerking

» elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens

= verzamelen, ordenen, bewaren, wijzigen, opvragen,
verzenden, gebruiken, vernietigen, enz
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< cookies />

(ii) (iii)
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489_DATE=16_J 0

S ul 99 2865430528
292823632 hyperbanner.n 30124157
356260482 et/ 3794627936
282162 0317223974429 29282159
3137616682279
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< toepassing />

= verwerking van

persoonsgegevens... beperkte uitzondering voor
verwerkingen met journalistieke,
artistieke of literaire doeleinden

» geheel of gedeeltelijk
geautomatiseerd

= handmatig verwerking alleen
voorzover de gegevens in ‘een
bestand’ zijn opgenomen of
daartoe zijn bestemd

= uitzonderingen

= verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

= Politiewet, Wet Gba, WJD,
Kieswet enz




< reikwijdte />

= verwerking persoonsgegevens...

* i.h.k.v. activiteit van vestiging van ‘verantwoordelijke’
In Nederland

= door of t.b.v. ‘'verantwoordelijke’
» die géen vestiging heeft in EU
= waarbij gebruik wordt gemaakt van (al dan niet
geautomatiseerde) middelen in Nederland

» tenzij deze middelen alleen worden gebruikt voor de
doorvoer van persoonsgegevens



< rechtmatige verwerking />

verwerkingsgronden
» foestemming
= overeenkomst

= gerechtvaardigd belang,
enz.

verzameldoel
= welbepaald
= gerechtvaardigd

= uitdrukkelijk
omschreven

doelbinding

= verdere verwerking
niet onverenigbaar

bewaren

*= niet langer dan
nodig



< verwerking is toegestaan />

uitvoering van overeenkomst

ter behartiging van gerechtvaardigde belang
van de verantwoordelijke...

» tenzij het privacy-belang van de betrokkene
prevaleert

wettelijke verplichting

ter vrijwaring vitale belangen
publiekrechtelijke taak bestuursorgaan
met ondubbelzinnige toestemming



< verzamelen />

= welbepaald, gerechtvaardigd en
uitdrukkelijk omschreven doel

» geen blanco volmacht

» dus niet ‘verantwoorde bedrijfsvoering’ maar
bijvoorbeeld

“...administratie t.b.v. betalingen en inning van
vorderingen, daaronder mede begrepen het in
handen van derden stellen van vorderingen..”

* van te voren vastgelegd
= bijv. in Privacy Statement




< doelbinding />

= verwerking niet = bewaren zolang ze
onverenigbaar met nodig zijn voor
doeleinden waarvoor doeleinden waarvoor
gegevens zijn ze zijn verzameld

verzameld




< bijzondere aandacht voor />

levensovertuiging en
godsdienst

politieke gezindheid
ras, etniciteit
gezondheid

seksuele leven
vakbondlid-maatschap

strafrechtelijke gegevens

= incl. gegevens m.b.t.
onrechtmatig gedrag

sofi-nummer

verkeers- en
locatiegegevens
* inbelgegevens

cookies




< cookies en spyware />

» ad-aided software = startpage hijacking

= gator.com = |op.com
* bearshare.com = ‘drive-by downloads’
= spyware = popup downloads
= KaZaA = autodialers
= BonziBuddy " enz.
bonzi.com

A
= W
LEIDEN



< regels voor cookies etc. />

" wel toe . )
: : gestaan is onder-
= informeren gebruiker zoek naar doeltreffendheid

: ‘o - website of reclame, be-
" duidelijk en volledig palen identiteit gebruikers

= vooraf? \t.b.v. online transacties
= popup, cookie policy v/
= over doeleinden, serverdomeinnaam, duur cookies,

acceptatie cookies

= aanbieden opt out-mogelijkheid
» gelegenheid bieden om cookie (etc.) te weigeren




LEIDEN




= MS Explorer 5.5

» tools > internet options >
security > customize level >
disable cookies / prompt

= Mozilla Firefox

= tools > options > privacy >
cookies

» Ad-aware (v.6.0)

= www.lavasoft.nu




< doorgifte buiten EU />

» uitgangspunt
» doorgifte alléén toegestaan als niet-EU lidstaat een
‘passend beschermingsniveau’ biedt

» tenzij (0.a.)
= ondubbelzinnige toestemming

» uitvoering overeenkomst met (of in het belang van)
betrokkene

= zwaarwegend algemeen belang of verdediging in
rechte van enig recht
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< wet van toepassing op websites />

= wel geautomatiseerde verwerking, en

= geén sprake van uitzonderingen

= openbare orde en veiligheid, defensie etc.
= alléén activiteiten van staten en overheden

* huishoudelijke en persoonlijke doeleinden
= gezinsleven, gegevens niet beschikbaar voor onbepaalde groep
mensen
» journalistieke, artistieke of literaire doeleinden
= beperkte uitzondering!

En voetblessure-
gegevens zijn
bijzondere gegevens

S \




< géen sprake van doorgifte! />

= ook niet wanneer die gegevens toegankelijk
worden gemaakt voor personen uit derde-landen

= want...

“‘gezien de ontwikkeling van het internet ten tijde van de
opstelling van richtliin 95/46 en het ontbreken van criteria voor
het gebruik van internet [...] kan niet worden aangenomen dat

[dat] de bedoeling was”

= alternatieve argumentaties
» uitgaan van de bedoeling van de doorgever
= ‘ter beschikking stellen’ is niet hetzelfde als ‘doorgeven’




< transparantie />

verantwoordelijke
(website-aanbieder)
= inlichtingenplicht

= doeleinden, wijze van
verwerking, etc

betrokkene’ (klanten
en bezoekers)

= kennisnemingsrecht
= verbeteringsrecht

= verzetsrecht
= m.n. bij direct marketing

= meldingsplicht

= tenzij vrijstelling




privacy & internet
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Keuzevak Internetrecht
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A guaranteed delivery of
50 million e-mails for
under a thousand bucks.
And you only need one
sucker 1n a million to
recover your start—-up

COSts







< kwalificatie />

Art. 11.7 Tw

ongevraagde oproepen t.b.v. direct
marketing

Art. 7: 46h Bw

ongevraagde oproepen of
mededelingen t.b.v.
totstandkoming verkoop op afstand

Art. 3:15e Bw

ongevraagde commerciele
communicatie

Art. 41 Wbp

verwerking persoons-
gegevens

i.v.m. totstandbrenging of
instandhouding van
directe relatie met
betrokkene

t.b.v. commerciéle of
charitatieve doelen
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From: Bruce Raymond (attorney)

Sent: Friday 4 Februari 2005 12:04

To: Gerrit-Jan Zwenne

Subject: URGENT BUSINESS RELATIONSHIP (confidential)

REQUEST FOR URGENT BUSINESS RELATIONSHIP

FIRST, I MUST SOLICIT YOUR STRICTEST CONFIDENCE IN THIS
TRANSACTION. THIS IS BY VIRTUE OF ITS NATURE AS BEING
UTTERLY CONFIDENTIAL AND 'TOP SECRET'. I AM SURE AND HAVE
CONFIDENCE OF YOUR ABILITY AND RELIABILITY TO PROSECUTE A
TRANSACTION OF THIS GREAT MAGNITUDE INVOLVING A PENDING
TRANSACTION REQUIRING MAXIIMUM CONFIDENCE.

WE ARE TOP OFFICIAL OF THE FEDERAL GOVERNMENT CONTRACT
REVIEW PANEL WHO ARE INTERESTED IN IMPORATION OF GOODS
INTO OUR COUNTRY WITH FUNDS WHICH ARE PRESENTLY TRAPPED
IN NIGERIA. IN ORDER TO COMMENCE THIS BUSINESS WE SOLICIT
YOUR ASSISTANCE TO ENABLE US TRANSFER INTO YOUR ACCOUNT
THE SAID TRAPPED FUNDS.

In order to..




<art. 11.7 Telecomwet />

= opt-in
» geautomatiseerde oproepssystemen zonder

menselijke tussenkomst
= zg. oproepautomaten of ‘automatic calling devices’

= fax, e-mail, sms, enz.

u Opt-OUt massale berichtenver-spreiding
zonder noemenswaardige
* andere oproepsystemen kosten voor berzenders
» telefoontje ‘beleggingsadviseur’ ove
etenstijd)
= gebruik ‘elektronische klantgegevens’ bestaande
Klanten

» direct marketing per e-mail (sms, etc.) t.b.v. eigen én gelijksoortige
producten




< opt-in voor e-mail, sms en fax />

= yvoorafgaande
toestemming

= vrije specifieke, én op
informatie berustende
wilsuiting

r

e moet duidelijk zijn
— welke producten worden
aangeprezen, van wie
deze producten zijn, enz.

e instemming in algemene
voorwaarden niet toe-
reikend

e géén vooraf aangevinkt
hokje

e bewijslast bij verzender!




< opt-out />

= elektronische
COntaCtgegevenS = | alleen e-mail en sms \
(enz.), géén faxgegevens
= van bestaande klanten
wgaraan producten ﬁ géén gegevens verkregen
zijn verkocht of door enquete of prijsvraag

diensten geleverd

= t.b.v. marketing
= eigen én Wat m.b.t. groepsgenoten
. _ in convernverband..?
= gelijksoortige producten

En, zijn dvd’s, cd’s en
cdroms gelijksoortig..?




< opt-out />

If you do not wish to receive
further information about our new
products and services please do

not tick the box

X




< bedrijven en werknemers />

= alléén spam-bescherming voor/

};..r?gering
+ eeft geen
natuurlijke personen signalen op-
= wijzigingsvoorstellen: %%‘ggz/grgg g‘Zfet
= werking uitbreiden tot abonnees- commuhicatie
rechtspersonen (m.n. reclame
. . . . e-mail of
= werking uitbreiden tot gebruikers (niet spam) voor
abonnees) het bedrijfs-
» Resp. Amend. 18 en 42 TK 28851 leven een

_ probleem zou
= niet overgenomen... \ zijn...”

\
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Unmversitert Lewde

Tweede Kamer der Staten-Generaal z

Vergaderjaar 2005-2006

30 661 Wijziging van de Telecommunicatiewet verhand
houdende met de instelling van een
antenneregister, de uitbreiding van het verbod
op het verzenden van ongevraagde
elektronische communicatie alsmede regeling
van diverse andere onderwerpen

KONINKLIKE BOODSCHAP
Aan de Tweede Kamer der Staten-Generadl

Wij bieden U hiernevens ter overweging aan een yoorstel van wet tot
wijziging van de Telecommunicatiewet verband houdende met de
intelling van een antenneregister, de uitbreiding van het verbod op het
verzenden van ongevraagde glektronische communicatie alsmede
regeling van diverse andere ondenwerpen.

De memorie van toelichting, die het wetsvoorstel vergezelt hevat de
gronden waarop et rust.

£n hiermede bevelen Wij U in Godes hellige bescherming.

's.Gravenhage, 18 augustus 2006 Beatrix

|

LEIDEN

< Wetsvoorstel 30 661 />

_ .
olpt-ln oc_>k VvOOor commerciele
elektronische communicatie
naar rechtspersonen

= mogelijkheid van al
toestemming JEMEne

* info@bedrijffsnaam.nl



al—. - |

reparatie t.a.v. rechtspersonen

en bedrijven

= abonnee
= rechtspersoon of
» natuurlijke persoon die handelt in
uitoefening van bedrijf of beroep
= geen toestemming vereist

= als verzender maakt gebruik van
daarvoor bestemde elektronische
contactgegevens

= abonnee gevestigd buiten EER
» en voldaan aan aldaar gelde_nde verelsten‘ TK 30661 |
m.b.t. ongevraagde elektronische

communicatie

info@twobirds.com




opt-out register

" reqgister

= vOOr andere communicatie dan automatische
oproepsystemen, faxen en elektronische
communicatie

= abonnee kan te kennen dat hij deze andere
communicatie niet wenst te ontvangen

= opt-out ook t.a.v. verder gebruik van
elektronische contactgegevens

‘ TK 30845 |




Tweede Kamer der Staten-Generaal 2

Vergaderjaar 20062007

30 661

Nr. 4

Wijziging van de Telecommunicatiewet verband
houdende met de instelling van een
antenneregister, de uithreiding van het verbod
op het verzenden van ongevraagde
elektronische communicatie alsmede regeling
van diverse andere onderwerpen

VERSLAG
Vastgesteld & oktober 2008

De vaste commissie voor Economische Zaken’, belast met het voorberei-
dend onderzoek naar bovengenoemd wetsvoorstel heeft de eer als volgt
verslag uit te brengen van haar bevindingen. Onder het voorbehoud dat
de regering de vragen en opmerkingen in dit verslag afdoende zal beant-
woorden, acht de commissie hiermee de openbare behandeling van het
wetsvoorstel genoegzaam voorbereid,



< handhavi

» OPTA belast met handhaving van spam-verbod
* max. boete € 450.000

= maar alleen bevoegd over Nederlandse spam
= spamverbod geldt voor natuurlijke of rechtspersonen
die vanuit Nederland elektronische berichten

versturen

= materiele verzender
* d.w.z. de degene die op de verzendknop drukt of degene die
opdracht geeft tot de verzending

= waar berichten worden ontvangen irrelevant




< RCC Code E-mall />

max. omvang berichten

» 50Kb tenzij anders overeengekomen
» bij zip-bestanden vermelding omvang in bericht

 virusvrij, geen ‘executables’

identiteit en bereikbaarheid adverteerder

verzamelen e-mailadressen

= kettingbeding bij derdeverstrekking email-

adressen
opt-out
klagen bij Reclame Code Cie

00k voor
werknemers!!



< spam en interoperabiliteit />

* interoperabiliteitsverplichting voor

telecomaanbieders en ISP’s enz.
» totstandbrengen ‘eind-tot-eind-verbindingen’
tussen eindgebruikers
" spam
= kan reden zijn om toch geén interoperabiliteit
tot stand te brengen
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vragen?

<http://weblog.leidenuniv.nl/users/zwennegj>




