ECP-EPN - elLaw scriptiebeurs 2009

ter waarde van vijf-en-twintig honderd euro

zes maanden werkervaring opdoen én je master
scriptie (15 ects) schrijven bij ECP-EPN over
privacy & authenticatie, e-factureren,
aansprakelijkheid van ISPs en forum-aanbieders,
cybercrime (etc.)

twee dagen scriptie-onderzoek doen, twee dagen
meedraaien in projecten van ECP-EPN, één dag__
studie, per week

scriptiebegeleidingd door eLaw

meld je aan ¢n stuur voor 15 juni 2009 een

bart.schermer@law.leidenuniv.nl

| (ook voor meer informatie over de scriptiebeurs)

werktitel, probleem- en
vraagstelling, plan van aanpak,
literatuur, etc.
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< INTERNETRECHT/>
Internet en privacy

*s Universiteit Leiden




< privacy statement />




<WBP />

- persoonsgegevens

- gegevens betreffende een geidentificeerde of

identificeerbare natuurlijke persoon

* naam, adres, telefoonnummer, e-mail, inlog-gegevens, IP
adressen, cookies enz.

- verwerking

- elke handeling of elk geheel van handelingen

m.b.t. persoonsgegevens

« verzamelen, ordenen, bewaren, wijzigen, opvragen, verzenden,
gebruiken, vernietigen, enz
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< foepassing />

N

- Verwerking van /beperkte uitzondering
voor verwerkingen met

persoonsgegevens journalistieke, artistieke of
literaire doeleinden B

- geheel of gedeeltelijk
geautomatiseerd
« soms ook handmatig verwerking

- uitzonderingen

- verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

- Politiewet, Wet Gba, WJD,
Kieswet enz




< reikwijdte />

- verwerking persoonsgegevens...

- 1.h.k.v. activiteit van vestiging van
‘verantwoordelijke’ in Nederland

- door of t.b.v. ‘verantwoordelijke’
 die géén vestiging heeft in EU
« waarbij gebruik wordt gemaakt van (al dan niet
geautomatiseerde) middelen in Nederland

 tenzij deze middelen alleen worden gebruikt voor de doorvoer
van persoonsgegevens




< rechtmatige verwerking />

/

verwerkingsgronden

- toestemming

- overeenkomst

- gerechtvaardigd
belang, enz.

N7

verzameldoel

- welbepaald

- gerechtvaardigd

- én uitdrukkelijk
omschreven

\
-

doelbinding

- verdere verwerking
niet onverenigbaar met
verzameldoel

=X

bewaren
- niet langer dan nodig
voor verzameldoel

Y




< verwerkingsgrondslagen />

Art. 8 Wbp |

'a. ondubbelzinnige toestemming

b. uitvoering overeenkomst

:C. wettelijke verplichting

:d. ter vrijwaring vitale belangen

:e. publiekrechtelijke taak bestuursorgaan

f ter behartiging van gerechtvaardigde

belang van verantwoordelijke... tenzij
\privacy-belang van de betrokkene prevaleert




< verzamelen />

4 N
verzameldoel

gerechtvaardigd )
uitdrukkelijk _vaan tevoren vastgelegd
omschreven 1
én welbepaald _%b geen blanco volmacht

//\ 2

“...ve map* oorde “...administratie t.b.v. betalingen
bedr” sv. ~ring..." en inning van vorderingen,
daaronder mede begrepen het

In handen van derden stellen

van vorderingen..”

\ /




< doelbinding />

4 h
doelbinding
- verdere verwerking
niet onverenigbaar met
verzameldoel -

bewaren
- niet langer dan nodig
voor verzameldoel




< bijzondere aandacht voor />

levensovertuiging en - strafr. gegevens
godsdienst - incl. gegevens m.Db.t.

politieke gezindheid OI:I‘reChtmatig gedrag
ras, etniciteit BSN-nummer

gezondheid internetgebruiks-

gegevens
seksuele leven :
- verkeers- en locatie-

vakbondlid-maatschap gegevens
cookies




< cookies en spyware enz. />

- cookies - startpage hijacking
- Spyware - ‘drive-by downloads’
- KaZaA - popup downloads
- BonziBuddy - autodialers
- eNnZ.




< regels voor cookies etc. />

/niet nodig bij onderzoek\
naar doeltreffendheid

- informeren gebruiker website of reclame, be-

palen identiteit gebruikers

- dUIdelljk en voIIedig t.b.v. online transactiesy
* popup, cookie policy
- over doeleinden, serverdomeinnaam,

duur cookies, acceptatie cookies

- opt out

- gelegenheid bieden om cookie (etc.) te
weigeren




o bol.com®
Cookies Policy

Cookies zijn kleine stukjes informatie die door uw
browser worden opgeslagen op uw computer.
Bol.com gebruikt cookies om u te herkennen bij
een volgend bezoek. Cookies stellen ons in staat

om informatie te verzamelen over het gebruik van
onze diensten en deze te verbeteren en aan te
passen aan de wensen van onze bezoekers.

Onze cookies geven informatie met betrekking tot

persoonsidentificatie. U kunt uw browser zo

instellen dat u tijdens het winkelen bij bol.com
geen cookies ontvangt.




< transparantie />

website-
aanbieder

verantwoordelijke
- Inlichtingenplicht

» doeleinden, wijze van
verwerking, etc

- meldingsplicht

* tenzij vrijstelling

klant,
bezoeker

betrokkene
- kennisnemingsrecht
- verbeteringsrecht

- verzetsrecht
* m.n. bij direct marketing
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Gedetailleerde informatie

5.1, Zwenne

Meldingsnummear

1245360

Maam verwerking

Internetpublicaties

werantwoordelijke(n)

Maam G.], Zwenns

Bezoekadres Steenschuur 25
23211ES LEIDEM
Mederland

Postbus 2520
2Z00RA4A LEICERM
MNederland

Postadres

Doellen) van
verwerking

Bekendmaking v internet-publicaties v artikel{en) met een juridisch en/of
wetenschappelijk karakter over ontwikkelingen op het gebied vh recht (bij de
wording en verdere vorming) vd informatiemaatschappij, Zeals m.n. ...

over rechtspraak vh Europees Hof v Justitie over de toepassing en reikwijdte v
Richtlijn 95/46.

Het bevorderan v kennisontwikkeling en de gedachtevorming over de
ontwikkelingen op het gebied vh recht vd informatiemaatschappij, een en ander
t.b.v. het ordenen, het ontwikkelen en het overdragen v kennis over
reguleringsmodellen en -instrumenten ...

.oodie het ontstaan van een wereldwijde, duurzame informatiemaatschappij
bevorderen.

Betrokkene(n)

Matuurijke personen
die met name
worden genoemd in
rechtspraak wva het
Europees Hof van
Justitie

Fersoonsgegevens

Omschrijving Woor- en achternaam, land, opleiding, vrijetijdsbesteding,
werkomgeving

“Werzameldoel Bovenstaande gegevens ter illustratie/ bespreking van
onderwerpen van de in de onderdeel genoemde doelen wd
verwerking internet publicaties.

amschrijving ov. omstandigheden die aanleiding hebben gegewven tot
relevant zijn

werzameldoel idem
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doorgifte persoonsgegevens
verboden (art. 76 wbp)




< doorgifte />

- binnen de EU

- geen beperkingen
intern
gegevensverkeer | “Hmamm

» wel voldoen aan Wbp

- buiten de EU

- exportbeperkingen




< doorgifte buiten EU />

- uitgangspunt
- doorgifte alleen toegestaan als niet-EU lidstaat
een ‘passend beschermingsniveau’ biedt

- tenzij (o.a.)
- ondubbelzinnige toestemming

- uitvoering overeenkomst met (of in het belang
van) betrokkene

- zwaarwegend algemeen belang of verdediging in
rechte van enig recht

- gegevensexportvergunning

el AW




a http:/ /biphome.spray.se/mors; - Microsoft Internet Explorer

File Edit ‘iew

Favorites Tools Help

-

dmBack + = - () at | ‘Dhsearch  [GeFavorites  (EfMedia o4 | N S

address @ http: i fbiphorme, spray, sefmors |

j ﬁGD

Links **

Ay

- El:'ll'ay » 3dr hemszidan proffsigare kip en doman 199 kr | = Sprav Ahail - gratiz e-post med spamskydd

=ik med

LYCOS

Yad vore livet utan
datorn?
-

Alla Bodils goda sidor

|Startsidan| |[Hela storyn| [Varfor?| |Artiklar| |Saga| |Gasthok| |Maila mig!|

F.
i =
Yalkommen till . 5 . -
tant Bodil privat T Och rattvisans kvarnar mal
sarm &r en salig bBlandning
rmellan andligt och - 2 [T
profant, Sidan kan - | langsamt! Men val!
rm&jligen innehilla ““\
kansliga uppgifter bide :
orm min halsa ach min
religid=a tillharigheat, Wilket
1 Gich 10 S19 o Saerios, Ldnkar till mina $vriga Med mest kristet innehdll Kira besSkare
rnitt zarmntycke till attjag skitebarn * Mina betraktelser dthiit;tuﬁggénng ara
Zapfpgfﬁgfegz ‘i_f;;; i | » Stensjions forsamling Tankar nar jag haft tid intressant lasning pé
vaagen U wideb 3ok Min stolthet, mitt hern och gladie, « Konfirmandmaterial dessa sidor. Hr gérna
(Generaldirektsr far « Milndals hembygdsfirening Egenhandigt tillverkat konfirmandmaterial :3;' dig ""'El_'? tips ':"3|l"<
datainil_pektiﬂ_:_ei och Awven foreningslivet tar brulk av rig! * Kunskapstest for konfirmander :;b?r?ardnergnau;é?sisdaa
synneriigen niti=s - o
tj'i-..-.ste.-ﬁa.-.;. ach o * Grundsunda forsamlings hemsida Testa orn du kan 3 tjugo ratt., Annu mera lasvard!
nédgon rmot férmodan Murmera administrerad av Sten Bylin, men » Trosbekannelser mail
skulle kinna igen =ig =& frarmtagen av undertecknad Tankwarda trosbek annelser frén diverse 031.33105815@telia.com
ir det bara ettt beklagligt s« Den domda konfirmander.
samrmantrdffande ty det - . s o .
carm Gar bersiests 5EF hap “Magar ni se den? Kolla da pa egen risk, + Slutord.
ju aldrig hant eller? s Giteborgs stifts kyrkor Sumrmmering och avslut
k.an kyrkbilder wara intressant? EHVJ- 6 nov,
Tack for besoket, valkommen tlllbaka!; me
Du ar besdkare m <l
|@ Cpening page htkp:/biphome. spray . sefmors)left . bEml. .. |_ N |ﬂ Internet iz
imﬁtart”J TH] & &y © |J P microsoft word | [} Adobe Acrobat | {5 tnbox - Microsoft 0...||@http:ffhipnume.s... |@ﬂ,@'N<ﬂ5QE 12:00




< wet van toepassing op websites />

- wel geautomatiseerde verwerking, en
- geeén sprake van uitzonderingen

- openbare orde en veiligheid, defensie etc.
* alléén activiteiten van staten en overheden

- huishoudelijke en persoonlijke doeleinden

« gezinsleven, gegevens niet beschikbaar voor onbepaalde groep
mensen

- journalistieke, artistieke of literaire doeleinden

* beperkte uitzondering!
voetblessure is
bijzonder

gegeven




< maar geén sprake van doorgifte! />

- 00k niet wanneer die gegevens toegankelijk worden
gemaakt voor personen uit derde-landen

- want...

‘gezien de ontwikkeling van het internet ten tijde van de opstelling
van richtlijn 95/46 en het ontbreken van criteria voor het gebruik van
internet [...] kan niet worden aangenomen dat [dat] de bedoeling was”

- alternatieve argumentaties

- uitgaan van de bedoeling van de doorgever
- ‘ter beschikking stellen’ is niet hetzelfde als ‘doorgeven’










probleem (en oplossing van de wetgever)

faxen, e-mail,

sms, mms (enz.)
telemarketing

delivery of 50
million e-mails
for under a
thousand bucks. :

And you only opt-in

need one sucker - massale berichtenverspreiding
in a million to zonder noemenswaardige kosten

recover your voor verzenders
opt-out
start-up costs
\ up )

- minder goedkope communicatie

automatische
/ A guaranteed \ Eproep-systemen,

el AW




< kwalificatie />

\

commerciéele ideéele of charitatieve aard

/Art. 11.7 Tw

- ongevraagde oproepen t.b.v.

direct marketing

Art. 7: 46h Bw

- ongevraagde oproepen of
mededelingen t.b.v.
totstandkoming verkoop op
afstand

2

/Art. 3:15e Bw

- ongevraagde commerciéle
communicatie

Art. 41 Whbp

- verwerking persoonsgegevens
- L.v.m. totstandbrenging of

instandhouding van directe relatie
\ met betrokkene /




‘commerciele communicatie’

In privacyrichtlijnen
geen definities
-wel enige context

ﬁRichtlijn 2002/58 \

1 - J
- ‘werving <wing van ongewenste

¢ : 3 commerciele mededelingen kan betrekkelijk
- marketmg gemakKeTK en gpoedkoop geschieden en

- ‘direct marketing’

anderzijds een bdlasting en/of kosten voor de
ontvanger met zich meebrengen.

[...]

" ewenste communicatie voor
< direct marketing beteeft is het gerechtvaardigd dat
e S eerst uitdrukkelijk toestemming

moeten geven voordat dergelijke communicatie tot

Qen wordt gericht. /




‘commerciele communicatie’

elke communicatie maar niet

- bestemd voor direct of - informatie die rechtstreeks
iIndirect promoten van toegang geeft tot activiteit
goederen, diensten of van de onderneming,
Imago - domeinnaam of emailadres

- van onderneming, - mededelingen onafhankelijk
organisatie of persoon van deze en zonder
- die een commerciéle, financiéle tegenprestatie

industri€éle of ambachtelijke
Art. 1f Richtl. Elektr.
handel (2000/31)

activiteit of beroep uitoefent




//E;;m: Bruce Raymond (attorney) ‘\\\\
Sent: Friday 4 Februari 2007 15:04

To: Gerrit-Jan Zwenne
Subject: URGENT BUSINESS RELATIONSHIP (confidential)

FIRST, I MUST SOLICIT YOUR STRICTEST CONFIDENCE IN THIS
TRANSACTION. THIS IS BY VIRTUE OF ITS NATURE AS BEING
UTTERLY CONFIDENTIAL AND 'TOP SECRET'. I AM SURE AND
HAVE CONFIDENCE OF YOUR ABILITY AND RELIABILITY TO
PROSECUTE A TRANSACTION OF THIS GREAT MAGNITUDE
INVOLVING A PENDING TRANSACTION REQUIRING MAXIIMUM
CONFIDENCE.

WE ARE TOP OFFICIAL OF THE FEDERAL GOVERNMENT CONTRACT
REVIEW PANEL WHO ARE INTERESTED IN IMPORATION OF GOODS
INTO OUR COUNTRY WITH FUNDS WHICH ARE PRESENTLY TREPPED

IN NIGERIA. IN ORDER TOaCO F, Sa B ESS
SOLICIT YOUR ASS YOUR
ACCOUNT THE SAIDETR




<art. 11.7 Telecomwet />

/opt-in \

- geautomatiseerde
oproepssystemen zonder
menselijke tussenkomst

- zg. oproepautomaten of
‘automatic calling devices’

- fax, e-mail, sms, enz.

_

/opt-out \

- andere oproepsystemen
- telefoontje ‘beleggings-
adviseur’ over pensioengat
- gebruik ‘elektronische
contactgegevens’
bestaande klanten

- t.b.v. eigen én gelijksoortige
producten

A Wy




< art. 11.8 Telecomwet />

- alleen spambescherming

voor natuurlijke personen

- wijzigingsvoorstellen:
» werking uitbreiden tot abonnees-
rechtspersonen

» werking uitbreiden tot gebruikers

(niet abonnees)
— Resp. Amend. 18 en 42 TK 28851

- niet overgenomen...

...regering heeft
geen signalen op-
gevangen dat
ongevraagde
communicatie
(m.n. reclame e-
mail of spam) voor
het bedrijfsleven

een probleem zou

\ zijn...




Wet van 13 nov. 2p2-=4~—2008, 525)

voor levering telecom-
diensten

Art. 11.8 wordt alsAolgt gewijzigd:

De toepassi e artikelen 11.6 en 11.7, vijfde tot en met twaalfde lid is
abonnees die natuurlijke personen zijn.

Aan art. 11.7 wordt een nieuw tweede lid toegevoegd: wat is wel / niet

commercieel?

bedriff, geldt met betrekking tot het door middel van elektronlsche ber' hten
overbrengen van ongevraagde communicatie vo .

charitatieve doeleinden dat geen voorafgaande toestemrmir P

en Noorwegen

el AW

betrekking tot he] & Maladres — § ohgevraagde communicatie.

mob. nummer




wat verandert per 1 juli a.s.

opt-in opt-out

- commerci€le, ideéle of - per e-mail (sms)
charitatieve e-mail (sms) naar informeren bestaande
alle abonnees kKlanten
- natuurlijke personen - over eigen en gelijksoortige

én rechtspersoneD diensten en producten
gé%pﬁilr

- rechtspersonen én natuurlijke
personen-niet-consumenten

- gebruik daartoe bekend- i.v.m. internationale

gemaakt emailadres concurrentiepositie

- abonnee in land buiten EER

* mits voldaan aan aldaar marketinginfohierheen@bedrijfs-
geldende regels naam.nl




handhaving door OPTA

- tientallen onderzoeken p/j
- max. boete €450.000

- per overtreding...!

rechtspraak

- geen handhaving bij weinig e
klachten s s i

Telecommunicatiewet. Niet alleen ongevraagde

W
e-mails maar bijvoorbeeld ook ongevraagde Directeen (

) - - Ty ORI
* Rb R'dam 16 januari 2009 A,

telecommunicatiemarkt, handhaaft het verbod.
LJ N B H 3 554 OPTA treedt niet op tegen buitenlandse spam. E| __/) (
Deze site informeert u over wat u tegen spam
kan doen en welke regels er gelden. Ook kunt u
] B print klachten over spam melden via het formulier op \~
- anonieme klachten

Nieuws Wat kan ik tegen

) C B b 2 2 j a n u a ri 2 O O 9 LJ N Fee;tt;: ﬂlrzaa;](::aT: op nader onderzoek T

Het College van Beroep voor het bedrijfsleven
(CBb) heeft op 22 januari 2009 een voorlopige
uitspraak gedaan over een drietal spamboetes.

n Meer nieuws...

Disclaimer - Privacyreglement

el AW




< spam en interoperabiliteit />

- Interoperabilliteitsplicht voor telecom-

aanbieders en ISP’s
- totstandbrengen ‘eind-tot-eind-verbindingen’
tussen eindgebruikers
- spam
- kan reden zijn om toch géen interoperabiliteit
tot stand te brengen




@)tmail blokkeert e-mail \ /\/OdafOne MMS op \

@Home vanwege spam zwarte lijst providers

21 december 2004 - Abonnees van 23 Mei 2005. Providers die gebruikmaken
kabelinternetaanbieder @Home hebben enkele van Virbl-blacklist weigeren mms-berichten

dagen niet kunnen mailen naar Hotmail- van Vodafone door te laten. Oorzaak is de

adressen. Hotmail stopte met het accepteren van verzending van virussen via de smtp-server
e-mails van @Home, omdat er te veel spam via van Vodafone. Het virusblokkeringssysteem
de kabelprovider zou worden verstuurd. Virbl van BIT blokkeert ip-adressen waarvan

MSN is dinsdagochtend om elf uur gestopt met tot tweemaal aan toe een virus is verstuurd.
het blokkeren van e-mails afkomstig van Hiermee wil BIT overbelasting door virussen

@Home. "We hebben bepaalde maatregelen tegen gaan. Via de uitgaande emailserver

genomen die voor Microsoft voldoende waren om van Vodafone is tot twaalfmaal toe een virus

verstuurd waarna het ip-nummer op de
zwarte lijst van BIT is opgenomen, zo

: _ ontdekte Peter Bosgraaf, lezer van
@Home heeft de eigenaar van Hotmail onder Webwereld.

meer beloofd om e-mails zonder afzendadres
tegen te houden. "Daarmee is het probleem
opgelost", aldus Bakker. Wanneer de e-
mailblokkade precies begon, is onduidelijk.
Abonnees melden dat er al problemen waren
sinds vrijdag.

de mail van onze abonnees weer door te laten",
zegt Jan Bakker, woordvoerder van de provider.

Vodafone-klanten die nu een mms sturen
naar een e-mailadres komen bedrogen uit. De
meeste internetproviders in Nederland
maken namelijk gebruik van de Virbl-lijst.

/ \\ (Webwereld







< http://weblog.leidenuniv.nl/users/zwennegj />
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