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ontwikkeling privacywetgeving

fundamentele rechten harmonisatie

1948 Univ. Decl. of Human Rights 1980 OECD-Guidelines
.12
(art. 12) 1981 CoJ Convention 108
1950 E '
0 European Convention on 1995 EC Data Protection

H Rights (art. 8
uman Rights (a ) Directive 95/46/EC

1966 Intern. Covenant on Civil and
Political Rights (art. 17)

Wet bescherming persoonsgegevens
Data Protection Act 1998

Loi n° 78-17 relative a l'informatique, aux
fichiers et aux libertés

Personuppgiftslagen etc.
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privacyrichtlijn 95/46/EG

waarborgen bescherming

- van de fundamentele rechten en
vrijheden van natuurlijke personen,
iInzonderheid van het recht op
persoonlijke levenssfeer

wegnemen belemmeringen

- m.b.t. vrije verkeer van
persoonsgegevens tussen Lid-Staten
om redenen die verband houden met
deze bescherming
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object van regelgevin

onevenredige inspanning
om natuurlijke persoon

perSOOnsgegevenS te identificeren..?

« gegevens betr. geidentificeerde of
identificeerbare natuurlijke
persoon

- naam, adreg, telefoonnummer, eynail,
inlog-gegeven okies
enz.

per definitie persoons-

« alle handelingen m.b.t. gegevens...
persoonsgegevens
- verzamelen, ordenen, bewaren,
wijzigen, opvragen, verzenden,
gebruiken, vernietigen, enz




cookies!




jargon

* betrokkene ‘data subject’
- degene op wie de gegevens betrekking hebben or ‘individual’

- natuurlijke persoon

 verantwoordelijke ‘controller

- heeft zeggenschap over doel en wijze van verwerking : (not:_
- natuurlijk persoon of rechtspersoon, of bestuursorgaan responsible

person'..!)
* bewerker

- bewerkt gegevens ten behoeve van verantwoordelijke \ g
zonder aan zijn of haar rechtstreeks gezag te zijn Qr OC6550>

onderworpen
‘data

- CBP protection
- d.w.z. College bescherming persoonsgegevens authority”

- toezichthouder m.b.t. verwerking persoonsgegevens




tOe pass i n g beperkte uitzondering

voor verwekingen t.b.v.
journalistieke, artistieke
of literaire doeleinde

verwerking persoonsgegevens
- geautomatiseerd

- soms Qok handmatig
uitzonderingen

- verwerling t.b.v. persoonlijke of
huishgudelijke doeleinden

iewet, Wet Gba, WJD,
Kieswet enz

zwartboek HR 3 juni 2005, LIN AT1093
geluidsopnamen HR 29 juni 2007, LIN AZ4663




re i kW ij dte alleen hoofdvestiging ..?

land van oorsprong
beginsel..?

verwerking persoonsgegevens...

1. 1.h.K.v. activiteit van vestiging van
‘verantwoordelijke’ in Nederland

2. door of t.b.v. ‘verantwoordelijke’

- die geen vestiqj in EU
- gebruilk van middelen in Nederland

- tenzij die middelen a)leen worden gebruikt
voor doorvoer vangersoonsgegevens

cookies..?




rechtmatige verwerking

a

verwerkingsgronden

* toestemming

* overeenkomst

« gerechtvaardigd belang,
enz.

)

N
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a
doelbinding

» verdere verwerking niet
onverenigbaar met
verzameldoel

a

verzameldoel

* welbepaald

» gerechtvaardigd

* en uitdrukkelijk
omschreven

bewaren
* niet langer dan nodig
voor verzameldoel




verwerking is toegestaan...

\/betrokkene jonger\

G\dubbelzinnige toestemming dan zestien jaren

 ondubbelzinnig of onder
. : . curatele of
- enkele aanvaarding instemmingsbepaling in mentorschap

algemene voorwaarden is niet toereikend toestemming van

« eerst informeren wettelijk
vertegenwoordigerj

- ‘informed consent’ -

* iIntrekken is ‘te allen tijd’ mogelijk

- maar dan kan de dienst misschien niet worden
verleend...

* vrijwillig gegeven

e : : : '
K niet veronderstellen in arbeldsverhoudlngenj Art. 8(a) jo. 1(i)

en 5 WBP




Amazon.com Privacy Notice

Last updated October 24, 2007

Amazon.com knows that you care how information about you is
used and shared. And we apprecnate your trust that we will do so
carefully and sensibly. Thi ibes our privacy policy. By
visiting amazon.co ~ phactices described in

this Privacy Policy.
What Personal Information About Customers Does Amazon.com
Gather?

The information we learn from our customers help us personalize
and continually improve your shopping experience at
Amazon.com. Here are the types of information we gather:
- Information You Give Us: We receive and store any
information you enter on our website...




verwerking is ook toegestaan...

Gitvoering overeenkomsh

- incl. ‘onderhouden
normale klantrelatie’

wettelijke verplichting

- informatieplicht banken en
werkgevers t.b.v. fiscus
 art. 53 AWR

vrijwaring vitale belangen

- levensbedreigende
situaties

publr. taak bestuursorgaan\

- bijv. informatiebevoegdheid
belastinginspecteur

behartiging gerechtv. belang
van verantwoordelijke...

...tenzij privacybelang van

betrokkene prevaleert
- direct marketing
- fraudebestrijding
- voorkomen overkreditering
- enz.

k Art. 8(e)-(f) WBP




proportionaliteit & subsidiariteit

 privacyinbreuk niet onevenredig in
verhouding met doel waarvoor wordt
verwerkt

verwerking alleen als verwerkingsdoel
niet op andere (minder belastende wijze)
kan worden bereikt

?




verzamelen

a

verzameldoel
gerechtvaardigd
uitdrukkelijk
omschreven
én welbepaald

\

_% van tevoren vastgelegd

_/

“..ve an?* ,oorde
bedri v, ~ring...”

geen blanco volmacht

“..administratie t.b.v.
betalingen en inning van
vorderingen, daaronder
mede begrepen het in
handen van derden stellen

van vorderingen..”

\

y




doelbinding

verwerking niet onverenigbaar
met verzameldoeleinden

- verwantschap verzameldoel en
verwerking

- aard van de gegevens

« financieel, gezondheid, handicap,
etniciteit enz.

- gevolgen van verwerking

« abonnementsweigering of
wetenschappelijk onderzoek..?

- wijze van gegevensverkrijging
 van betrokkene zelf of van derden?

LEIDEN
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bewaren pewaararminer
CBP
* gegevens bewaren zolang nodigt.o.v.
doeleinden waarvoor ze zijn verzameld
* bewaartermijnen

- zolang er claims mogelijk zijn
» 5jaar (art. 3:306 e.v. Bw)

e 2jaar (7:23-2 Bw)

- wettelijke administratieplichten
« 7 jaar (art. 52 -4 Awr)
- niet gemelde personeels- en

salarisadministratie
» 2 jaar (art. 8 en 9 Vrijstellingsbesluit)




Staatsblad

van het Koninkrijk der Nederlanden

ol A 1

| T

Jaargang 2001

250

Besluit van 7

mei 2001, houdende aanwijzing

van verwerkingen van persoonsgegevens die
zijn vrijgesteld van de melding bedoeld in artikel

27 woarn do WAlat h

Artikel 15. Juridische dienstverleners en accountants

1. Artikel 27 van de wet is niet van toepassing op verwerkingen van
notarissen, advocaten of andere rechtshulpverlenars, alsmede van

escherming persoonsgegevens
uit Wbp)

registeraccountants en Accountants-Administratieconsulenten
oog op de juridische onderscheidenlijk financiéle dienstverlenir
cliénten, voor zover deze verwerkingen voldoen aan de in dit ar
vermelde eisen.

5. De persoonsgegevens worden verwijderd nadat de bewas

van het ges{:hll tenzij de persoonsgegevens noodzakelijk zijn te
voldoening aan een wettelijke bewaarplicht.

noodza

Artilkkel 12. Debiteuren en crediteuren

1. Artikel 27 van de wet is niet van toepassing op verwerkingen, anders
dan bedoeld in de artikelen 3 tot en met 11, betreffende debiteuren of
crediteuren van de verantwoordelijke, voor zover dezg
voldoen aan de in dit artikel vermeldea eise

rwerkingen

Artikel 32. Videocameratoezicht

Artikel 8. Salarisadministratie

1. Artikel 27 van de wet is niet van toepassing op verwerkingen in
kader van de salarisadministratie betreffende personen in dienst var
werkzaam ten behoeve van de verantwoordelijke, voor zover deze
verwerkingen voldoen aan de in dit artikel vermel

5. De persoonsgegevens worden verwijderd @iterlijk twee jaren n:
het dienstverband of de werkzaamheden van de
van de verantwoordelijke zijn begindigd, tenzij de persoonsgegeven
noodzakelijk zijn ter voldoening aan een wettelijke bewaarplicht.

1. Artikel 27 van de wet is niet van toepassing op verwerkingen met het
oog op de beveiliging van personen, gebouwen, terreinen, zaken en
productieprocessen, die zijn toevertrouwd aan de zorg van de verantwoor-
delijke, door middel van het gebruik van duidelijk zichtbare video-
camera's, voor zover deze verwerkingen voldoe g in dit artikel
rmelde eisen.

6)De persoonsgegevens waorden ve
amen zijn gemaakt, dan wel na afhande
incidenten.




beveiligingsplicht EHRM 17 juli 2008,

nr. 20511/03

< passende tgchnische en organlsatorlsche maatregelen

* maatregelg
stand van

vage normen...




achtergrondstudie

 exclusiviteit, integriteit
en continuiteit

e Vier risico
* nieuwd richtsnoeren

beveiliging

"inwerkingtreding”
in Q1 2010...

A&V 23
april 2001




passende maatregelen

/technisch

» toegangscontrole
logfiles
usb-sticks
passwords
backups
enz.

S

passendheid
- stand v/d techniek

- risico’s

/organisatorisch \

verantwoordelijkheden
bevoegdheden
Instructies

trainingen
beveiligingsplan

enz.

W

» soort verwerking

— ' - soort gegevens

* hoeveelheid cq.
aantal betrokkenen




risicoanalyse

geen risico
telefoonboek

hoog risico
DNA databank

beperkt risico
klantrelaties

LEIDEN

verhoogd risico
adressenhandel

verhoogd risico
verzekeraars

aard van de persooiisgegevens

hoeveeheid
PeiSaaNsge0evens
(aard en omyzna)

weinin

persoonsgegevans

aard van o2
verwerking

S D
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|age complexic:st
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hoge complexiteit | Risicuiissse |
T

(algemene)
persoons-
0Rqevens

bijzondery
persoons-
gegevens

financieel
economische

persoons-

gegevens
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The & Register

Data protection watchdog

distributes email mailing list

29-10-2004 The Dutch Data Protection Authority (Dutch DPA),
which supervises the compliance with acts that regulate the use of
personal data, was rather red-faced this week when it sent out a
newsletter with all of the recipients in the Cc: field instead of the Bcc:
field.

DPA's news letter goes out to 4000 subscribers. The DPA, which
supervises the compliance with the Dutch Personal Data Protection
Act was lucky that ‘o hscribers received the letter,

for sending the first I€tte
a second apology had to be sent.




\D.Idbwlbll CullL.lli~—, >OII11VI I.IGVUDLUIJI lellll IVLAN. 11—, \H.IUUUUID@/C'}JUIK’)’\;UUI (A1 VIV | § L
<hans.ronhaar@coax.nl>, <hendrik.rood@stratix.nl>, <hans@norman.nl>,
<rob.rosendaal@nl.verizonbusiness.com>, <e.e.rossieau@nctb.nl>, <samson@nvb.nl>,
<i.sanders@dr2.nl>, <janneke.scheepers@minoc.com>, <h.schippers@minfin.nl>, <seinen@yvan-
doorne.com>, <l.a.r.siemerink@law.leidenuniv.nl>, <asixma@consumentenbond.nl>,
<maurice.smit@mail.ing.nl>, <andre.smulders@tno.nl>, <bert.snel@comsecglobal.com>,
<spm@thrijswijk.nl>, <vincent.spruit@ecp.nl>, <leon.teheux@capgemini.com>,
<erik_vanveen@symantec.com>, <arnout@xcat-industries.nl>, <mvdvelde@consumentenbond.nl>,
<sophie.veraart@ecp.nl>, <maartje.verbene@scarlet.biz>, <xander.vandervoort@ois-nl.eu>,
<pieter.anthonio@anp-advies.nl>, <eelco.vriezekolk@at-ez.nl>, <wilbert.vrouwenvelder@minvenw.nl>,
<gert.wabeke@kpn.com>, <twagemans@ebay.com>, <j.wester@minez.nl>, <m.wiegel@nctb.nl>,
<leon.de.wit@nl.pwc.com>, <a.p.h.g.van.zantvoort@minjus.nl>, <hz@kahuna.nl>, <gerrit-
jan.zwenne@twobirds.com>, <righard.zwienenberg@norman.no>

Cc: "Dries, Hein" <H.Dries@opta.nl>, "Man, Mei Po" <M.Man@opta.nl>

Conversation: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw
Subject: Consultatiedocument voorgenomen beleidsregels basismaatregel ogv art. 11.3 Tw

Geachte heer/mevrouw,

Hierbij ontvangt u het Consultatiedocur, -
Telecomwet. Disclaimer

Dit emailbericht kan vertrouwelijke informatie bevatten of informatie die
(R e CEATITELVYINE s heschermd door een beroepsgeheim.Indien dit bericht niet voor u is
bestemd, wijzen wij u erop dat elke vorm van verspreiding,

Met vriendelijke groet, vermenigvuldiging of ander gebruik ervan niet is toegestaan.Indien dit

[XXXXX] bericht blijkbaar bij vergissing bij u terecht is gekomen, verzoeken wij u
Secretariaat IPB ons daarvan direct op de hoogte te stellen via tel.nr 070 315 3500 of e-
o] O E I E N UG N -URE el mail mailto:mail @opta.nl en het bericht te vernietigen. Dit e-mailbericht
E-Mail: xxxx@opta.nl is uitsluitend gecontroleerd op virussen. OPTA aanvaardt geen enkele
Tel.: + 31 (0)70 — 3159xxx aansprakelijkheid voor de feitelijke inhoud en juistheid van dit berict en

Fax: + 31 (0)70 - 3153501

er kunnen geen rechten aan worden ontleend.



« bijzondere gegevens »

levensovertuiging of
godsdienst

politieke gezindheid en
lidmaatschap vakbond
ras

seksuele leven
gezondheid
strafrechtelijke gegevens
burgerservicenummer

Art. 16 t/m 24 WBP




verwerking « biljzondere gegevens »

« verwerking van bijzondere gegevens is
verboden, tenzi

- met uitdrukkelijke toestemming (enz.), of

- door bepaalde verwerkers en voor bepaalde
doeleinden

- enZ...

Art. 16 t/m 24 WBP




CBP internet
« rasgegevens » richtsnoeren

HR 23 maart 2010 LUN
BK6331

« onvermijdelijk ter identificatie

* I.v.m. positieve discriminatie

- alleen gegevens betreffende
geboorteland van de
betrokkene, van diens ouders

of grootouders,

- dan wel andere, bij wet

vastgestelde criteria

* 0.9.v. objectief kan worden bepaald of
iemand tot een minderheidsgroep
behoort, en

» geen schriftelijk bezwaar van
betrokkene




«bijz.gegevens» verwerking mag ook

uitdrukkelijke toestemming  « verwerkingen t.b.v.

- wilsuiting in woord, schrift of wetensch. onderzoek
gedrag tot uitdrukking gebracht - onderzoek dient alg.

gegevens door betrokkene belang, én
duidelijk openbaar gemaakt - verwerking noodzakelijk, én

vaststelling, uitoefening of - uitdrukkelijke toestemming

verdediging in rechte Onn_nog_eluk of k_ost oneven-
redige inspanning, én

volkenrechtelijke verplichting - zodanige waarborgen dat

zwaarwegend alg_ belang privacy van betrokkene niet
onevenredig wordt

- passende waarborgen, én
P J geschaad

- bij wet bepaald of ontheffing
Cbp




transparantie

/betrokkene \

. kennisnemingsreoht
- max. vergoeding Art. 39
e/ 50 ATt 39

» verbeteringsrecht
» verzetsrecht

- relatief '
.41
- absoluut

9 y

o

* meldingsplicht

verantwoordelij ke\

- inlichtingenplicht

- ‘logica van het
systeem’

- protocolplicht

_




uitzonderingen

* doelbinding
* Inlichtingenplicht
« kennisnemingsrechten

HR 29 juni 2007
LJIJN AZ4664
AZ4663 en BA3529

/niet van toepassing \
1.g.V.

- staatsveiligheid,
voorkoming, opsporing en
vervolging van strafbare
feiten

» gewichtige economische
en financiéle belangen
van staat e.d.

* bescherming van
betrokkene of van rechten

en vrijheden van anderen
* incl. verantwoordelijke

\_ /




meldplicht

» geheel of gedeeltelijk geautomatiseerde

verwerking

- Meldingsformulier College Bescherming

Persoonsgegevens
* naam en adres verantwoordelijke
» doeleinden, bewaartermijn enz.

* vrijstelling
- privacyinbreuk is onwaarschijnlijk
- Vrijstellingsbesiluit




Meldingstormulier
Verwerking persoonsgesevens

. = —————.—

Viiaag aWat meldtiuraan?
25 NS el dEd ENEaIMIOIREENCISChF VI N dENEWEIKING
VAP EISOBNSSESEVENSY
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openbaar meldingenre

Google Netherlands B.¥Y.
Meldingsnurmrier 1331984

Maarn verwarking Google's Lacal Partner Database

W t delijk
srantwocrdelijke(n) Maarm Google Metherlands B.W.

Bezoekadres Zuidplein, WTC 2 36
1077 AMSTERDAM
MEDERLAMD

Doelien) van verwerking Beheer van [potentiele) businessz partners

Contrale kredietwaardigheid potentiele business partners

Betrokkenaln)

Persoonsgegevens

businzss pariers Ornzschrijeing HAW-gegevens en overige contactgegevens

Werzameldoel Beheear van businesz partnars

Bijzondere Geen
persoonsgegeveans

Persoonsgegevens
potentiele business

" Ornschrijving MAW-gegevens en overige contactgegevens

WVerzameldoel Beheer van potentiele business partners

orschrijeing Financiele gegevens

Werzameldoel Contrale kredietwaardigheid potentiele busineszs partners

Bijzondere Geen
persoonsgegeveans




internat. doorgifte

verbod gegevens doorgifte naar
landen buiten EU/EER

tenzij passend beschermings-
niveau

ondubbelzinnige toestemming,
overeenkomst, etc.

standaard gegevensexport-
contract metvergunning

safe harbor (VS)

Hof A’dam 13 juli
2006 LJN AY 3854




iphome.spray.se/mors,; - Microsoft Internet Explorer

File Edit Miew Favorites Tools  Help

Back » = - ) tat | ‘hsearch [EFavorites  ElfMedia @| v S

address @ https fibiphome, spray, sefmors]

HvJ 6 nov. 2003

i

] El:'ll'ay = Gir hemsidan proffsigare kip en doman 199 kr | = Spraw Mail - gratis e-post med spamzkydd

Yad vore livet utan
datorn?
I

¥alkommen till

tant Bodil privat

sam ar en salig blandning
rmellan andligt och
profant, Sidan kan
rméjligen innehlla
kansliga uppgifter bade
orn rmin halsa och min
religid=a tillhérigheat, Vilk et
i och far =ig ar allvarligt,
rien jag lamnar hirmed
rnitt sarmtycke till att jag
far publicera dezsa
uppgifter, 53 =lang dig i
vwaggen U Widebick
[Generaldirektdr far
datainspektionen och
sunnerligen nitizk
Hansterman] Sch om
ni&gon rnot farmmodan
skulle kidnna igen sig =4
ir det bara ett beklagligt
samrnantriffande tv det
zorm har berittats har har
ju aldrig hant eller?

Alla Bodils goda sidor

|Startsidan| |Hela storyn| [Varfor?| [Artiklar| |Saga| |Gastbok| [Maila mig!|

Lankar till mina dvriga
skidtebarn

» Stensjons forsamling

Min stolthet, mitt hem och gladje.

s Miolndals hembygdsforening
Aven fareningslivet tar bruk aw rig!

* Grundsunda forsamlings hemsida
Murmera administrerad av Sten Bylin, men
framtagen av undertecknad

¢ Den domda

wigar ni se den? Kolla d3 pd eqen risk,

» Goteborgs stifts kyrkor

k.an kyrkbilder vara intressant?

Tack for besoket, valkommen tillbaka!

langsamt! Men val!

Med mest kristet innehall

* Mina betraktelser

Tankar nar jag haft tid

» Konfirmandmaterial

Egenhandiat tillverkat konfirmandmaterial
s Kunskapstest for konfirmander
Testa om du kan f3 tjugo ratt.,

* Trosbekannelser

Tankviarda troshekannelser frin diverse
konfirrnander.

* Slutord.

Surnrnering och awvslut

Ou ar besdkare m

|@ Opening page http:ffbiphome. spray, sefmors left.html. ..

Zaak C101/01

Och rattvisans kvarnar mal

Kara besokare

Min fﬁthpEning ar att
du hittat nagon
intressant lasning pa
dessa sidor, HEr garna
av dig med tips och
ideer om hur jag ska
gira denna hemsida
annu mera lasvard!
rmail
031.3310815@telia.com

| | [ Intermet

4

iiﬂﬂ"tl“ ] & & © |JMicru::su::Ft Waord

| E.ﬁ.dube Acrobat

|In|:u:|x - Microsaft O, ..||@http:ffhiphume.s... |@ﬂ§ N ched 1200




wet van toepassing op websites

» wel sprake van geautomatiseerde verwerking
éen
e géen sprake van uitzonderingen
- openbare orde, veiligheid, defensie etc.

« alléén activiteiten van staten en overheden

- huishoudelijke en persoonlijke doeleinden

« gezinsleven, gegevens niet beschikbaar voor onbepaalde groep
mensen

- journalistieke, artistieke of literaire doeleinden

* beperkte uitzondering!




géeén sprake van doorgifte!

 als gegevens toegankelijk zijn buiten EU

want...
‘gezien de ontwikkeling van het internet ten tijde
van de opstelling van richtlijn 95/46 en het
ontbreken van criteria voor het gebruik van internet

[...] kan niet worden aangenomen dat [dat] de
bedoeling was”

 alternatieve argumentatie
- uitgaan van bedoeling van ‘doorgever’

- ‘ter beschikking stellen’ is niet hetzelfde als
‘doorgeven’




()

Wetsvoorstel 31 841

bijzondere gegevens
- art. 22 en 23

melden
- art. 27 en 30

voorafgaand onderzoek
- art. 30

kennisneming en verbetering
- art. 38 en 39

direct marketing
- art. 41

doorgifte
- art. 75,77 en 78

/ nieuwe vrijstellingen o.a: \

“een met toestemming van de
betrokkenen opgestelde lijst
van data van verjaardagen van
betrokkenen en andere
feestelijkheden en

gebeurtenissen”

en

verwerkingen in het kader van
de registratie van personen
aangesteld bij de vrijwillige
brandweer of de vrijwillige
politie

(art. 7, derde lid, onder Kk,
resp. zesde lid

Vrijstellingsbesluit)

\_ _/
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