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INLEIDING

Cameratoezicht' wordt steeds vaker ingezet. Daarbij worden vaak persoonsgegevens verwerkt.
Bovendien worden de technische mogelijkheden van en met camera's steeds geavanceerder. Zo
worden camera's bijvoorbeeld gekoppeld aan dronesz en worden ze steeds 'slimmer' gemaakt,
waardoor ze meer en meer informatie kunnen genereren.

Deze toename in het gebruik van cameratoezicht en de voortschrijdende technologie maakt dat er
bij verantwoordelijken een grotere behoefte bestaat aan inzicht in de wettelijke mogelijkheden
om cameratoezicht toe te passen. Het CBP acht het daarom van belang om de richtsnoeren
cameratoezicht uit te brengen.3 De richtsnoeren vervangen de publicatie'Camerá s in het
publieke domein. Privacynormen voor het cameratoezicht op de openbare orde' van het CBP uit
november 2004. De belangrijkste wijzigingen in de regelgeving die sindsdien hebben
plaatsgevonden zijn de invoering van artike1151c Gemeentewet en de aanpassing daarvan in
verband met de Wet flexibel cameratoezicht alsmede de invoering van de Wpg.

De richtsnoeren dienen als leidraad bij zowel de afweging die de verantwoordelijke dient te
maken alvorens hij tot cameratoezicht overgaat, als bij de maatregelen die hij vervolgens dient te
treffen ter bescherming van de persoonsgegevens van de betrokkenen.

De richtsnoeren beginnen met meer algemene uitgangspunten en worden daarna steeds
specifieker. Zo bevat Hoofdstuk 1 algemene uitgangspunten die meestal gelden wanneer
persoonsgegevens worden verwerkt door middel van cameratoezicht. Hoofdstuk 2 en 3 bevatten
vervolgens een uitwerking van belangrijke bepalingen uit de Wbp respectievelijk artikel
15ík Gemeentewet j° de Wpg ten aanzien van cameratoezicht. Hoofdstuk 4 gaat daarna in op de
situaties waarin private organisaties delen van openbare plaatsen filmen en waarin private
organisaties en gemeenten gezamenlijk zowel private goederen als openbare plaatsen filmen. In
Hoofdstuk 5 komt cameratoezicht door middel van drones en slimme camerá s aan bod. De
richtsnoeren worden met Hoofdstuk 6 afgesloten, waarin de rechten van betrokkenen en de rol
van het CBP kort worden beschreven.

Alhoewel de richtsnoeren niet zien op cameratoezicht in het kader van de algemene politietaak of
de opsporing en vervolging van strafbare feiten, zijn de algemene uitgangspunten zoals genoemd
in Hoofdstuk 2 wel daarop van toepassing.

In de richtsnoeren worden relevante wettelijké bepalingen en jurisprudentie beschreven die van
toepassing kunnen zijn op de verwerking van persoonsgegevens door middel van
cameratoezicht. De genoemde wettelijke bepalingen en jurisprudentie zijn echter niet uitputtend.
De voorbeelden in de richtsnoeren dienen ter illustratie. Een definitieve beoordeling over de
rechtmatigheid van de verwerking van persoonsgegevens door middel van cameratoezicht kan
alleen worden gemaakt met inachtneming van alle omstandigheden van het individuele geval.
De beoordeling kan daarom per geval anders uitpakken.

~ In voorkomende gevallen wordt hieronder zowel videobeelden als foto's bedoeld.
z Een drone is een onbemand luchtvaartuig. Zie over het onderwerp drones Hoofdstuk 5.
3 In voorkomende gevallen zijn de richtsnoeren eveneens van toepassing op cameraobservatie.
4 Wijziging van de Gemeentewet in verband met de verruiming van de bevoegdheid van de
burgemeester tot de inzet van cameratoezicht, kamerstukken 33 582.
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1. ALGEMENE UITGANGSPUNTEN CAMERATOEZICHT

Op de verwerking van persoonsgegevens door middel van cameratoezicht kunnen diverse
wettelijke regelingen van toepassing zijn, zoals onder andere de Wbp, artike1151c Gemeentewet
en de Wpg. Welke wettelijke regelingen in een concreet geval gelden, is afhankelijk van de
vragen wie als verantwoordelijke kan worden aangemerkt en voor welke doeleinden het
cameratoezicht wordt ingesteld. Vanuit deze wettelijke regelingen is een aantal uitgangspunten
te noemen dat algemeen geldt wanneer persoonsgegevens worden verwerkt door middel van
cameratoezicht. Deze uitgangspunten dienen in acht te worden genomen voordat het
cameratoezicht wordt ingezet.

De verantwoordelijke is degene die deze uitgangspunten in acht dient te nemen. Hij is de
zogenoemde normadressaat. In het algemeen geldt dat degene die beslist over de
doeleinden en de inzet van het cameratoezicht als verantwoordelijke wordt aangemerkt.s
Er kunnen meerdere verantwoordelijken zijn.b In sommige gevallen is wettelijk bepaald
wie als verantwoordelijke wordt aangemerkt.' Stel vast wie de verantwoordelijke zal zijn
voor het cameratoezicht.

Voorbeeld verantwoordelijke
Een winkelier wil cameratoezicht instellen ter beveiliging van de bezoekers8 en goederen
van zijn winkel. De winkelier is degene die beslist dat cameratoezicht wordt ingesteld en
voor welk doeleinde. De winkelier wordt derhalve als verantwoordelijke aangemerkt
(artikel 1, sub d, Wbp).

Voorbeeld verantwoordelijke
Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde. De
burgemeester is degene die beslist dat cameratoezicht wordt ingesteld en voor welk
doeleinde (artike1151c Gemeentewet). De burgemeester wordt derhalve als
veran

Voorbeeld verantwoordelijke
Een gemeente wil verborgen cameraobservatie instellen om de juistheid van de gegevens
die noodzakelijk zijn voor de verlening of voortzetting van bijstand te onderzoeken (een
zogenoemd bestuurlijk rechtmatigheidsonderzoek).9 Het college van burgemeesters en

5 Zie over het begrip 'verantwoordelijke' als bedoeld in de Wbp, paragraaf 2.3 'Verantwoordelijke'.
6 Bijvoorbeeld ingeval van gezamenlijk cameratoezicht door een private partij en een gemeente. Zie
hierover paragraaf 4.2 'Video-opnames van private goederen en openbare plaatsen door private
organisaties en gemeenten'.
~ Bijvoorbeeld in het geval van cameratoezicht ter handhaving van de openbare orde. Zie hierover
paragraaf 3.3 'Verantwoordelijke'.
$ In deze richtsnoeren wordt met'bezoekers' bedoeld iedereen die de ruimte bezoekt waarop het
betreffende cameratoezicht plaatsvindt, dus ook bijvoorbeeld de verantwoordelijke zelf en
werknemers.
9 De inzet van verborgen cameraobservatie voor een bestuurlijk rechtmatigheidsonderzoek is slechts
in bepaalde, uitzonderlijke gevallen, rechtmatig. Gemeenten die verborgen camera's willen inzetten
om uitkeringsfraude op te sporen, moeten de procedure voor de verwerking van de
persoonsgegevens (de camerabeelden) vooraf laten onderzoeken door het CBP. Het CBP heeft op
30 september 2013 het betreffende protocol van de gemeente Nijmegen goedgekeurd íz2012-00471,
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wethouders (college van B en W) is degene die beslist dat cameraobservatie wordt
ingesteld en voor welk doeleinde (Artike153a, lid 6, Wet werk en bijstand). Het college
van B en W wordt derhalve als verantwoordelijke aangemerkt.

Voorbeeld verantwoordelijke
De politie wil in het kader van de uitoefening van zijn politietaak cameratoezicht
instellen. De Wpg bepaalt dat de verantwoordelijke bij de politie de korpschef is (artikel
1, sub f, onder 1, Wpg).

2. Bepaal de doeleinden van het cameratoezicht. Benoem expliciet zowel de hoofddoelen als
de nevendoelen, zodat er geen twijfel over bestaat waarvoor het cameratoezicht allemaal
zal worden ingezet. Voor overheden is het doel meestal gerelateerd aan de wettelijke taak
van de betreffende overheidsorganisatie.

Voorbeeld doeleinde
Een gerechtvaardigd doeleinde voor cameratoezicht kan zijn de beveiliging van
personen, gebouwen, terreinen, zaken en productieprocessen die aan de zorg van de
verantwoordelijke zijn toevertrouwd. Dit geldt zowel voor bedrijven en particulieren als
voor overheidsor anisaties.

Voorbeeld doeleinde
De burgemeester is belast met de handhaving van de openbare orde (artike1172
Gemeentewet). De burgemeester kan ter handhaving van de openbare orde
cameratoezicht instellen (artikel 15ík Gemeentewet). Het doel van het cameratoezicht is
in dit eval dus erelateerd aan de wetteli'ke taak van de bur emeester.

Voorbeeld doeleinde
De politie heeft tot taak te zorgen voor de daadwerkelijke handhaving van de rechtsorde
en het verlenen van hulp aan hen die deze behoeven (artikel3 Politiewet 2012). De politie
kan ter handhaving van de rechtsorde cameratoezicht instellen. Het doel van het
cameratoezicht is in dit geval_ dus gerelateerd aan de wette~ke taak van de politie.

3. De verwerking van persoonsgegevens door middel van cameratoezicht mag alleen
plaatsvinden indien daarvoor een grondslag aanwezig is. Artikel8 Wbp noemt zes
algemene grondslagen.10 In sommige gevallen geldt een specifieke wettelijke grondslag.l'
Stel vast op welke grondslag het cameratoezicht zal worden ingezet.

Voorbeeld grondslag
Een organisatie wil cameratoezicht instellen ter beveiliging van zijn bezoekers en
goederen. De grondslag voor het instellen van dit cameratoezicht kan zijn artikel 8, sub f,
Wbp: de gegevensverwerking is noodzakelijk voor de behartiging van het

https://cb~web.nl/nl/nieuws/bekendmaking,-besluit-gemeente-ni~me~en). Dit protocol kan als
voorbeeld dienen voor andere gemeenten die ook verborgen cameraobservatie willen inzetten.
Gemeenten die aangeven het Nijmeegse protocol onverkort te volgen, kunnen een aanzienlijk kortere
onderzoeksprocedure bij het CBP doorlopen.
~~ Zie over de grondslagen zoals genoemd in artikel S Wbp, paragraaf 2.6 'Grondslagen'.
~~ Bijvoorbeeld in het geval van cameratoezicht ter handhaving van de openbare orde. Zie hierover
paragraaf 3.6 'Grondslag'.
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erechtvaardi de belan van de or anisatie.

Voorbeeld grondslag
Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde. Voor
dit cameratoezicht geldt een specifieke wettelijke grondslag, namelijk artike1151c
Gemeentewet en de betreffende verordening van de gemeenteraad. De burgemeester kan
pas besluiten tot inzet van dit cameratoezicht indien de gemeenteraad hem bij
verordening daartoe de bevoegdheid heeft verleend (artike1151c, lid 1 en 2,
Gemeentewet).

De inzet van het cameratoezicht dient noodzakelijk te zijn om de gestelde doeleinden te
kunnen bereiken. Hierbij dienen de belangen van de betrokkenen te worden
meegewogen. Op deze belangen mag namelijk geen onevenredige inbreuk worden
gemaakt in verhouding tot de gestelde doeleinden (proportionaliteit). Als de doeleinden
bovendien op een andere wijze kunnen worden verwezenlijkt die minder nadelig is voor
de betrokkenen, dan is het betreffende cameratoezicht niet toegestaan (subsidiariteit).1z
Stel vast dat de inzet van het cameratoezicht noodzakelijk is.

Voorbeeld niet noodzakelijk
Een restauranthouder wil cameratoezicht instellen, omdat er geregeld geld uit de kassa
wordt vermist. Het is voor dit doel niet noodzakelijk dat het gehele restaurant wordt
gefilmd. Volstaan kan worden met video-opnames van de kassa.

Voorbeeld niet noodzakelijk
Een gemeente wil cameratoezicht instellen, omdat er geregeld wanordelijkheden zijn in
het uitgaansgebied van het centrum. Het is voor dit doel niet noodzakelijk dat het gehele
centrum wordt gefilmd. Volstaan kan worden met video-opnames van het gebied waar
de wanordelijkheden plaatsvinden.

De ene camera of softwaretechniek kan een grotere inbreuk op de persoonlijke
levenssfeer maken dan de andere. Bepaal daarom welk soort camera of softwaretechniek
in het concrete geval gerechtvaardigd is om in te zetten. Ook hierbij dienen de belangen
van de betrokkenen te worden meegewogen (proportionaliteit en subsidiariteit).13

Voorbeeld inbreuk op de persoonlijke levenssfeer
Een camera die is bevestigd aan een drone maakt een grotere inbreuk op de persoonlijke
levenssfeer dan een statische camera. Drones kunnen personen namelijk makkelijk volgen
en video-opnames maken van plaatsen waar die personen verwachten onbespied te zijn.
Het cameratoezicht door middel van drones is vaak ook niet zichtbaar. Indien dus kan
worden volstaan met statische camerá s, dan is de inzet van drones niet

1z Zie over het onderwerp noodzaak, proportionaliteit en subsidiariteit paragraaf 2.7 en 3.7
'Noodzakelijkheid, proportionaliteit en subsidiariteit.
13 Camerá s kunnen bijvoorbeeld aan drones (onbemande luchtvaartuigen) worden gekoppeld of
'slim' of'intelligenY zijn, waardoor de camera's niet slechts 'waarnemen', maar ook informatie
genereren. Zie hierover hoofdstuk 5 'Drones en slimme camerá s'.
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6. Bepaal wat er met de camerabeelden zal worden gedaan. Aan wie zullen de beelden
worden verstrekt? Hoe lang zullen de beelden worden bewaard?14 De van toepassing
zijnde wettelijke regelingen kunnen hierover nadere regels stellen.

7. Zorg ervoor dat de camerabeelden adequaat zullen worden beveiligd.15 Maak hierbij
gebruik van algemeen geaccepteerde beveiligingsstandaarden. Controleer vervolgens
periodiek of de beveiligingsmaatregelen daadwerkelijk zijn getroffen en worden
nageleefd. Evalueer tevens periodiek of de getroffen beveiligingsmaatregelen nog
voldoende zijn. Pas waar nodig de beveiligingsmaatregelen aan,16

8. Bepaal of, en zo ja, op welke wijze, de betrokkenen dienen te worden geïnformeerd over
het cameratoezicht." Het adequaat informeren van de betrokkenen over het
cameratoezicht is een belangrijk instrument om de gegevensverwerking transparant te
maken. De van toepassing zijnde wettelijke regelingen kunnen hierover nadere regels
stellen, bijvoorbeeld over het moment van informeren en de inhoud van de informatie.

Voorbeeld informeren betrokkenen
Een winkelier wil cameratoezicht instellen ter beveiliging van de bezoekers en goederen
van zijn winkel. De winkelier zal de betrokkenen over het cameratoezicht informeren
door middel van een bord bij de ingang van de winkel.

Voorbeeld informeren betrokkenen
Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde. De
gemeente zal de betrokkenen over het cameratoezicht informeren door middel van
borden aan de randen van het cameragebied.

De betrokkenen hebben diverse rechten jegens de verantwoordelijke die video-opnames
van hen maakt.18 Zo hebben de betrokkenen bijvoorbeeld recht op inzage van hun
persoonsgegevens en kunnen zij de verantwoordelijke in bepaalde gevallen verzoeken
om hun gegevens te verbeteren, aan te vullen, te verwijderen of af te schermen. De van
toepassing zijnde wettelijke regelingen kunnen hierover nadere regels stellen. Houd er
rekening mee dat de betrokkenen deze rechten kunnen uitoefenen.

Privacy impact assessment (PIA)
Het uitvoeren van een PIA kan de verantwoordelijke helpen om te voldoen aan voornoemde
uitgangspunten en de toepasselijke wettelijke normen. Aan de hand van een PIA kan de
verantwoordelijke de risico's beoordelen die de verwerking van persoonsgegevens door middel
van het cameratoezicht met zich meebrengt voor de rechten en vrijheden van de betrokkenen en
om maatregelen te treffen die deze risico's beperken. Hierdoor kan de verantwoordelijke de
negatieve gevolgen die deze verwerking met zich mee kunnen brengen voor de betrokkenen,
maar ook voor hemzelf, zo veel mogelijk beperken. Een PIA is het meest doeltreffend als het
wordt uitgevoerd voordat het cameratoezicht wordt ingezet. Ook als de omstandigheden met
betrekking tot het cameratoezicht wijzigen (bijvoorbeeld een wijziging van de doeleinden of de

14 Zie over het onderwerp bewaartermijnen paragraaf 2.9 en 3.9 'Bewaartermijn'.
15 Zie over het onderwerp beveiliging paragraaf 2.10 en 3.10 'Beveiliging'.
16 Dit is de zogenoemde 'plan-do-check-act cyclus'. Zie voor meer informatie over beveiliging de CBP
Richtsnoeren Beveiliging van persoonsgegevens, februari 2013.
17 Zie over het onderwerp informeren betrokkenen paragraaf 2.13 en 3.13 'Informeren betrokkenen'.
18 Zie over het onderwerp rechten van de betrokkenen paragraaf 6.1 'Rechten van betrokkenen'.
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omvang van het toezicht of hetgeen er met de camerabeelden zal worden gedaan), is het
raadzaam om opnieuw een PIA uit te voeren.19

Uitzondering
De Wbp, waarin deze uitgangspunten zijn opgenomen, is niet van toepassing op de verwerking
van persoonsgegevens door middel van cameratoezicht ten behoeve van activiteiten met
uitsluitend persoonlijke of huishoudelijke doeleinden (artikel 2, lid 2, sub a, Wbp). Het huiselijk
gebruik ziet op de situatie dat in een gezinssituatie persoonsgegevens worden verwerkt. Ook
wanneer meerdere personen die gezamenlijk een huishouden voeren, gebruik maken van deze
gegevens, is de Wbp niet van toepassing. Voorwaarde is wel dat het moet gaan om een duidelijk
bepaalbare groep van personen.20

Onder deze uitzondering kan vallen de situatie dat een particulier zijn eigen woning beveiligt
door middel van cameratoezicht. De exceptie wordt echter wel strikt uitgelegd. Zo geraakt het
cameratoezicht buiten de privésfeer van de particulier indien hij ook de openbare ruimte inbeeld
brengt. Alsdan is geen sprake van activiteiten met uitsluitend persoonlijke of huishoudelijke
doeleinden en is de Wbp dus van toepassing.21

De exceptie geldt eveneens niet indien een particulier de persoonsgegevens verstrekt aan een
onbepaald aantal personen.22 Hiervan is bijvoorbeeld sprake indien de camerabeelden op het
internet worden geplaatst.z3

Voorbeeld uitsluitend persoonlijk of huishoudelijk gebruik
Een woningeigenaar wil een camera ophangen in zijn woning ter beveiliging van zijn gezin en
eigendommen. De camera zal alleen het interieur van de woning filmen. Eris in dit geval sprake
van uitsluitend persoonlijk of huishoudelijk gebruik. De bepalingen uit de Wbp zijn derhalve
niet van toepassing.

Voorbeeld uitsluitend persoonlijk of huishoudelijk gebruik
Een woningeigenaar wil een camera ophangen in zijn tuin ter beveiliging van zijn gezin en
eigendommen. De camera zal alleen de tuin en niet de openbare weg filmen. Eris in dit geval
sprake van uitsluitend persoonlijk of huishoudelijk gebruik. De bepalingen uit de Wbp zijn
_derhalve niet van toepassing_

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik
Een woningeigenaar wil een camera ophangen in zijn woning ter beveiliging van zijn gezin en
eigendommen. De woningeigenaar heeft een kapsalon aan huis. De camera zal ook de klanten
van de kapsalon filmen. Daarmee raakt het cameratoezicht buiten de privésfeer van de
woningeigenaar, waardoor er geen sprake van uitsluitend persoonlijk of huishoudelijk gebruik.
De woningeigenaar dient derhalve te voldoen aan de bepalingen van de Wbp.

Voorbeeld een uitsluitend ersoonli'k of huishoudeli'k ebruik

19 Zie voor meer informatie over het uitvoeren van een PIA de website van het CBP:
https://cbpweb.nl/nl/zel f-doen/privacycheck/privacy-i mpact-assessment-dia.
20 Kamerstukken II 1997/98, 25 892. nr. 3, p. 70.
21 Hof van Justitie, 11 december 2014, C-212/13, overweging 33 en 35.
zz Kamerstukken II 1997/98, 25 892. nr. 3, p. 69-70.
z3 Hof van Justitie, 6 november 2003, C-101/01, overweging 47.
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Een woningeigenaar wil een camera ophangen in zijn tuin ter beveiliging van zijn gezin en
eigendommen. De camera zal de tuin en de openbare weg die grenst aan de tuin filmen.
Daarmee raakt het cameratoezicht bulten de privésfeer van de woningeigenaar, waardoor er
geen sprake is van uitsluitend persoonlijk of huishoudelijk gebruik. De woningeigenaar dient
derhalve te voldoen aan de bepalin~n van de Wbp.

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik
Een automobilist wil een camera op het dashboard van zijn auto (een zogenoemde 'dashcam')
monteren. De camera zal de omgeving filmen wanneer met de auto wordt gereden. Daarmee
raakt de cameraobservatie buiten de privésfeer van de automobilist, waardoor er geen sprake is
van uitsluitend persoonlijk of huishoudelijk gebruik. De automobilist dient derhalve te voldoen
aan de be alin en van de Wb .

Voorbeeld geen uitsluitend persoonlijk of huishoudelijk gebruik
Een persoon wil een camera aan zijn jas bevestigen (een zogenoemde 'bodycam') en daarmee de
omgeving filmen wanneer hij op straat loopt. Daarmee raakt de cameraobservatie buiten de
privésfeer van deze persoon, waardoor er geen sprake is van uitsluitend persoonlijk of
huishoudelijk gebruik. De persoon dient derhalve te voldoen aan de bepalingen van de Wbp.

Uitwerking uitgangspunten in hoofdstuk 2 en 3
In hoofdstuk 2 worden bovengenoemde uitgangspunten (en andere wettelijke bepalingen)
uitgewerkt met betrekking tot cameratoezicht ter beveiliging van personen en goederen (Wbp).
In hoofdstuk 3 gebeurt dat met betrekking tot cameratoezicht ter handhaving van de openbare
orde door gemeenten (artikel 151c Gemeentewet j° Wpg).

11
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2. UITWERKING WBP

Dit hoofdstuk bevat een uitwerking van bepalingen van de Wbp die een belangrijke rol spelen bij
de verwerking van persoonsgegevens door middel van cameratoezicht. Paragraaf 2.1 tot en met
2.4 hebben allereerst betrekking op een aantal algemene begrippen. Paragraaf 2.5 tot en met 2.13
lichten vervolgens een aantal inhoudelijke normen toe dat de verantwoordelijke dient na te leven.

2.1 Persoonsgegevens24

Een persoonsgegeven is elk gegeven betreffende een geïdentificeerde of identificeerbare
natuurlijke persoon (artikel 1, sub a, Wbp).

géidentificeerde of identificeerbare'
Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenredige
inspanning, vastgesteld kan worden.zs Er kan een onderscheid worden gemaakt in direct en
indirect identificeerbare gegevens. Direct identificerende gegevens zijn gegevens die betrekking
hebben op een persoon waarvan de identiteit zonder veel omwegen eenduidig is vast te stellen,
zoals een naam, eventueel in combinatie met het adres en de geboortedatum. Van indirect
identificeerbare gegevens is sprake wanneer zij via nadere stappen in verband kunnen worden
gebracht met een bepaalde persoon.zb

Een gegeven is geen persoonsgegeven, indien doeltreffende technische en organisatorische
maatregelen zijn getroffen waardoor een daadwerkelijke identificatie van individuele natuurlijke
personen redelijkerwijs wordt uitgesloten.27

Ingeval van cameratoezicht zal meestal sprake zijn van persoonsgegevens, aangezien personen
vaak herkenbaar inbeeld worden gebracht. Maar ook als personen niet of niet herkenbaar in
beeld worden gebracht, kan er sprake zijn van persoonsgegevens, zolang de beelden betrekking
hebben op een natuurlijke persoon en die persoon identificeerbaar is.

Voorbeeld persoonsgegevens
In een stationshal worden video-opnames gemaakt ter beveiliging van de bezoekers en
goederen. Er is in dit geval sprake van persoonsgegevens, aangezien de bezoekers van de
stationshal herkenbaar inbeeld worden gebracht.

Voorbeeld geen persoonsgegevens
Een organisatie voor het behoud van de Nederlandse natuur maakt video-opnames van vogels
in broedkasten. Er is in dit geval geen sprake van persoonsgegevens, aangezien er geen personen
in beeld worden gebracht.

Voorbeeld persoonsgegevens
Een organisatie voor het behoud van de Nederlandse natuur wil video-opnames maken van het

24 Zie voor meer informatie over dit onderwerp WP29, Advies 4/2007 over het begrip
persoonsgegeven, WP136, 20 juni 2007.
zs Kamerstukken II 1997/98, 25 892, nr. 3, p. 47.
26 Kamerstukken II 1997/98, 25 892, nr. 3, p. 48.
27 Kamerstukken II 1997/98, 25 892, nr. 3, p. 49.
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Nederlandse natuurlandschap. Daarbij worden onbedoeld ook wandelaars gefilmd. Er is in dit
geval sprake van persoonsgegevens, aangezien de wandelaars herkenbaar inbeeld worden
gebracht. De bedoeling van de organisatie doet hieraan niets af.

Voorbeeld persoonsgegevens
Een school toont camerabeelden van de lessen op haar website. De gezichten van de leerlingen
en leerkrachten zijn onherkenbaar inbeeld gebracht. De leerlingen herkennen echter één van
hun leerkrachten aan zijn opvallende kleding. Er is in dit geval sprake van persoonsgegevens,
aangezien de leerlingen (indirect) hun leerkracht identificeren.

Voorbeeld persoonsgegevens
Een deurwaarder scant door middel van een camera kentekens van auto's. De gescande
kentekens worden real time vergeleken met een bestand waarin de gegevens staan van
debiteuren tegen wie een vonnis is gewezen. Een 'hit' geeft de deurwaarder de mogelijkheid om
het vonnis te executeren. De deurwaarder heeft vanuit zijn beroepstaak toegang tot het
kentekenregister van de Rijksdienst voor het Wegverkeer (RDW). Hierdoor kan de deurwaarder
(indirect) een persoon identificeren. De kentekens zijn derhalve in ieder geval voor de
deurwaarder persoonsgegevens.

2.2 Verwerking

Een verwerking van persoonsgegevens betreft elke handeling of elk geheel van handelingen met
betrekking tot persoonsgegevens. Hieronder valt in ieder geval het verzamelen, vastleggen,
ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen, gebruiken, verstrekken door
middel van doorzending, verspreiding of enige andere vorm van terbeschikkingstelling,
samenbrengen, met elkaar in verband brengen, alsmede het afschermen, uitwissen of vernietigen
van gegevens (artikel 1, sub b, Wbp).

Zodra camerabeelden met persoonsgegevens worden opgenomen, is er sprake van een
verwerking. Ook ingeval de persoonsgegevens slechts tijdelijk worden opgenomen, bijvoorbeeld
in het kader van een pilot, is er sprake van een verwerking. Hetzelfde geldt voor de situatie dat
persoonsgegevens bij publicatie of uitzending van camerabeelden onzichtbaar zijn gemaakt. Ook
dan is er dus sprake van een verwerking.

Indien een camera slechts monitort, dat wil zeggen alleen 'meeloopt' en niets vastlegt, dan is er
geen sprake van een verwerking.28 De Wbp is dan niet van toepassing. Dat betekent echter niet
dat de monitoring ook normloos is. Andere wettelijke regelingen kunnen hierover regels stellen.
De situatie wordt bovendien anders wanneer de camerabeelden via een livestreamverbinding
worden getoond op internet. Deze terbeschikkingstelling van de beelden aan derden valt onder
het begrip 'verwerking'. De Wbp is dan dus wel van toepassing.

Voorbeeld geen verwerking
Een winkelier heeft als afschrikkend middel tegen diefstal dummy-camera's in zijn winkel
hangen. Een dummy-camera is geen echte camera en neemt ook geen beelden op. De Wbp is op
deze situatie niet van toepassing, aangezien er geen sprake is van een verwerking in de zin van
de Wbp.

28 Toelichting op het Vrijstellingsbesluit Wbp, Stb. 2001, 250, p. 71.
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Voorbeeld geen verwerking
Een automobilist heeft een camera op het dashboard van zijn auto (een zogenoemde 'dashcam')
gemonteerd. De camera detecteert de snelheidsborden langs de weg, waarna de actuele
maximale snelheden worden weergegeven op het navigatiesysteem in de auto. De camera neemt
geen beelden op. De Wbp is op deze situatie niet van toepassing, aangezien er geen sprake is
van een verwerking in de zin van de Wbp.

Voorbeeld geen verwerking
Een winkelier heeft cameratoezicht ingesteld ter beveiliging van zijn goederen. De
camerabeelden worden niet opgenomen, maar live uitgekeken door het winkelpersoneel. De
Wbp is op deze situatie niet van toepassing, aangezien er geen sprake is van een verwerking in
de zin van de Wbp.

Voorbeeld verwerking
Een onderneming maakt video-opnames van een recreatiepark. De bezoekers van het park
worden hierbij herkenbaar inbeeld gebracht. Nadat de beelden van de bezoekers dusdanig zijn
geblurd29 dat de bezoekers niet meer identificeerbaar zijn, worden de opnames op de website
van de onderneming geplaatst. De onderneming verwerkt persoonsgegevens, aangezien het
personen herkenbaar heeft gefilmd. Het feit dat de personen niet meer identificeerbaar zijn op
de website van de onderneming, doet hieraan niets af.3o

Voorbeeld verwerking
Een kerk toont camerabeelden van een uitvaartplechtigheid via een livestreamverbinding op
internet. Daarbij komen ook aanwezige personen inbeeld. De camerabeelden worden niet
opgenomen. Ondanks dat er geen video-opnames worden gemaakt, is de Wbp toch van
toepassing, aangezien het tonen van de beelden op internet een verwerking is van

ersoons e evens (terbeschikkin stellin aan derden).

2.3 Verantwoordelijke31

De verantwoordelijke is degene die, alleen of tezamen met. anderen, het doel van en de middelen
voor de verwerking van persoonsgegevens vaststelt (artikel 1, sub d, Wbp).

De vraag die hierbij van belang is, is wie uiteindelijk bepaalt welke verwerking er plaatsvindt
van welke persoonsgegevens en voor welk doel. Tevens is van belang wie beslist over de
middelen voor die verwerking: de vraag op welke wijze de gegevensverwerking zal
plaatsvinden. Deze bevoegdheden kunnen soms in verschillende handen liggen. In dat geval er
sprake van gezamenlijke verantwoordelijkheid.3z

29 Blurren is het wazig maken van afbeeldingen.
3o Overigens kan het onherkenbaar maken van personen wel invloed hebben op de vraag of de
verantwoórdelijke rechtmatig persoonsgegevens verwerkt. Het kan immers zo zijn dat de
verantwoordelijke wel gerechtvaardigd is om video-opnames te maken van personen, maar niet
gerechtvaardigd is om deze personen op internet te tonen. De verantwoordelijke voorkomt dat hij
persoonsgegevens op internet toont door de personen volledig onherkenbaar te maken.
31 Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen "voor de
verwerking verantwoordelijke" en "verwerker", WP169, 16 februari 2010.
32 Kamerstukken II 1997/98, 25 892, nr. 3, p. 55.
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Ten aanzien van cameratoezicht geldt veelal dat degene die beslist over de inzet van
cameratoezicht kan worden aangemerkt als de verantwoordelijke in de zin van de Wbp.

2.4 Bewerker33

De bewerker is degene die ten behoeve van de verantwoordelijke persoonsgegevens verwerkt,
zonder aan zijn rechtstreeks gezag te zijn onderworpen (artikel 1, sub e, Wbp).

De bewerker is een buiten de organisatie van de verantwoordelijke staande persoon of instelling.
Het zal veelal gaan om een persoon of instelling die niet in een hiërarchische relatie tot de
verantwoordelijke staat. Daar waar een hiërarchische relatie bestaat met de verantwoordelijke
moet worden gesproken van (intern) beheer. Tevens geldt dat de bewerker gegevens verwerkt
ten behoeve van de verantwoordelijke, dat wil zeggen overeenkomstig diens instructies en onder
diens (uitdrukkelijke) verantwoordelijkheid. Voorts beperkt de bewerker zich tot het verwerken
van persoonsgegevens zonder zeggenschap te hebben over het doel van en de middelen voor de
verwerking van persoonsgegevens. Hij neemt dus geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden, de duur van de opslag van de gegevens enzovoorts.34

De verantwoordelijke die persoonsgegevens wil laten verwerken door een bewerker dient een
overeenkomst met de bewerker te sluiten waarin de uitvoering van de verwerkingen wordt
geregeld (artike114, lid 2, Wbp).

2.5 Doeleinden3s

Persoonsgegevens mogen slechts worden verzameld voor welbepaalde, uitdrukkelijk
omschreven en gerechtvaardigde doeleinden (artikel 7 Wbp). Dit betekent dat de
verantwoordelijke één of meer duidelijk omlijnde doelen dient vast te stellen voordat hij met de
verwerking aanvangt. De doelomschrijving mag niet zo vaag of ruim zijn dat zij tijdens het
verwerkingsproces geen kader kan bieden waaraan getoetst kan worden of de betreffende
persoonsgegevens nodig zijn voor de omschreven doeleinden of niet 36 De doeleinden mogen ook
niet in de loop van het verwerkingsproces worden geformuleerd. Bovendien dienen de
doeleinden gerechtvaardigd te zijn. Dit houdt in dat het belang van de verantwoordelijke
redelijkerwijs aanleiding dient te geven om de betreffende persoonsgegevens voor de
omschreven doeleinden te mogen verwerken. Tevens mag de verwerking van de
persoonsgegevens niet in strijd zijn met enige wet, de openbare orde of de goede zeden.37

2.6 Grondslagen

Artikel8 Wbp noemt zes grondslagen voor het mogen verwerken van persoonsgegevens. Deze
zijn, kort weergegeven:

33 Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen "voor de
verwerking verantwoordelijke" en "verwerker', WP169, 16 februari 2010.
~ Kamerstukken II 1997/98, 25 892, nr. 3, p. 61.
3s Zie voor meer informatie over dit onderwerp WP29, opinion 03/2013 on purpose limitation, WP203,
2 apri12013.
36 Kamerstukken II 1997/98, 25 892, nr. 3, p. 79.
37 Kamerstukken II 1997/98, 25 892, nr. 3, p. 78.
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a. ondubbelzinnige toestemming van de betrokkene38;
b. uitvoering van een overeenkomst;
c. wettelijke verplichting;
d. vrijwaring van een vitaal belang van de betrokkene;
e. publiekrechtelijke taak;
f. gerechtvaardigd belang, tenzij het belang of de fundamentele rechten en vrijheden van de

betrokkene prevaleert39.

De gegevensverwerking moet op (minimaal) één van deze grondslagen berusten. Artikel 8 Wbp
behelst bovendien dat bij elke verwerking moet zijn voldaan aan de beginselen van
proportionaliteit en subsidiariteit.40 Hieronder, in paragraaf 2.7, wordt nader ingegaan op deze
beginselen.

Voorbeeld geen gerechtvaardigd belang
Een onderneming heeft Mystery Shopping met verborgen camera's ingezet. De camerá s filmen
het personeel in het kader van een training. De onderneming beroept zich op de grondslag
'gerechtvaardigd belang' (artikel 8, sub f, Wbp). Voor een geslaagd beroep op een
gerechtvaardigd belang, dienen de belangen van de onderneming zwaarder te wegen dan de
belangen van het personeel. De inbreuk op de privacy van werknemers is bij deze methode
echter dermate groot, dat het belang van de onderneming om het personeel te trainen middels
heimelijk camera-observatie ondergeschikt is aan het belang van het personeel om zijn werk uit
te voeren zonder onderworpen te zijn aan heimelijke camera-observaties. Het beroep op de
rondsla erechtvaardi d belan ' slaa tin dit eval dus niet.

2.7 Noodzakelijkheid, proportionaliteit en subsidiariteit

Een belangrijk vereiste van een gerechtvaardigde verwerking van persoonsgegevens door middel
van cameratoezicht betreft de noodzakelijkheid van de verwerking. Hierbij spelen de beginselen
van proportionaliteit en subsidiariteit een belangrijke rol.

Het proportionaliteitsbeginsel houdt in dat de inbreuken op de belangen van de betrokkenen niet
onevenredig mogen zijn in verhouding tot het met de verwerking te dienen doe1.41 Ingevolge het
subsidiariteitsbeginsel dient het doel waarvoor de persoonsgegevens worden verwerkt niet op
een andere, voor de betrokkenen minder nadelige, wijze te kunnen worden verwerkelijkt.42

Concreet betekent het vorenstaande dat cameratoezicht ter beveiliging van personen en goederen
slechts mag worden ingezet indien er ook andere beveiligingsmaatregelen zijn getroffen. Minder
vergaande maatregelen dienen onvoldoende effectief te zijnen deze maatregelen kunnen
redelijkerwijs niet worden uitgebreid. Tevens mogen er niet meer en langer camerá s worden
ingezet en niet meer plaatsen en/of personen in beeld worden gebracht dan strikt noodzakelijk is
voor de gestelde doeleinden (dataminimalisatie). Dit betekent dat de verantwoordelijke alleen

3s Zie voor meer informatie over dit onderwerp WP29, Advies 15/2011 over de definitie van
"toestemming", WP187, 13 juli 2011.
39 Zie voor meer informatie over dit onderwerp WP29, opinie 06/2014 on the notion of legitimate
interests of the data controller under Article 7 of Directive 95/46/EC, WP217.
4o Kamerstukken II 1997/98, 25 892, nr. 3, p. 80.
41 Kamerstukken II 1997/98, 25 892, nr. 3, p. 8.
42 Kamerstukken II 1997/98, 25 892, nr. 3, p. 8-9.
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continu cameratoezicht mag instellen wanneer niet kan worden volstaan met opnames
gedurende bepaalde periodes.

Cameratoezicht in een toilet, pashokje, kleedkamer of behandelruimte maakt een te grote inbreuk
op de persoonlijke levenssferen van de betrokkenen. Cameratoezicht in deze ruimtes voldoet
daarmee niet aan het vereiste van proportionaliteit en is dus niet toegestaan.

Voorts geldt dat het plaatsen van camerabeelden op internet vaak niet noodzakelijk is. De
belangen van de betrokkenen kunnen hierdoor immers onevenredig worden geschaad, doordat
de beelden voor een ieder toegankelijk zijn (disproportioneel).

De noodzaak van de gegevensverwerking moet aanwezig zijn gedurende het gehele
verwerkingsproces en dus niet slechts op het moment dat de verwerking aanvangt. Dit betekent
dat de verantwoordelijke door middel van periodieke evaluaties dient vast te stellen of het
cameratoezicht nog steeds noodzakelijk is.

Heimelijk cameratoezicht
Heimelijk cameratoezicht is in de regel niet toegestaan, aangezien het een grote inbreuk maakt op
de persoonlijke levenssfeer. Slechts in bijzondere omstandigheden zal voldaan zijn aan de
beginselen van proportionaliteit en subsidiariteit. Hiervan kan sprake zijn ingeval van (een
redelijk vermoeden van) diefstal of fraude en andere genomen maatregelen hieraan geen einde
hebben kunnen maken. Daarbij geldt dat verborgen cameratoezicht slechts tijdelijk mag worden
ingezet.43

Voorbeeld noodzakelijk
Op een parkeerplaats worden's nachts vaak auto's vernield. De parkeerplaatshouder heeft reeds
een hek om de parkeerplaats geplaatst, extra verlichting aangebracht en een
beveiligingsbeambte vaker laten surveilleren. Deze maatregelen blijken echter onvoldoende
effect te sorteren, waardoor de parkeerplaatshouder heeft besloten tot het inzetten van
cameratoezicht. De camerá s staan alleen aan gedurende de nachtelijke uren. De
parkeerplaatshouder heeft hiermee de noodzaak (proportionaliteit en subsidiariteit) van het
cameratoezicht aangetoond.

Voorbeeld niet noodzakelijk
Een persoon heeft een camera aan zijn jas bevestigd (een zogenoemde 'bodycam') en filmt
daarmee de omgeving wanneer hij op straat loopt. Hij doet dit'voor de lol'. De persoon heeft
hiermee niet de noodzaak (proportionaliteit en subsidiariteit) van de cameraobservaties

Voorbeeld niet noodzakelijk
Een onderneming heeft Mystery Shopping met verborgen camerá s ingezet. De camera's filmen
het personeel in het kader van een training. De onderneming heeft voor de inzet van heimelijke
camerá s gekozen wegens onvoldoende resultaten van eerdere trainingen. Het leereffect na
concrete voorbeelden uit de eigen werksituatie zou volgens de onderneming naar algemene
onderwijsinzichten groter zijn dan na alleen een algemeen betoog over verkooptechniek. De
onderneming beargumenteert hiermee evenwel niet voldoende waarom het inzetten van

43 Zie over het informeren van betrokkenen ingeval van heimelijk cameratoezicht paragraaf 2.13
'Informeren betrokkenen .

17



CONCEPT 5 JUNI 2015

heimelijk cameratoezicht het ultimum remedium is om het trainingsdoeleinde te bereiken. Een
groter leereffect kan ook anderszins en met minder ingrijpende middelen worden bereikt,
bijvoorbeeld door middel van rollenspellen, mystery shoppers zonder heimelijke camera en
cursussen klantgerichtheid. Hieruit volgt dat de inzet van heimelijke cameraobservatie niet
noodzakelijk is.

2.8 Verdere verwerking

Persoonsgegevens mogen alleen verder worden verwerkt op een wijze die niet onverenigbaar is
met de doeleinden waarvoor ze zijn verkregen (artikel 9, lid 1, Wbp). De vraag of er sprake is van
verenigbaarheid wordt in ieder geval beoordeeld aan de hand van de volgende factoren (artikel 9,
lid 2, Wbp):

1. de verwantschap tussen het doel van de beoogde verwerking en het doel waarvoor de
gegevens zijn verkregen;

2. de aard van de betreffende gegevens;
3. de gevolgen van de beoogde verwerking voor de betrokkene;
4. de wijze waarop de gegevens zijn verkregen en
5. de mate waarin jegens de betrokkene wordt voorzien in passende waarborgen.

De opsomming is niet limitatief. Bovendien is geen van deze factoren op zichzelf van
doorslaggevende betekenis. Elk van de genoemde factoren dient -mogelijk in samenhang met
andere factoren die in het concrete geval als relevant moeten worden beschouwd - in onderling
verband te worden beoordeeld en gewogen ter beantwoording van de vraag of sprake is van
verenigbaar gebruik.45

De eis van verenigbaar gebruik geldt zowel voor de situatie dat persoonsgegevens verder
worden verwerkt binnen de organisatie van de verantwoordelijke als buiten de organisatie van
de verantwoordelijke, dus als de gegevens worden verstrekt aan derden. Het doet erbij verdere
verwerking binnen de organisatie van de verantwoordelijke eveneens niet toe of deze organisatie
bestaat uit één of meerdere ondernemingen dan wel om één of meerdere rechtspersonen.46

Voorbeeld onverenigbaaz
Een onderneming heeft medewerkers aangesproken op hun functioneren op basis van
camerabeelden van beveiligingscamerá s. Het gebruik van observaties van beveiligingscamera's
voor het controleren van het functioneren van werknemers is onverenigbaar rnet het
oorspronkelijke doel, omdat er geen enkele verwantschap is met het doel van de
cameraobservaties, namelijk de veiligheid van de klant en de medewerker te waarborgen en
winkeldiefstal zoveel mogelijk te voorkomen.

2.9 Bewaartermijn

In het algemeen geldt dat persoonsgegevens niet langer mogen worden bewaard dan
noodzakelijk is voor de verwerkelijking van de doeleinden waarvoor zij worden verwerkt (artikel
10, lid 1 Wbp).

~ Zie voor meer informatie over dit onderwerp WP29, opinion 03/2013 on purpose limitation, WP203,
2 apri12013.
4s Kamerstukken II, 1997/98, 25 892, nr. 3, p. 90.
46 Kamerstukken II, 1997/98, 25 892, nr. 3, p. 89-90.
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De Wbp noemt geen specifieke bewaartermijnen. Het Vrijstellingsbesluit Wbp geeft wel een
indicatie van een bewaartermijn voor specifieke gegevens. Ten aanzien van duidelijk zichtbaar
cameratoezicht ter beveiliging van personen of goederen die zijn toevertrouwd aan de zorg van
de verantwoordelijke, noemt het Vrijstellingsbesluit Wbp een bewaartermijn van maximaal vier
weken dan wel tot een geconstateerd incident is afgehandeld (artike138, lid 6, Vrijstellingsbesluit
Wbp). Hoewel deze bewaartermijn niet dwingend is, geeft het wel een duidelijke indicatie van de
termijn waarbinnen het bewaren van de betreffende persoonsgegevens nog noodzakelijk kan
worden geacht.

2.10 Beveiliging47

De verantwoordelijke dient de camerabeelden adequaat te beveiligen. Artikel 13 Wbp vereist dat
de verantwoordelijke passende technische en organisatorische maatregelen ten uitvoer legt om
persoonsgegevens te beveiligen tegen verlies of tegen enige vorm van onrechtmatige verwerking.
Deze maatregelen garanderen, rekening houdend met de stand van de techniek en de kosten van
de tenuitvoerlegging, een passend beveiligingsniveau gelet op de risico's die de verwerking en de
aard van te beschermen gegevens met zich meebrengen. De maatregelen zijn er mede op gericht
onnodige verzameling en verdere verwerking van persoonsgegevens te voorkomen.

Voor een blijvend passend beveiligingsniveau is inbedding van de zogeheten plan-do-check-act
cyclus in de dagelijkse praktijk van de arganisatie noodzakelijk.48

Een onderdeel van de benodigde beveiliging is het voorkomen dat onbevoegden toegang kunnen
krijgen (geautoriseerd zijn) tot de camerabeelden. Welke personen toegang mogen krijgen is
afhankelijk van de functie die ze bekleden alsmede de aard van de gegevens en de doeleinden
van het cameratoezicht. Hieronder kunnen ook vallen de mensen die
onderhoudswerkzaamheden aan de camera-installatie verrichten. De activiteiten die deze
personen met de camerabeelden uitvoeren alsmede pogingen van anderen om ongeautoriseerd
toegang te krijgen, dienen te worden gelogd.49

Het uitvoeren van een PIA50 kan de verantwoordelijke helpen om te bepalen welke
beveiligingsmaatregelen noodzakelijk zijn.

Voorbeeld beveiliging
Een bedrijf heeft cameratoezicht ingesteld ter beveiliging van zijn bezoekers en goederen. Onder
de personen die toegang mogen krijgen tot de camerabeelden kunnen vallen de
beveiligingsfunctionarissen en de medewerkers van de storingsdienst. De administratief
medewerkers zullen onbevoegd zijn._

Voorbeeld beveiliging
Een bedrijf heeft cameratoezicht ingesteld ter beveiliging van zijn bezoekers en goederen. Als
onderdeel van de beveiliging worden de camerabeelden gedurende de bewaartermijn in een
kluis opgeslagen.

47 Zie voor meer informatie over dit onderwerp de CBP Richtsnoeren Beveiliging van
persoonsgegevens, februari 2013.
4S CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 14 e.v.
49 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 22.
so Zie over het onderwerp PIA ook Hoofdstuk'1. Algemene uitgangspunten cameratoezicht.
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Voorbeeld onvoldoende beveiliging
IP-camera's maken gebruik van het Internet-Protocol om camerabeelden te streamers via
internet. Indien de toegangsbeveiliging tot deze camerabeelden niet goed is geregeld, is het
mogelijk dat een ieder de beelden via internet kan bekijken. Hiervan kan bijvoorbeeld sprake
zijn ingeval het standaardwachtwoord van de camera, zoals is ingesteld door de fabriek, niet

_wordt gewijzigd.

2.11 Bijzondere persoonsgegevens

De Wbp noemt in artike116 persoonsgegevens die als bijzonder worden aangemerkt gelet op hun
gevoelige karakter. Het betreft de persoonsgegevens over iemands godsdienst of
levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven en lidmaatschap van
een vakvereniging alsmede strafrechtelijke persoonsgegevens en persoonsgegevens over
onrechtmatig of hinderlijk gedrag in verband met een opgelegd verbod naar aanleiding van dat
gedrag. Persoonsgegevens over onrechtmatig of hinderlijk gedrag zijn verwant aan
strafrechtelijke persoonsgegevens, aangezien de mogelijkheden van de betrokkene om op gelijke
voet als anderen deel te nemen aan het maatschappelijk verkeer daardoor worden beperkt. Het
verbod dat naar aanleiding van dat gedrag is opgelegd is civielrechtelijk of vindt zijn grondslag
in een bijzondere voorwaarde bij een voorwaardelijke strafrechtelijke veroordeling, zoals
bijvoorbeeld een straatverbod.s'

Als hoofdregel geldt dat de verwerking van voornoemde bijzondere persoonsgegevens niet is
toegestaan. Artike117 tot en met 23 Wbp bevat een ontheffing van dit algemene
verwerkingsverbod. Eerst worden de bijzondere ontheffingen genoemd (artike117 tot en met 22
Wbp) en daarna een algemene slotbepaling (artike123 Wbp). Deze artikelen legitimeren niet tot
gegevensverwerking, maar zij doorbreken slechts een verbod. Vervolgens zal dus aan de hand
van de overige bepalingen van de Wbp moeten worden vastgesteld of de gegevensverwerking in
het concrete geval rechtmatig is.52

Op camerabeelden van personen zijn de fysieke kenmerken van die personen zichtbaar. Zo is
bijvoorbeeld zichtbaar of iemand een bril draagt (wat iets zegt over zijn visuele gezondheid) of
een hoofddoek (wat iets kan zeggen over godsdienstige overtuiging). Tevens kan iemands ras
van de camerabeelden worden afgeleid.53 Dit zou in de praktijk betekenen dat àlle camerabeelden
van personen bijzondere persoonsgegevens zijn. Daarvoor zal in veel gevallen geen uitzondering
te vinden zijn in artikel 17 tot en met 23 Wbp, terwijl het betreffende cameratoezicht an Bich niet
als onaanvaardbaar hoeft te worden aangemerkt. Het CBP acht een strikte uitleg van het begrip
'bijzondere persoonsgegevens' derhalve een (juridisch) onwerkbare situatie. Het idee achter de
bescherming van bijzondere persoonsgegevens is immers de mogelijkheid van discriminatie op
basis van die gegevens. Indien die mogelijkheid niet aanwezig is, dan wel niet voor de hand ligt,
hoeft niet te worden voldaan aan de uitzonderingssituaties van artike117 tot en met 23 Wbp.
Gelet hierop merkt het CBP camerabeelden van een persoon niet als bijzondere persoonsgegevens
aan als:

sl Kamerstukken II, 1997/98, 25 892, nr
5z Kamerstukken II, 1997/98, 25 892, nr
s3 Kamerstukken II, 1997/98, 25 892, nr
ECLI:I~TL:HR:2010:BK6331, r.o. 2.6.

3, p. 122.
3, p. 101.
3, p. 105 en Hoge Raad 23 maart 2010,
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• het doeleinde van de verwerking niet gericht is op het verwerken van bijzondere
persoonsgegevens dan wel op het onderscheid maken op grond van een bijzonder
persoonsgegeven;

• het voor de verantwoordelijke redelijkerwijs niet voorzienbaar is dat de verwerking zal
leiden tot het maken van onderscheid; en

• de verwerking van die bijzondere persoonsgegevens onvermijdelijk is bij die verwerking.
Indien de verwerking van beeldmateriaal echter identificatie54 tot doel heeft, wordt dit
beeldmateriaal wel als een rasgegeven aangemerkt.

Op basis van deze criteria zal cameratoezicht ter beveiliging van personen of goederen meestal
niet worden aangemerkt als een verwerking van persoonsgegevens over iemands godsdienst of
levensovertuiging, ras, politieke gezindheid, gezondheid, seksuele leven en lidmaatschap van
een vakvereniging als bedoeld in artikel 16 Wbp.

Overigens zal het cameratoezicht ter beveiliging van personen of goederen op basis van de
bovenstaande criteria meestal wel worden aangemerkt als strafrechtelijke gegevens in de zin van
artike116 Wbp, aangezien het doeleinde van de verwerking (mede) gericht zal zijn op het
verwerken van strafrechtelijke gegevens. Bovendien zal het voor de verantwoordelijke
redelijkerwijs voorzienbaar zijn dat het cameratoezicht ertoe zal leiden dat er onderscheid wordt
gemaakt ten aanzien van een betrokkene die een strafbaar feit begaat. Het verbod orn
strafrechtelijke gegevens te verwerken is echter niet van toepassing op de verantwoordelijke die
deze gegevens verwerkt —kort gezegd —ter bescherming van zichzelfss (artike122, lid 2, sub b,~ps6~

Voorbeeld gezondheidsgegevens volgens criteria geen bijzondere persoonsgegevens
In de hal van een ziekenhuis vindt cameratoezicht plaats ter beveiliging van de bezoekers en
goederen van het ziekenhuis. Het feit dat iemand met krukken loopt of in een rolstoel zit is een
gegeven over iemands fysieke welzijn en daarmee een gegeven omtrent iemands gezondheid.
De camerabeelden worden in dit geval evenwel niet aangemerkt als bijzondere
persoonsgegevens in de zin van artike116 en 21 Wbp (gezondheidsgegevens), gelet op de
invulling van de bovenstaande criteria:

• Het doel van het cameratoezicht is niet gericht op het vastleggen van
gezondheidsgegevens van de bezoekers, maar op beveiliging. Ook wordt middels het
cameratoezicht geen onderscheid gemaakt op basis van de gezondheid van de
bezoekers.

• Het is voor het ziekenhuis redelijkerwijs niet voorzienbaar dat het cameratoezicht zal
leiden tot het maken van onderscheid.

• Het verwerken van de gezondheidsgegevens van de bezoekers van het ziekenhuis is
onvermijdelijk bij de inzet van cameratoezicht in een ziekenhuis.

s4 Onder identificatie wordt verstaan het kunnen controleren van iemands identiteit. Een voorbeeld is
de met foto's voorziene identiteitspasjes die door een werkgever aan zijn werknemers wordt verstrekt.
Kamerstukken II, 1997/98, 25 892, nr. 3, p. 104-105.
ss Kamerstukken II, 1997/98, 25 892, p. 120.
sb Artike122, lid 2, sub b, Wbp luidt:
Het verbod is niet van toepassing op de verantwoordelijke die deze gegevens ten eigen behoeve verwerkt ter:
(...)
b. bescherming van zijn belangen voor zover het gaat om strafbare feiten die zijn of op grond van feiten en
omstandigheden naar verwachting zullen worden gepleegd jegens hem of jegens personen die in zijn dienst zijn.
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Voorbeeld rasgegevens volgens criteria geen bijzondere persoonsgegevens
In een winkel vindt cameratoezicht plaats ter beveiliging van de bezoekers en goederen van de
winkel. Van de camerabeelden is het ras van de bezoekers af te leiden. De camerabeelden
worden in dit geval evenwel niet aangemerkt als bijzondere persoonsgegevens in de zin van
artikel 16 en 18 Wbp (rasgegevens), gelet op de invulling van de bovenstaande criteria:

• Het doel van het cameratoezicht is niet gericht op het vastleggen van de rasgegevens van
de bezoekers, maar op beveiliging. Ook wordt middels het cameratoezicht geen
onderscheid gemaakt op basis van het ras van de bezoekers.

• Het is voor de winkelier redelijkerwijs niet voorzienbaar dat het cameratoezicht zal
leiden tot het maken van onderscheid.

• Het verwerken van de rasgegevens van de bezoekers van de winkel is onvermijdelijk bij
de inzet van cameratoezicht in een winkel.

• De verwerking van de camerabeelden heeft geen identificatie tot doel.

Voorbeeld strafrechtelijke gegevens volgens criteria wel bijzondere persoonsgegevens
In een sportkantine vindt cameratoezicht plaats ter beveiliging van de bezoekers en goederen
van de kantine. De camerabeelden worden in dit geval aangemerkt als bijzondere
persoonsgegevens in de zin van artike116 en 22 Wbp (strafrechtelijke gegevens), gelet op de
invulling van de bovenstaande criteria:

Het doel van het cameratoezicht is, naast preventie, gericht op het verwerken van
strafrechtelijke gegevens.
Het is voor de eigenaar van de kantine redelijkerwijs voorzienbaar dat het
cameratoezicht ertoe zal leiden dat er onderscheid wordt gemaakt ten aanzien van een
betrokkene die een strafbaar feit begaat.

Artike122, lid 2, sub b, Wbp bevat in dit geval een ontheffing op het verbod om deze
strafrechtelijke gegevens te verwerken. De eigenaar van de kantine verwerkt de gegevens
immers ten eigen behoeve ter bescherming van de bezoekers en goederen van zijn kantine.

2.12 Meldens'

De Wbp bepaalt in het algemeen dat een voorgenomen verwerking van persoonsgegevens dient
te worden gemeld bij het CBP of een functionaris voor de gegevensbescherming (artikel 27 Wbp).
De melding dient te geschieden alvorens met de verwerking wordt aangevangen.

De verwerking van persoonsgegevens door middel van cameratoezicht hoeft niet te worden
gemeld als is voldaan aan de vereisten van artikel 38 Vrijstellingsbesluit Wbp. De belangrijkste
vereisten die dit artikel noemt zijn: het cameratoezicht is ingesteld ter beveiliging van personen
en goederen die zijn toevertrouwd aan de zorg van de verantwoordelijke, het cameratoezicht is
duidelijk zichtbaar en de persoonsgegevens worden verwijderd uiterlijk vier weken nadat de
video-opnames zijn gemaakt, dan wel na afhandeling van geconstateerde incidenten.

57 Zie voor meer informatie over het melden van verwerkingen de website van het CBP:
https://cb~~web.nl/nUcontact-met-het-cbp/melden .
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Het Vrijstellingsbesluit Wbp is niet van toepassing ingeval er sprake is van meer dan één
verantwoordelijke (artikel2 Vrijstellingsbesluit Wbp). Dan geldt voornoemde vrijstelling van de
meldplicht dus nieten dient de verwerking te worden gemeld.

Heimelijk cameratoezicht
Een voorgenomen verwerking van persoonsgegevens door middel van heimelijk cameratoezicht
dient altijd te worden gemeld bij het CBP. Daarbij dient bovendien een voorafgaand onderzoek te
worden aangevraagd. Het voorafgaand onderzoek houdt in dat het CBP de rechtmatigheid van
de voorgenomen verwerking zal onderzoeken. Met de verwerking mag niet worden begonnen
totdat het CBP dit onderzoek heeft afgerond dan wel heeft besloten om geen onderzoek in te
stellen.s$

2.13 Informeren betrokkenen

In de regel geldt dat betrokkenen dienen te worden geïnformeerd dat er cameratoezicht
plaatsvindt alvorens zij daadwerkelijk worden gefilmd (artike134 j° 33 Wbp).

Deze informatieplicht houdt in dat voor de betrokkenen in ieder geval duidelijk dient te zijn dat
er cameratoezicht plaatsvindt, voor welke doeleinden dit gebeurt en wie daarvoor
verantwoordelijk is. Daarnaast dient de verantwoordelijke nadere informatie te verstrekken voor
zover dat gelet op de aard van de gegevens, de omstandigheden waaronder zij worden
verkregen of het gebruik dat ervan wordt gemaakt, nodig is om tegenover de betrokkenen een
behoorlijke en zorgvuldige verwerking te waarborgen (artike133, lid 3, en 34, lid 3, Wbp).

Het is niet nodig dat precies wordt aangeven waar de camera's zijn geïnstalleerd, maar wel in
welk gebied het cameratoezicht plaatsvindt. Tevens is niet nodig dat de betrokkenen kunnen zien
of de camerá s in werking zijn.

Indien uit de context duidelijk kan worden afgeleid wat het doel is en wie de verantwoordelijke
is, kan een bord met een symbool van een camera voldoende zijn. De verantwoordelijke dient
dan desgevraagd wel nadere informatie te verstrekken. Het is bovendien aan te bevelen dat
informatieverstrekking ook op andere wijzen plaatsvindt, bijvoorbeeld op de website van de
verantwoordelijke of door middel van folders.

Deze informatieplicht is niet absoluut. Uitgezonderd is de situatie dat de informatieverstrekking
aan de betrokkenen onmogelijk blijkt of een onevenredige inspanning kost. In dat geval dient de
verantwoordelijke in ieder geval de herkomst van de gegevens vast te leggen (artike134, lid 4,
Wbp). Dit stelt de betrokkenen in staat achteraf bij de verantwoordelijke na te gaan welke keten
van verstrekkingen heeft plaatsgevonden.59

Heimelijk cameratoezicht
Eveneens kan de informatieverstrekking buiten toepassing worden gelaten voor zover dit
noodzakelijk is in het belang van de voorkoming, opsporing en vervolging van strafbare feiten
(artikel 43, sub b, Wbp). Deze uitzonderingsgrond kan van toepassing zijn op een werkgever die

58 Zie voor meer informatie over het voorafgaand onderzoek de website van het CBP:
h ttps://cbpweb. n l/n 1/contact-met-het-cbp/melden/voorn f~aand-onderzoek.
s9 Kamerstukken II, 1997/98, 25 892, nr. 3, p. 156.
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heimelijk cameratoezicht instelt wegens (een redelijk vermoeden van) diefstal of fraude.60 Alsdan
gelden evenwel de volgende voorwaarden:

De werkgever dient alle werknemers in algemene termen vooraf te informeren over de
mogelijke inzet van heimelijk cameratoezicht in de toekomst.b'
Indien er een ondernemingsraad (OR) of personeelsvereniging aanwezig is, dan dient
deze ondernemingsraad of personeelsvereniging te hebben ingestemd met een regeling
ten aanzien van deze verwerking.6z
De werkgever dient de werknemers altijd achteraf te informeren over het heimelijke
cameratoezicht indien hij daartoe daadwerkelijk is overgegaan. De informatieplicht van
artike134 j° 33 Wbp herleeft namelijk zodra het heimelijk cameratoezicht niet meer
noodzakelijk is in het belang van de voorkoming, opsporing en vervolging van strafbare
feiten. De betrokkenen (bijvoorbeeld de dader) dienen persoonlijk geïnformeerd te
worden.

Voorbeeld niet voldaan aan informatieplicht
Direct na de ingang van een winkel hangt een camera. Achter de toonbank van de winkel hangt
een bord met de tekst'Voor uw en onze veiligheid vindt hier camerabewaking plaats'. Deze
werkwijze is niet geoorloofd, aangezien de informatieverstrekking dient plaats te vinden
voordat de bezoekers van de winkel worden gefilmd. Het bord had derhalve zichtbaar moeten
zi'n vanaf de in an van de winkel.

Voorbeeld voldaan aan informatieplicht
In een winkel vindt cameratoezicht plaats. Bij de ingang van de winkel, voordat de bezoekers
worden gefilmd, hangt een duidelijk bord met een symbool van een camera. Uit de context is
duidelijk dat de camerá s dienen ter beveiliging van de goederen in de winkel en dat de
winkeleigenaar de verantwoordelijke is. Aan de informatieplicht is in dit geval voldaan.

Voorbeeld niet voldaan aan informatieplicht
Op een bedrijventerrein vindt cameratoezicht plaats. Bij de ingang van het bedrijventerrein
hangt een duidelijk bord met een symbool van een camera. Dit bord met enkel een symbool is in
dit geval niet voldoende, omdat het voor de bezoekers van het bedrijventerrein niet duidelijk is
wie de verantwoordelijke is. Op het bord had derhalve de naam van de verantwoordelijke
moeten worden vermeld.

bo Zie voor de vraag of heimelijk cameratoezicht is toegestaan paragraaf 2.7 'Noodzakelijkheid,
proportionaliteit en subsidiariteit.
61 Cameratoezicht dat niet op een duidelijke wijze kenbaar is gemaakt is strafbaar op grond van artikel
139f, lid 1, en 441b Wetboek van Strafrecht. Het vooraf informeren van alle werknemers over de
mogelijke inzet van heimelijk cameratoezicht, neemt deze strafbaarheid weg.
6z De Wet op de ondernemingsraden bepaalt dat de ondernemingsraad een instemmingsrecht heeft
over een besluit om gebruik te maken van een personeelsvolgsysteem, waaronder een (verborgen)
camera kan vallen (artike127).
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3. UITWERKING ARTIKEL 151C GEMEENTEWET J° WPG

Dit hoofdstuk bevat een uitwerking van artike1151c Gemeentewet en bepalingen van de Wpg die
een belangrijke rol spelen bij de verwerking van persoonsgegevens door middel van
cameratoezicht op openbare plaatsen door gemeenten in het belang van de handhaving van de
openbare orde. De terminologie en systematiek hiervan sluiten nauw aan bij de Wbp. De opbouw
van dit hoofdstuk is daarom hetzelfde als het vorige hoofdstuk. Paragraaf 3.1 tot en met 3.4
hebben allereerst betrekking op een aantal algemene begrippen. Paragraaf 3.5 tot en met 3.13
lichten vervolgens een aantal inhoudelijke normen toe dat de verantwoordelijke dient na te leven.

3.1 Politiegegevens

De persoonsgegevens die worden verwerkt door middel van het cameratoezicht op openbare
plaatsen in het belang van de handhaving van de openbare orde, zijn politiegegevens in de zin
van de Wpg (artike1151c, lid 9, Gemeentewet).

Onder 'politiegegeven' wordt verstaan elk persoonsgegeven dat in het kader van de uitoefening
van de politietaak wordt verwerkt (artikel 1, sub a, Wpg). Het begrip 'persoonsgegeven' maakt
dus onderdeel uit van het begrip 'politiegegeven'.

Een persoonsgegeven is elk gegeven betreffende een geïdentificeerde of identificeerbare
natuurlijke persoon (artikel 1, sub a, WL~p~.64

'géidentificeerde of identificeerbare'
Een persoon is identificeerbaar indien zijn identiteit redelijkerwijs, zonder onevenredige
inspanning, vastgesteld kan worden.bs Er kan een onderscheid worden gemaakt in direct en
indirect identificeerbare gegevens. Direct identificerende gegevens zijn gegevens die betrekking
hebben op een persoon waarvan de identiteit zonder veel omwegen eenduidig is vast te stellen,
zoals een naam, eventueel in combinatie met het adres en de geboortedatum. Van indirect
identificeerbare gegevens is sprake wanneer zij via nadere stappen in verband kunnen worden
gebracht met een bepaalde persoon.bb

Een gegeven is geen persoonsgegeven, indien doeltreffende technische en organisatorische
maatregelen zijn getroffen waardoor een daadwerkelijke identificatie van individuele natuurlijke
personen redelijkerwijs wordt uitgesloten.b'

63 Onder'openbare plaats' wordt verstaan een plaats die krachtens bestemming of vast gebruik
openstaat voor het publiek (artike1151c, lid 1, Gemeentewet j° artikel 1, lid 1, Wet openbare
manifestaties). Dat de plaats openstaat voor het publiek wil zeggen dat in beginsel een ieder vrij is om
er te komen, te vertoeven en te gaan. Dit betekent dat er geen beletselen in de vorm van een
meldingsplicht, de eisen van voorafgaand verlof of de heffing van een toegangsbewijs gelden voor het
betreden van de plaats. (Kamerstukken II, 2003/04, 29 440, nr. 3, p. 8)
~ Zie voor meer informatie over dit onderwerp WP29, Advies 4/2007 over het begrip
persoonsgegeven, WP136, 20 juni 2007.
bs Kamerstukken II 1997/98, 25 892, nr. 3, p. 47.
66 Kamerstukken II 1997/98, 25 892, nr. 3, p. 48.
67 Kamerstukken II 1997/98, 25 892, nr. 3, p. 49.
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Ingeval van cameratoezicht zal meestal sprake zíjn van persoonsgegevens, aangezien personen
vaak herkenbaar inbeeld worden gebracht. Maar ook ingeval personen niet of niet herkenbaar in
beeld worden gebracht, kan er sprake zijn van persoonsgegevens, zolang de beelden betrekking
hebben op een natuurlijke persoon en die persoon identificeerbaar is.

Voorbeeld persoonsgegevens
In een uitgaansgebied worden video-opnames gemaakt ter handhaving van de openbare orde.
Eris hier sprake van persoonsgegevens, aangezien de personen in het uitgaansgebied
herkenbaar inbeeld worden gebracht.

3.2 Verwerking

De persoonsgegevens die in het kader van artikel 15ík Gemeentewet worden verwerkt zijn
politiegegevens. Op de verwerking van politiegegevens is de Wpg van toepassing. De definitie
van het begrip 'verwerking' in de Wpg is gelijkluidend aan de definitie in de Wbp.

De Wbp bepaalt dat een verwerking van persoonsgegevens elke handeling of elk geheel van
handelingen met betrekking tot persoonsgegevens betreft. Hieronder valt in ieder geval het
verzamelen, vastleggen, ordenen, bewaren, bijwerken, wijzigen, opvragen, raadplegen,
gebruiken, verstrekken door middel van doorzending, verspreiding of enige andere vorm van
terbeschikkingstelling, samenbrengen, met elkaar in verband brengen, alsmede het afschermen,
uitwissen of vernietigen van gegevens (artikel 1, sub b, Wbp).

Zodra camerabeelden met persoonsgegevens worden opgenomen, is er sprake van een
verwerking. Ook ingeval de persoonsgegevens slechts tijdelijk worden opgenomen, bijvoorbeeld
in het kader van een pilot, is er sprake van een verwerking. Hetzelfde geldt voor de situatie dat
persoonsgegevens bij publicatie of uitzending van camerabeelden onzichtbaar zijn gemaakt. Ook
dan is er dus sprake van een verwerking.

Indien een camera slechts monitort, dat wil zeggen alleen 'meeloopt' en niets vastlegt, dan is er
geen sprake van een verwerking.68 Dit wordt anders wanneer de camerabeelden via een
livestreamverbinding worden getoond op internet. Deze terbeschikkingstelling van de beelden
aan derden valt onder het begrip 'verwerking'.

Voorbeeld verwerking
Een gemeente heeft cameratoezicht ingesteld ter handhaving van de openbare orde. De
camerabeelden worden niet opgenomen, maar live uitgekeken door de politie. Tot zover is er
geen sprake van een verwerking. De beelden worden echter ook via een livestreamverbinding
op internet getoond, zodat de burger kan meekijken en'meehelpen om onregelmatigheden te
ontdekken .Deze handeling -het tonen van de camerabeelden op internet - is een verwerking
van ersoons e evens (terbeschikkin stellin aan derden).

3.3 Verantwoordelijke

De verantwoordelijke voor de inzet van het cameratoezicht op openbare plaatsen in het belang
van de handhaving van de openbare orde, is de burgemeester. De burgemeester bedient zich bij
de uitvoering van het cameratoezicht evenwel van de onder zijn gezag staande politie (artikel

68 Toelichting op het Vrijstellingsbesluit Wbp, Stb. 2001, 250, p. 71.
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151c, lid 4, Gemeentewet). De politie voert de operationele regie en is daarvoor
verantwoordelijk.69 Meer specifiek geldt dat de korpschef de verantwoordelijke bij de politie is
(artikel 1, sub f, onder 1, Wpg).

Dit betekent dat de burgemeester en de korpschef ieder apart verantwoordelijk is voor de
naleving van de normen waarover hij zeggenschap heeft. Zo heeft de burgemeester zeggenschap
over het doel en de noodzaak van het cameratoezicht alsmede het informeren van betrokkenen.
De burgemeester is dan ook verantwoordelijk voor de naleving van deze normen. Anderzijds
heeft de korpschef bijvoorbeeld zeggenschap over de verdere verwerking, de bewaartermijn en
de beveiliging van de persoonsgegevens. De korpschef is dus verantwoordelijk voor de naleving
van deze normen.

3.4 Bewerker70

Zoals in de vorige paragraaf 3.3'Verantwoordelijke' reeds is vermeld, voert de politie de
operationele regie ten aanzien van het cameratoezicht dat is ingezet op grond van artikel 151c
Gemeentewet. De politie kan bij het uitkijken van deze camerabeelden gebruik maken van een
bewerker. Het besluit om op te treden naar aanleiding van waargenomen camerabeelden kan
echter alleen worden genomen door de politie zelf en dus niet door de bewerker.

De definitie van het begrip 'bewerker' in de Wpg (artikel 1, sub i) is gelijkluidend aan de definitie
in de Wbp.

De Wbp bepaalt dat de bewerker degene is die ten behoeve van de verantwoordelijke
persoonsgegevens verwerkt, zonder aan zijn rechtstreeks gezag te zijn onderworpen (artikel 1,
sub e, Wbp).

De bewerker is een buiten de organisatie van de verantwoordelijke staande persoon of instelling.
Het zal veelal gaan om een persoon of instelling die niet in een hiërarchische relatie tot de
verantwoordelijke staat. Daar waar een hiërarchische relatie bestaat met de verantwoordelijke
moet worden gesproken van (intern) beheer. Tevens geldt dat de bewerker gegevens verwerkt
ten behoeve van de verantwoordelijke, dat wil zeggen overeenkomstig diens instructies en onder
diens (uitdrukkelijke) verantwoordelijkheid. Voorts beperkt de bewerker zich tot het verwerken
van persoonsgegevens zonder zeggenschap te hebben over het doel van en de middelen voor de
verwerking van persoonsgegevens. Hij neemt dus geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden, de duur van de opslag van de gegevens enzovoorts."

De verantwoordelijke die persoonsgegevens wil laten verwerken door een bewerker dient een
overeenkomst met de bewerker te sluiten waarin de uitvoering van de verwerkingen wordt
geregeld (artikel 14, lid 2, Wbp). Dit vereiste van een bewerkersovereenkomst is in de Wpg van
overeenkomstige toepassing verklaard (artikel 4, lid 6, Wpg).

Voorbeeld bewerker
Een gemeente heeft cameratoezicht ingesteld ter handhaving van de openbare orde. De politie
heeft de regierol met betrekking tot de camerabeelden. Gelet op de beperkte politiecapaciteit,

69 Kamerstukken II, 2012/13, 33 582, nr. 6, p. 20 en kamerstukken II, 2004/05, 29 440, nr. 6, p.20 en 21.
~~ Zie voor meer informatie over dit onderwerp WP29, Advies 1/2010 over de begrippen "voor de
verwerking verantwoordelijke" en "verwerker', WP169, 16 februari 2010.
~l Kamerstukken II 1997/98, 25 892, nr. 3, p. 61.
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laat de politie de beelden uitkijken door beveiligingsbeambten. Deze beveiligingsbeambten
kunnen worden aangemerkt als bewerkers, waarmee een bewerkersovereenkomst dient te
worden afgesloten. De beveiligingsbeambten geven incidenten direct door aan de politie, zodat
de politie kan beoordelen en beslissen om op te treden.

3.5 Doeleinden

Ten aanzien van cameratoezicht in het kader van artike1151c Gemeentewet geldt een expliciete
en begrensde doelbinding: de beelden mogen in het belang van de handhaving van de openbare
orde in het kader van het toezicht op een openbare plaats worden verwerkt (artikel 15ík, lid 8 j°
lid 1, Gemeentewet). Hieronder valt zowel de daadwerkelijke voorkoming en beëindiging van
zich concreet voordoende of dreigende verstoringen van de openbare orde, alsook de algemene
bestuurlijke voorkoming van strafbare feiten die invloed hebben op de orde en rust in de
gemeentelijke samenleving.7z

3.6 Grondslag

De grondslag voor het verwerken van persoonsgegevens door middel van cameratoezicht op
openbare plaatsen in het belang van de handhaving van de openbare orde, is artike1151c
Gemeentewet en de betreffende verordening van de gemeenteraad. De burgemeester kan pas
besluiten tot inzet van dit cameratoezicht indien de gemeenteraad hem bij verordening daartoe
de bevoegdheid heeft verleend. Daarbij kan de gemeenteraad bepalen tot welke openbare
plaatsen de bevoegdheid van de burgemeester zich uitstrekt en voor welke duur de plaatsing van
camerá s ten hoogste mag geschieden (artike1151c, lid 1 en 2, Gemeentewet).

Deze wettelijke grondslag betreft een discretionaire bevoegdheid. Het schept dus geen
verplichting voor gemeenten om cameratoezicht toe te passen.

Voorbeeld geen grondslag
Een gemeente wil cameratoezicht instellen ter handhaving van de openbare orde. De
gemeenteraad heeft de burgemeester hiertoe echter niet bij verordening de bevoegdheid
gegeven. De burgemeester heeft daarom geen grondslag om te besluiten tot de inzet van het
cameratoezicht.

3.7 Noodzakelijkheid, proportionaliteit en subsidiariteit

Een belangrijk vereiste van een gerechtvaardigde verwerking van persoonsgegevens door middel
van cameratoezicht op basis van artikel 15ík Gemeentewet betreft de noodzakelijkheid van de
verwerking. Cameratoezicht mag namelijk pas worden ingezet indien dat in het belang van de
handhaving van de openbare orde noodzakelijk is (artike1151c, lid 1, Gemeentewet). Hierbij spelen
de beginselen van proportionaliteit en subsidiariteit een belangrijke rol.

Het proportionaliteitsbeginsel houdt in dat de inbreuken op de belangen van de betrokkenen niet
onevenredig mogen zijn in verhouding tot het met de verwerking te dienen doel.73 Ingevolge het

~~ Kamerstukken II 1989/90, 19 403, nr. 16, p. 38 alsmede Kamerstukken II, 2003/04, 29 440, nr. 3, p. 6 en
9 en Kamerstukken II, 2012/13, 33 582, nr. 3, p. 4-5.
73 Kamerstukken II 1997/98, 25 892, nr. 3, p. 8.
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subsidiariteitsbeginsel dient het doel waarvoor de persoonsgegevens worden verwerkt niet op
een andere, voor de betrokkenen minder nadelige, wijze te kunnen worden verwerkelijkt.74

Concreet betekent het vorenstaande dat telkens nauwkeurig zal moeten worden afgewogen
welke openbare plaatsen wel, en welke niet, worden aangewezen voor cameratoezicht. Een
enkele en ongemotiveerde verwijzing naar de gehele binnenstad geeft geen blijk van een
dergelijke zorgvuldige afweging.75

Ook brengt het vorenstaande met zich mee dat cameratoezicht ter handhaving van de openbare
orde slechts mag worden ingezet indien er ook andere maatregelen zijn getroffen.76 Minder
vergaande maatregelen dienen onvoldoende effectief te zijn en deze maatregelen kunnen
redelijkerwijs niet worden uitgebreid. Tevens mogen er niet meer en langer camerá s worden
ingezet en niet meer plaatsen en/of personen inbeeld worden gebracht dan strikt noodzakelijk is
voor de gestelde doeleinden (dataminimalisatie). Dit betekent dat de gemeente alleen continu
cameratoezicht mag instellen wanneer niet kan worden volstaan met opnames gedurende
bepaalde periodes. Bovendien mag door de camerá s niet meer van de openbare ruimte worden
bestreken dan het gebied dat door de gemeenteraad, dan wel de burgemeester, expliciet is
aangewezen. Uit den boze is dat camera's video-opnames maken van privévertrekken, zoals van
tuinenen het interieur van woonhuizen, of op andere wijze een ongerechtvaardigde inbreuk
maken op de privésfeer van burgers.

Cameratoezicht in een openbaar toilet maakt een te grote inbreuk op de persoonlijke levenssferen
van de betrokkenen. Cameratoezicht in deze ruimte voldoet daarmee niet aan het vereiste van
proportionaliteit en is dus niet toegestaan.

Voorts geldt dat het plaatsen van camerabeelden op internet vaak niet noodzakelijk is. De
belangen van de betrokkenen kunnen hierdoor immers onevenredig worden geschaad, doordat
de beelden voor een ieder toegankelijk zijn (disproportioneel).

De noodzaak van de gegevensverwerking moet aanwezig zijn gedurende het gehele
verwerkingsproces en dus niet slechts op het moment dat de verwerking aanvangt. Artikel 151c
Gemeentewet bepaalt expliciet dat de burgemeester het besluit tot cameratoezicht intrekt zodra
de inzet van camerá s niet langer noodzakelijk is in het belang van de handhaving van de
openbare orde (lid 5). Dit betekent dat de burgemeester door middel van periodieke evaluaties
dient vast te stellen of het cameratoezicht nog steeds noodzakelijk is.'$

Heimelijk cameratoezicht
Heimelijk cameratoezicht op grond van artike1151c Gemeentewet is niet toegestaan. De
aanwezigheid van camerá s moet op duidelijke wijze kenbaar zijn voor een ieder die het
betreffende gebied betreedt (artike1151c, lid 6, Gemeentewet). De camerá s zelf hoeven echter
niet zichtbaar te zijn.79

74 Kamerstukken II 1997/98, 25 892, nr. 3, p. 8-9.
75 Kamerstukken II, 2012/13, 33 582, nr. 3, p. 14 en nr. 6, p. 15.
76 Zie ook Kamerstukken II, 2003/04, 29 440, nr. 3, p. 11, Kamerstukken II, 2004/05, 29 440, nr. 66, p.
4227 en 4228 en Kamerstukken II, 2004/05, 29 440, nr. 30, p. 1434.
~~ Zie ook kamerstukken II, 2012/13, 33 582, nr. 3, p. 14 en 15 en Kamerstukken II, 2003/04, 29 440, nr. 3,
p. 11-12.
78 Kamerstukken II, 2012/13, 33 582, nr. 3, p. 5-6.
79 Kamerstukken II, 2012/13, 33 582, nr. 3, p. 15.
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Voorbeeld noodzakelijk
In een uitgaansgebied vinden 's nachts in het weekend vaak ongeregeldheden plaats. De
betreffende gemeente heeft reeds extra verlichting aangebracht en de politie surveilleert vaker.
Deze maatregelen blijken echter onvoldoende effect te sorteren, waardoor de gemeente heeft
besloten tot het inzetten van cameratoezicht. De camera's staan alleen aan gedurende de
nachtelijke uren in het weekend. De gemeente heeft hiermee de noodzaak (proportionaliteit en
subsidiariteit) van het cameratoezicht aangetoond.

3.8 Verdere verwerking

In het algemeen geldt dat persoonsgegevens alleen verder mogen worden verwerkt op een wijze
die niet onverenigbaar is met de doeleinden waarvoor ze zijn verkregen. Artike1151c, lid 9,
Gemeentewet bevat hierop een uitzondering: de camerabeelden die in het belang van de
handhaving van de openbare orde zijn verzameld, mogen worden verwerkt ten behoeve van de
opsporing van een concreet strafbaar feit.

Deze gegevensverstrekking zal uitsluitend mogen plaats vinden indien een concrete aanleiding
bestaat voor de veronderstelling dat op de beelden gegevens staan die noodzakelijk80 zijn voor de
opsporing van een gepleegd strafbaar feit. Dit betekent dat er sprake moet zijn van aanwijzingen
dat de gegevens die zijn verkregen door middel van cameratoezicht, relevant materiaal bevatten.
Deze uitzonderingsgrond beperkt zich niet tot persoonsgegevens waaruit zelf een gegeven van
een strafbaar feit blijkt. Het beperkt zich evenmin tot verdachten maar kan ook betrekking
hebben op het opsporen van getuigen.81

Voorbeeld onverenigbaar
Een gemeente heeft video-opnames gemaakt van haar centrum ter handhaving van de openbare
orde. De gemeente wil de video-opnames gebruiken voor het online promoten van de gemeente
om toeristen aan te trekken. Het gebruik van de video-opnames voor het nieuwe doel (het online
promoten van de gemeente) is onverenigbaar met het oorspronkelijke doel van het
cameratoezicht (de handhaving van de openbare orde). Het verdere gebruik van de video-
opnames is in dit geval dus niet gerechtvaardigd.

3.9 Bewaartermijn

Ten aanzien van het verwerken van persoonsgegevens door middel van cameratoezicht op
openbare plaatsen in het belang van de handhaving van de openbare orde, geldt een wettelijke
bewaartermijn van maximaal vier weken (artikel 15ík, lid 9, Gemeentewet).

Indien deze persoonsgegevens verder worden verwerkt ten behoeve van de opsporing van een
concreet strafbaar feit, dan wordt de duur van de opslag bepaald door dit nieuwe doel.82

3.10 Beveiliging83

$~ Zie over het begrip noodzakelijkheid en de invulling daarvan paragraaf 3.7 'Noodzakelijkheid,
proportionaliteit en subsidiariteit.
81 Kamerstukken II, 2003/04, 29 440, nr. 3, p. 13 en 18.
82 De beelden mogen dan worden verwerkt totdat ze niet meer nodig zijn voor opheldering,
vervolging en berechting van het strafbare feit. In de Wpg worden deze termijnen nader
gespecificeerd.
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De persoonsgegevens die in het kader van artikel 15ík Gemeentewet worden verwerkt zijn
politiegegevens. Op de verwerking van politiegegevens is de Wpg van toepassing. Op grond van
de Wpg dient de politie de camerabeelden van de openbare plaatsen adequaat te beveiligen.
Artikel 4, lid 3, Wpg vereist dat de politie passende technische en organisatorische maatregelen
treft om politiegegevens te beveiligen tegen onbedoelde of onrechtmatige vernietiging, tegen
wijziging, ongeoorloofde mededeling of toegang, met name indien de verwerking verzending
van gegevens via een netwerk of beschikbaarstelling via directe geautomatiseerde toegang
omvat, en tegen alle andere vormen van onrechtmatige verwerking, waarbij met name rekening
wordt gehouden met de risico's van de verwerking en de aard van de te beschermen gegevens.
Deze maatregelen garanderen, rekening houdend met de stand van de techniek en de kosten van
de tenuitvoerlegging, een passend beveiligingsniveau, gelet op de risico's van de verwerking en
de aard van de politiegegevens.

Voor een blijvend passend beveiligingsniveau is inbedding van de zogeheten plan-do-check-act
cyclus in de dagelijkse praktijk van de organisatie noodzakelijk.84

Een onderdeel van de benodigde beveiliging is het voorkomen dat onbevoegden toegang kunnen
krijgen tot de camerabeelden. Welke personen er toegang mogen krijgen (geautoriseerd zijn) is
afhankelijk van de functie die ze bekleden alsmede de aard van de gegevens en de doeleinden
van het cameratoezicht. Hieronder kunnen ook vallen de mensen die
onderhoudswerkzaamheden aan de camera-installatie verrichten. De activiteiten die deze
personen met de camerabeelden uitvoeren alsmede pogingen van anderen om ongeautoriseerd
toegang te krijgen, dienen te worden gelogd.85

Het uitvoeren van een PIA86 kan de verantwoordelijke helpen om te bepalen welke
beveiligingsmaatregelen noodzakelijk zijn.

3.11 Gevoelige politiegegevens

De Wpg noemt in artikel s politiegegevens die als gevoelig worden aangemerkt. Het betreft de
politiegegevens over iemands godsdienst of levensovertuiging, ras, politieke gezindheid,
gezondheid, seksuele leven en lidmaatschap van een vakvereniging. De verwerking van deze
gevoelige politiegegevens mag alleen plaatsvinden in aanvulling op de verwerking van andere
politiegegevens en voor zover dit voor het doel van de verwerking onvermijdelijk is.

3.12 Melden

Er geldt geen plicht om de voorgenomen verwerking van persoonsgegevens door middel van
cameratoezicht op grond van artike1151c Gemeentewet te melden bij het CBP.

3.13 Informeren betrokkenen

S3 Zie voor meer informatie over dit onderwerp de CBP Richtsnoeren Beveiliging van
persoonsgegevens, februari 2013.
84 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 14 e.v.
85 CBP Richtsnoeren Beveiliging van persoonsgegevens, februari 2013, p. 22.
86 Zie over het onderwerp PIA ook Hoofdstuk '1. Algemene uitgangspunten cameratoezicht'.
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De aanwezigheid van cameratoezicht op openbare plaatsen in het belang van de handhaving van
de openbare orde dient op een duidelijke wijze kenbaar te zijn voor een ieder die de
desbetreffende openbare plaats betreedt (artike1151c, lid 6, Gemeentewet).87 Dit betekent dat niet
kan worden volstaan met het plaatsen van één bord op een centrale plek binnen het
cameragebied. Aan de betrokkenen dient in ieder geval aan de randen van het cameragebied
kenbaar te worden gemaakt dat zij een cameragebied betreden.$$ De camera's zelf hoeven echter
niet zichtbaar te zijn. Ook hoeft niet zichtbaar te zijn of de camerá s in werking zijn.89

Voorts geldt dat aan het vereiste van kenbaarheid niet alleen dient te worden voldaan als er
beelden worden vastgelegd, maar ook als sprake is van monitoring en er dus geen opnames
worden gemaakt.90

87 Overigens dient ook de gebiedsaanwijzing van de burgemeester op behoorlijke wijze kenbaar te
worden gemaakt. Dit besluit dient te worden bekendgemaakt door kennisgeving van het besluit of
van de zakelijke inhoud ervan in een van overheidswege uitgegeven blad of een dag-, nieuws- of huis-
aan-huisblad, dan wel op een andere geschikte wijze (artikel 3:42 Algemene wet bestuursrecht (Awb)).
Als een gebiedsaanwijzing wordt ingetrokken, dient ook dat besluit bekend te worden gemaakt
(artike13:42, lid 2, Awb). Zie Kamerstukken II, 2012/13, 33582, nr. 6, p. 12.
88 Kamerstukken II, 2012/13, 33 582, nr. 6, p. 12.
S9 Kamerstukken II, 2012/13, 33 582, nr. 3, p. 15.
90 Kamerstukken II, 2003/04, 29 440, nr. 3, p. 17.

32



CONCEPT 5 JUNI 2015

4. CAMERATOEZICHT OP COMBINATIE VAN PRIVATE GOEDEREN EN
OPENBARE PLAATSEN

In de vorige hoofdstukken 2 en 3 zijn bepalingen ten aanzien van -kort weergegeven -privaat
cameratoezicht (Wbp) en gemeentelijk cameratoezicht (artikel 15ík Gemeentewet j° Wpg)
gescheiden van elkaar weergegeven. In het algemeen geldt hierbij dat de video-opnames door
private organisaties niet verder reiken dan hun eigen (onroerende) goederen en de
video-opnames door gemeenten niet verder reiken dan openbare plaatsen. Er kunnen zich echter
situaties voordoen waarin private organisaties eveneens delen van openbare plaatsen filmen of
waarin private organisaties en gemeenten gezamenlijk zowel private goederen als openbare
plaatsen filmen. Dit hoofdstuk gaat nader in op deze situaties.

4.1 Video-opnames van openbare plaatsen door private organisaties

Cameratoezicht op openbare plaatsen in het belang van de handhaving van de openbare orde is
uitsluitend voorbehouden aan gemeenten op grond van artike1151c Gemeentewet. Dit neemt
evenwel niet weg dat private organisaties soms ook delen van openbare plaatsen filmen. Private
organisaties zijn hiertoe slechts gerechtigd voor zover het inbeeld brengen van deze delen
onvermijdelijk is ter beveiliging van personen en goederen die aan hun zorg zijn toevertrouwd.91

Op dit cameratoezicht door private organisaties is de Wbp van toepassing. Zie voor een
uitwerking van bepalingen van de Wbp het vorige hoofdstuk'2. Uitwerking Wbp'. In aanvulling
op deze uitwerking wordt nog het volgende benadrukt. Het doel van dit cameratoezicht door
private organisaties, waarbij delen van openbare plaatsen inbeeld worden gebracht, mag er niet
op gericht zijn om toezicht te houden op die openbare plaatsen. Als gerechtvaardigd doel kan
wel worden aangemerkt de beveiliging van de personen en goederen die aan de zorg van de
betreffende private organisaties zijn toevertrouwd. Voorts geldt dat geen grotere delen van de
openbare plaatsen inbeeld mogen worden gebracht dan onvermijdelijk (noodzakelijk) is om dit
doel te bereiken.

Verantwoordelijkheid gemeenten
De burgemeester is belast met de handhaving van de openbare orde (artike1172, lid 1,
Gemeentewet). Ook indien private organisaties cameratoezicht hebben ingesteld op delen van
openbare plaatsen, blijft de burgemeester verantwoordelijk voor de handhaving van de openbare
orde op deze plaatsen.

Op welke wijze de burgemeester invulling kan geven aan zijn verantwoordelijkheid, is
afhankelijk van de situatie. Zo is het mogelijk dat de burgemeester (camera)toezicht instelt op de
openbare plaatsen die mede door de private organisaties worden gefilmd. Een ander voorbeeld is
dat de burgemeester eisen stelt aan de reikwijdte van het cameratoezicht op de openbare plaatsen
door private organisaties of aan de wijze waarop betrokkenen over dit cameratoezicht dienen te
worden géinformeerd.

Voorts geldt dat de burgemeester bevoegd is om overtredingen van wettelijke voorschriften die
betrekking hebben op de openbare orde, te beletten of te beëindigen (artike1172, lid 2,
Gemeentewet). Zo kan de burgemeester optreden ingeval de bepalingen van een Algemene

91 Toelichting op het Vrijstellingsbesluit Wbp, Stb. 2001, 250, p. 72.
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Plaatselijke Verordening worden overtreden door de inzet van het cameratoezicht door private
organisaties.

Voorbeeld onvermijdelijk
Een juwelier heeft bij de ingang van de winkel een camera geplaatst tegen beroving. De camera
filmt een klein gedeelte van de openbare weg dat direct aan de ingang van de winkel grenst. Dit
gedeelte van de openbare weg wordt gefilmd, omdat is gebleken dat overvallers zich vlak voor
de winkel vermommen voordat ze de winkel betreden. De juwelier heeft aangetoond dat het
onvermijdelijk is om een klein gedeelte van de openbare weg te filmen om zijn zaak goed te
kunnen beveiligen. Dit cameratoezicht is derhalve geoorloofd.

Voorbeeld niet onvermijdelijk
Een avondsupermarkt filmt de openbare weg grenzend aan de winkel, omdat daar vaak
geluidsoverlast plaatsvindt door uitgaande jongeren. De avondsupermarkt wil deze beelden
verstrekken aan de politie en de gemeente zodat zij maatregelen gaan treffen tegen de overlast.
De handhaving van de openbare orde is echter voorbehouden aan de gemeente. De
avondsupermarkt heeft niet áangetoond dat het cameratoezicht onvermijdelijk is ter beveiliging
van personen en goederen die aan zijn zorg zijn toevertrouwd. Dit cameratoezicht is derhalve

ofd.

Voorbeeld niet onvermijdelijk
Een supermarkt heeft bij de ingang van de winkel een camera geplaatst tegen winkeldiefstal. De
camera filmt de openbare weg. De supermarkt heeft niet aangetoond waarom video-opnames
van alleen de winkel, zoals van de schappen en de kassa's, onvoldoende effectief is tegen
winkeldiefstal. Er is in dit geval geen sprake van een noodzaak om de openbare weg te filmen,
zodat dit cameratoezicht on eoorloofd is.

Voorbeeld verantwoordelijkheid gemeente
De verantwoordelijke van een bedrijventerrein heeft camerá s opgehangen ter beveiliging van
dit terrein. De camerá s filmen ook de openbare weg die grenst aan het bedrijventerrein. De
betreffende gemeente kan zich niet onttrekken aan haar verantwoordelijkheid voor de openbare
weg die inbeeld wordt gebracht.
De gemeente is een vaste deelnemer bij de overleggen van de verantwoordelijke en maakt
onderdeel uit van het bestuur van de verantwoordelijke. Deze gemeentelijke invloed is
schriftelijk vastgelegd in de statuten van de verantwoordelijke.
De verantwoordeli"kheid van de emeente likt in deze situatie voldoende te zi'n ewaarbor d.

4.2 Video-opnames van private goederen en openbare plaatsen door private organisaties
en gemeenten

Tegenwoordig komt het steeds vaker voor dat private organisaties en gemeenten en/of politie
samenwerken bij de inzet van cameratoezicht. Zo kunnen partijen afspreken en faciliteren
wanneer en op welke wijze (live) camerabeelden worden verstrekt aan de politie.92 Tevens
kunnen private partijen en gemeenten gebruik maken van dezelfde camerá s. De camerá s filmen
dan zowel private goederen als openbare plaatsen ten behoeve van twee verschillende

92 De politie voert de operationele regie bij cameratoezicht op openbare plaatsen in het belang van de
handhaving van de openbare orde.
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doeleinden: de beveiliging van de private goederen alsmede de handhaving van de openbare
orde.

Ten aanzien van deze samenwerkingsvormen gelden twee verschillende wettelijke kaders.
Enerzijds gelden de vereisten van de Wbp ten aanzien van de beveiliging van private goederen
door private organisaties. Anderzijds gelden de vereisten van artikel 15ík Gemeentewet ten
aanzien van de handhaving van de openbare orde door gemeenten. Beide partijen dienen te
voldoen aan de voor hen geldende vereisten. Om dit te waarborgen, is het van groot belang dat
partijen, voorafgaand aan het inzetten van gezamenlijk cameratoezicht, schriftelijk heldere en
werkbare afspraken maken.93

Zie voor een uitwerking van vereisten van de wettelijke kaders de vorige hoofdstukken '2.
Uitwerking Wbp' en 3. 'Uitwerking artike1151c Gemeentewet j° Wpg'. In aanvulling op deze
uitwerkingen wordt nog het volgende benadrukt.

Er kan slechts gebruik worden gemaakt van dezelfde camerá s voor zover de private partijen
gerechtigd zijn om de betreffende delen van de openbare plaatsen te filmen en de gemeenten
gerechtigd zijn om de betreffende private goederen inbeeld te brengen. Dit betekent bovendien
dat, zodra bij één van de partijen geen sprake meer is van een noodzaak tot cameratoezicht, deze
partij de betreffende camerabeelden niet meer mag verwerken.

Tevens is het van belang dat de opslag van de camerabeelden ten behoeve van de beveiliging van
private goederen en ten behoeve van de handhaving van de openbare orde, gescheiden
geschiedt. Alleen op deze wijze kunnen de verschillende partijen voldoen aan de op hen
betrekking hebbende wettelijke vereisten. Immers, de vereisten met betrekking tot bijvoorbeeld
verdere verwerking, bewaartermijnen en toegangsbeveiliging kunnen voor de diverse partijen
verschillen.

Voorts dienen de private organisaties en de gemeenten erop bedacht te zijn dat de inzet van
gezamenlijke camerá s implicaties kan hebben voor de wijze waarop betrokkenen dienen te
worden geïnformeerd over het cameratoezicht. Voor betrokkenen dient immers duidelijk te zijn
dat het toezicht plaatsvindt voor verschillende doeleinden en door verschillende
verantwoordelijken. Eveneens dient duidelijk te zijn in welk gebied het cameratoezicht
plaatsvindt.

Voorbeeld gerechtvaardigde samenwerking
De stationshallen in gemeente Y zijn in particulier eigendom. De eigenaar van deze hallen wil
cameratoezicht instellen ter beveiliging van personen en goederen die aan zijn zorg zijn
toevertrouwd.
Voornoemde stationshallen zijn voor een ieder toegankelijk, zodat de hallen ook een openbare
plaats zijn. De gemeente Y wil cameratoezicht instellen ter handhaving van de openbare orde in
deze hallen.
Beide partijen voldoen aan de voor hen geldende wettelijke vereisten voor het inzetten van
cameratoezicht. Ze besluiten om gebruik te maken van gezamenlijke camerá s en maken
hierover schriftelijke afspraken. Tevens slaan ze de camerabeelden gescheiden van elkaar op. De
verwerking van persoonsgegevens door beide partijen is in dit geval geoorloofd.

93 Zie ook kamerstukken II, 2012/13, 33 582, nr. 6, p. 11.
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Voorbeeld gerechtvaardigde samenwerking
De zijgevel van bedrijf A is diverse malen met graffiti bespoten. Bedrijf A wil daartegen
cameratoezicht instellen. De zijgevel grenst direct aan straat X, zijnde de openbare weg, zodat
het onvermijdelijk is dat ook een deel van de openbare weg inbeeld wordt gebracht.
In straat X, langs de zijgevel van bedrijf A, vindt vaak overlast plaats door hangjongeren. De
gemeente wil daartegen cameratoezicht instellen. Straat X grenst direct aan de zijgevel van
bedrijf A, zodat ook die zijgevel inbeeld zal worden gebracht.
Beide partijen voldoen aan de voor hen geldende wettelijke vereisten voor het inzetten van
cameratoezicht. Ze besluiten om gebruik te maken van gezamenlijke camera's en maken
hierover schriftelijke afspraken. Op de camerabeelden zal de zijgevel van bedrijf A en een deel
van straat X te zien zijn. Tevens slaan partijen de camerabeelden gescheiden van elkaar op. De
verwerking van~ersoonsgegevens door beid~art~en is in dit geval geoorloofd.

Voorbeeld ongerechtvaardigde samenwerking
De zijgevel van bedrijf A is diverse malen met graffiti bespoten. Bedrijf A wil daartegen
cameratoezicht instellen. De zijgevel grenst direct aan straat X, zijnde de openbare weg, zodat
het onvermijdelijk is dat ook een deel van de openbare weg inbeeld wordt gebracht.
Op het grasveld, verderop gelegen aan straat X, vindt vaak overlast plaats door hangjongeren.
De gemeente wil daartegen cameratoezicht instellen.
Partijen besluiten om gebruik te maken van gezamenlijke camerá s. Op de camerabeelden zal de
zijgevel van bedrijf A, de volledige straat X en het grasveld te zien zijn. Het is evenwel niet
noodzakelijk dat bedrijf A beelden van de volledige straat X en het grasveld verwerkt ten
behoeve van de beveiliging van zijn pand. Tevens is het niet noodzakelijk dat de gemeente
beelden van de zijgevel van bedrijf A verwerkt ten behoeve van de handhaving van de openbare
orde op het grasveld. Beide partijen voldoen derhalve niet aan het noodzakelijkheidsvereiste,
zodat deze samenwerkingiet ~orloofd is.
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5. DRONES EN SLIMME CAMERA'S

In de voorafgaande hoofstukken is gesproken over camerá s in het algemeen. Er zijn echter
verschillende soorten camera's en softwaretechnieken. Zo kunnen camera's statisch94 of
gemakkelijk verplaatsbaar zijn of mobiel, bijvoorbeeld doordat een camera is bevestigd aan een
lichaam95, auto96 of drone. Camerá s kunnen roteren, inzoomen of geluid opnemen. Door middel
van infraroodcamera's kunnen opnames worden gemaakt in de duisternis of warmtebronnen
zichtbaar worden gemaakt. En camera's kunnen 'slim' of 'intelligent' zijn, waardoor de camerá s
niet slechts 'waarnemen ,maar ook informatie genereren.

Zoals ook in hoofdstuk 1 'Algemene uitgangspunten cameratoezicht' is aangegeven, zijn de
toepasselijke wettelijke regelingen voor de verwerking van persoonsgegevens door middel van
cameratoezicht afhankelijk van de vragen wie de verantwoordelijke is en voor welke doeleinden
het cameratoezicht wordt ingesteld. Het soort camera of softwaresysteem dat hiervoor wordt
gebruikt, heeft hierop geen invloed. Er bestaat geen aparte wetgeving voor bepaalde soorten
camerá s of softwaresystemen. Indien in een concrete situatie van toepassing, gelden de
bepalingen uit de Wbp of artike1151c Gemeentewet j° de Wpg dus onverkort. Relevante
bepalingen van deze wettelijke regelingen zijn uitgewerkt in de hoofdstukken 2, 3 en 4 van deze
richtsnoeren.

Wel kan het soort camera of softwaresysteem invloed hebben op de vraag of de
gegevensverwerking gerechtvaardigd is. De ene camera of softwaretechniek kan immers een
grotere inbreuk op de persoonlijke levenssfeer maken dan de andere. Het is daarom van belang
dat de verantwoordelijke zorgvuldig afweegt welk soort camera met welke softwaretechnieken
hij ingeval van cameratoezicht inzet. Indien een camera of softwaretechniek een onevenredige
inbeuk maakt op de belangen van de betrokkenen in verhouding tot het te dienen doel
(proportionaliteit) of het doel ook op een andere, voor de betrokkenen minder nadelige, wijze
kan worden verwezenlijkt (subsidiariteit), dan is de inzet van deze camera of softwaretechniek
niet geoorloofd.

Dit hoofdstuk gaat in paragraaf 5.1 nader in op cameratoezicht door middel van drones en in
paragraaf 5.2 op slimme camerá s.

5.1 Drones

Met het begrip 'drone' wordt bedoeld een onbemand luchtvaartuig. Andere begrippen die in dit
kader ook vaak worden gebruikt zijn:

• Unmanned Aircraft (UA): een onbemand luchtvaartuig
• Unmanned Aerial Vehicle (UAV): een onbemand luchtvaarttoestel
• Unmanned Aircraft System (UAS): een onbemand luchtvaartuigsysteem
• Remotely Piloted Aircraft System (RI'AS): een onbemand luchtvaartuigsysteem op

afstand bestuurd door een piloot.

94 Hiermee wordt bedoeld dat de camera nagelvast is bevestigd, bijvoorbeeld door montage aan
gevels, dakranden of palen.
9s Ook wel bodycams genoemd.
96 Ook wel dashcams genoemd.
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In deze richtsnoeren wordt evenwel als overkoepelende term de term ̀ drone' gehanteerd.97

Voor recreatief gebruik van drones (modelvliegtuigen) is geen vergunning nodig. Wel dient te
worden voldaan aan de bepalingen uit de Regeling modelvliegtuigen.98 Deze Regeling
modelvliegtuigen stelt regels omtrent het gebruik van het luchtruim. Hieronder vallen
bijvoorbeeld regels omtrent de vlieghoogte en waar wel en niet mag worden gevlogen.
Bovendien kunnen lagere overheden extra regels stellen in verordeningen, bijvoorbeeld in het
kader van milieu, openbare orde en veiligheid.

Om beroepsmatig te mogen vliegen met een drone —waarvoor een vorm van vergoeding wordt
verkregen —zijner meerdere vergunningen en ontheffingen nodig. Zo is een bewijs van
registratie vereist van het nationale luchtvaartuigen register, moet een ontheffing voor het
start- en landingsterrein verkregen zijn van de Provincie en moet een 'combi' ontheffing verstrekt
zijn door Inspectie Leefomgeving en Transport.99

Drones kunnen worden uitgerust met (hoge resolutie) camera's. Hierdoor wordt het mogelijk om
(gedetailleerde en ingezoomde) video-opnames te maken vanuit de lucht. Tevens wordt het
mogelijk om video-opnames te maken van plaatsen die moeilijk of niet op andere wijzen kunnen
worden gemaakt. Drones kunnen bovendien naar behoefte worden gestuurd en zijn in staat om
in korte tijd grote afstanden af te leggen. Juist deze eigenschappen kunnen leiden tot een grote
inbreuk op de persoonlijke levenssfeer.

Door middel van drones met camerá s kunnen immers opnames worden gemaakt van personen
op plaatsen waar zij verwachten onbespied te zijn. Te denken valt aan private terreinen of
plaatsen waar geen mogelijkheden zijn om camera's te bevestigen. Drones kunnen personen ook
gemakkelijk volgen. Bovendien zijn drones vaak niet of moeilijk zichtbaar, laat staan dat daaraan
een camera is bevestigd. Ook wordt de verantwoordelijke voor een extra uitdaging geplaatst om
alle betrokkenen adequaat vooraf te informeren over het cameratoezicht.

Zoals eerder al is aangegeven, heeft de inzet van drones geen invloed op de wettelijke regelingen
die in een concrete situatie van toepassing zijn. Relevante bepalingen van de Wbp en artike1151c
Gemeentewet j° de Wpg zijn uitgewerkt in de hoofdstukken 2, 3 en 4 van deze richtsnoeren. Gelet
op de eigenschappen en mogelijkheden van drones en de potentiële impact die drones kunnen
maken op de persoonlijke levenssfeer van betrokkenen, zijn er wel een aantal aandachtspunten te
noemen.

Allereerst is het zo mogelijk van nog groter belang dat de verantwoordelijke zorgvuldig afweegt
om al dan niet tot cameratoezicht door middel van drones over te gaan. De inzet van drones zal
veel minder snel voldoen aan de eisen van proportionaliteit en subsidiariteit dan de inzet van

97 Strikt genomen is een drone echter een militair vliegtuig die autonoom een vooraf
geprogrammeerde vliegbaan aflegt. Een RPAS is dus eigenlijk geen drone
(hts://ww~v.daepas.nl/faq[).
98 Regeling modelvliegen van de Staatssecretaris van Verkeer en Waterstaat van 2 december 2005, nr.
HDJZ/LUV/2005-2297, Hoofddirectie Juridische Zaken, houdende nadere regels voor vluchten met
een modelvliegtuig (Regeling modelvliegen).
99 htt~://www.darpas.nl/fact[
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statische camerá s.'oo Indien het doel van het cameratoezicht ook kan worden bereikt door middel
van statische camerá s, dan is de inzet van drones dus niét geoorloofd.iol
Bovendien mag cameratoezicht op grond van artike1151c Gemeentewet alleen betrekking hebben
op openbare plaatsen (artikel 15ík, lid 1 en 2, Gemeentewet). Het is dus niet toegestaan dat
gemeenten ter handhaving van de openbare orde video-opnames maken van privévertrekken
zoals tuinen en het interieur van woonhuizen.

Een ander aandachtspunt is de beveiliging.102 Sommige drones zijn uitgerust met de mogelijkheid
om tijdens de vlucht camerabeelden te versturen naar het basisstation, alwaar ze kunnen worden
uitgekeken. Hierbij bestaat het risico dat de beelden door onbevoegden'uit de lucht' worden
gehaald. Indien de camerabeelden op de drone of de daaraan verbonden apparatuur worden
opgeslagen, bestaat het risico dat de beelden in handen van onbevoegden komen als de drone
voortijdig uit de lucht komt zetten of wordt gehaald. De verantwoordelijke dient ook voor
dergelijke situaties te voorzien in een adequate beveiliging, bijvoorbeeld door de camerabeelden
te versleutelen met een deugdelijke encryptie.

Nog een aandachtspunt is het informeren van de betrokkenen.103 In de regel geldt dat de
betrokkenen dienen te worden geïnformeerd dat er cameratoezicht plaatsvindt alvorens zij
daadwerkelijk worden gefilmd. Dat kan in het geval van cameratoezicht door middel van drones
problematisch zijn.
Indien de Wbp van toepassing is op het cameratoezicht, bestaat er een uitzondering op de
informatieplicht. De informatieplicht geldt niet als het informeren van de betrokkenen
onmogelijk blijkt of een onevenredige inspanning kost (artikel 34, lid 4, Wbp). Dit kan echter wel
invloed hebben op de vraag of het cameratoezicht door middel van drones proportioneel is. Het
niet kunnen informeren van de betrokkenen levert namelijk een grotere inbreuk op op de
persoonlijke levenssfeer van de betrokkenen. Die inbreuk kan daardoor disproportioneel worden
in verhouding tot het met de verwerking te dienen doel.
Als het cameratoezicht plaatsvindt op grond van artikel 15ík Gemeentewet, dan bestaat er geen
uitzondering op de informatieplicht. De aanwezigheid van cameratoezicht op openbare plaatsen
in het belang van de handhaving van de openbare orde dient altijd op een duidelijke wijze
kenbaar te zijn voor een ieder die de desbetreffende openbare plaatsen betreedt (artike1151c,
lid 6, Gemeentewet).

Voorbeeld drones geen persoonsgegeven
Een gemeente registreert door middel van een drone op welke wijze een mensenmassa zich
verplaatst tijdens een evenement in het centrum van een stad. De camera filmt van dusdanige
hoogte, zonder in te zoomen, dat de mensen niet herkenbaar in beeld worden gebracht. De
mensen zijn ook anderszins niet identificeerbaar. Eris in dit geval geen sprake van een

Voorbeeld drones persoonsgegevens
Een drone filmt de huizen in een woonwijk. De beelden van de huizen zullen meestal (indirect)
tot personen te zijn herleiden. De drone-operator weet irrimers in principe waar de drone vliegt
en opnames maakt (locatiegegevens). Vaak worden de locatiegegevens ook expliciet door de

goo Zie over de vereisten van proportionaliteit en subsidiariteit paragraaf 2.7 en 3.7
'Noodzakelijkheid, proportionaliteit en subsidiariteit.
lol Zie ook Kamerstukken II, 2012/13, 33 582, nr. 3, p. 12.
~oz Zie over het onderwerp beveiliging paragraaf 2.10 en 3.10 'Beveiliging'.
l03 Zie over de informatieplicht paragraaf 2.13 en 3.13 'Informeren betrokkenen .
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hoofdstukken 2, 3 en 4 van deze richtsnoeren. Hieronder volgen nog een aantal aandachtspunten
die specifiek gelden voor slimme camerá s.

Cameratoezicht door middel van slimme camerá s kan tot gevolg hebben dater een minder
vergaande inbreuk op de persoonlijke levenssfeer wordt gemaakt dan door middel van
'regulieré camerá s. Zo zullen de camerabeelden vaak pas worden bekeken wanneer de slimme
camerá s iets detecteren. De inbreuk op de persoonlijke levenssfeer wordt nog kleiner wanneer
de slimme camera's pas beelden gaan opnemen zodra ze iets detecteren (dataminimalisatie).'ob

Aan de andere kant kan de inzet van slimme camerá s juist ook tot gevolg hebben dat er sprake is
van een grotere inbreuk op de persoonlijke levenssfeer. Camerá s met gezichtsherkenning
kunnen bijvoorbeeld personen op geautomatiseerde wijze traceren, volgen en profileren, hetgeen
met reguliere camera's niet mogelijk is. Camerá s die zijn uitgerust met een techniek voor
gedragsanalyse, analyseren voorts de gedragingen van een ieder die in beeld komt. De
gedragingen van die personen worden dus geanalyseerd zonder dat zij iets 'fout' hoeven te
hebben gedaan. Bovendien hebben de camerá s geen verstand en intuïtie, zodat gedragingen
gemakkelijk verkeerd géinterpreteerd kunnen worden.

Ten aanzien van camera's met gezichtsdetectie wordt nog het volgende opgemerkt. Dergelijke
camerá s identificeren personen aan de hand van gegevensbestanden met unieke
gezichtskenmerken. Aangezien het op deze wijze dus mogelijk is om een persoon te identificeren,
zijn ook de gezichtskenmerken in de bestanden persoonsgegevens in de zin van de Wbp. Voorts
geldt dat verwerkingen door middel van dit soort camerá s veelal identificatie tot doel heeft. Dit
betekent dat het CBP de camerabeelden dan aanmerkt als rasgegevens in de zin van artike116 en
18 Wbp. De verwerking van rasgegevens is verboden behoudens de uitzonderingen die de Wbp
noemt in artikel 17 tot en met 23.'0'

Voorbeeld slimme camera's geen verwerking
Een slimme camera telt hoeveel mensen er aanwezig zijn tijdens een evenement. De camera
maakt geen video-opnames. Er is in dit geval geen sprake van een verwerking van
persoonsgegevens.

Voorbeeld slimme camera's gerechtvaardigd
Een gemeente plaatst camerá s met geluidsdetectie in een uitgaansgebied waar regelmatig
opstootjes en vechtpartijen plaatsvinden (nadat andere maatregelen onvoldoende effectief zijn
gebleken). Zodra de camerá s geschreeuw, gegil of noodkreten detecteren, gaan ze beelden
opnemen. De gemeente heeft de noodzaak van het cameratoezicht aangetoond. Bovendien leidt
de inzet van de betreffende camerá s tot dataminimalisatie ten opzichte van reguliere camerá s,
omdat niet continu beelden worden vastgelegd. De inzet van deze slimme camerá s is in dit

Voorbeeld slimme camera's niet gerechtvaardigd
Een theater wil een camera ophangen bij de ingang van de theaterzaal om het aantal bezoekers

lob Overigens hoeft er geen sprake te zijn van dataminimalisatie ingeval een camera pas beelden
opneemt zodra er beweging plaatsvindt. Iedere beweging van een persoon wordt dan immers
opgenomen.
log Zie over het onderwerp rasgegevens paragraaf 2.11 'Bijzondere persoonsgegevens' en paragraaf
3.11 'Gevoelige politiegegevens'.
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6. RECHTEN VAN BETROKKENEN EN ROL VAN HET CBP

Verantwoordelijken die in strijd handelen met de Wbp en de (Gemeentewet j°) Wpg kunnen op
verschillende manieren in rechte worden aangesproken. Daarbij hebben betrokkenen een aantal
mogelijkheden om zelf hun recht te halen en heeft het CBP als toezichthouder een aantal
bestuursrechtelijke mogelijkheden om handhavend op te treden.los

6.1 Rechten van betrokicenenlo9

De betrokkene die meent dat zijn persoonsgegevens onrechtmatig worden verwerkt, kan actie
ondernemen door zijn klacht voor te leggen aan de verantwoordelijke.

Tevens heeft de betrokkene recht op inzage van de hem betreffende persoonsgegevens (artike135
Wbp en artike125 Wpg). Vervolgens kan de betrokkene de verantwoordelijke verzoeken om zijn
persoonsgegevens te verbeteren, aan te vullen, te verwijderen of af te schermen indien deze
gegevens feitelijk onjuist zijn, voor het doel of de doeleinden van de verwerking onvolledig of
niet ter zake dienend zijn dan wel anderszins in strijd met een wettelijk voorschrift worden
verwerkt (artike136 Wbp en artike128 Wpg).

Indien de gegevensverwerking geschiedt op grond van de Wbp, kan de betrokkene bovendien
onder bepaalde voorwaarden en in verband met bijzondere omstandigheden bij de
verantwoordelijke verzet aantekenen. Als het verzet gerechtvaardigd is, dient de
verantwoordelijke de verwerking te beëindigen (artike140 Wbp).

Om de betrokkene te helpen bij het uitoefenen van zijn rechten, heeft het CBP een aantal
voorbeeldbrieven op zijn website gepubliceerd."o

Als een private organisatie of burger weigert te voldoen aan of niet reageert op het verzoek om
inzage, het verzoek om verbetering, aanvulling, verwijdering of afscherming dan wel de
aantekening van verzet, kan de betrokkene een verzoekschrift indienen bij de rechtbank (artikel
46 Wbp). Als de weigering of afwijzing geschiedt door een bestuursorgaan of de politie, dan zijn
de bezwaar- en beroepsregels uit de Awb van toepassing (artike145 Wbp en artike129, lid 1,
wpg)•

Voorts kan de betrokkene, indien een verantwoordelijke in strijd handelt met de Wbp, de rechter
verzoeken om een verbod op te leggen op het verder verwerken van bepaalde persoonsgegevens
(artike150 Wbp) of om hem een schadevergoeding toe te kennen (artike149 Wbp).

ios De Eerste Kamer heeft bovendien op 26 mei 2015 een wetsvoorstel aangenomen dat een meldplicht
datalekken en een uitbreiding van de boetebevoegdheid van het CBP regelt. Deze meldplicht houdt in
dat de verantwoordelijke direct een melding moet doen bij het CBP zodra er sprake is van een ernstig
datalek. Tevens dient de verantwoordelijke de betrokkenen te informeren over het datalek als het lek
waarschijnlijk ongunstige gevolgen heeft voor hun persoonlijke levenssfeer. De boetebevoegdheid
houdt in dat het CBP de verantwoordelijke een bestuurlijke boete kan opleggen ingeval van
overtredingen van de Wbp.
l09 Zie voor meer informatie over de rechten van betrokkenen de website van het CBP:
https://cb~web.nl/nl/zelf-doen/~rivacvrechten.
llo Zie https://c~web.nl/nl/home/zelf-doen/voorbeeldbrieven.
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