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vandaag

achtergrond en context
* privacy en de privacywet

de spelers

* de betrokkene

* de verwerkingsverantwoordelijke
* de verwerker

* de autoriteit persoonsgegevens

* de functionaris gegevensbescherming

het speelveld

* verwerking persoonsgegevens en het
bestand

* persoonlijk of huishoudelijk en
Jjournalistiek, literair of academisch

* territoriale werking

en de spelregels

verwerkingsgrondslagen

doelbinding en bewaren

bijzondere gegevens en bsn

informatieplichten en
* rechten van betrokkenen
meldplicht datalekken

en cookies (als het lukt)




ACHTERGROND EN CONTEXT

priva Cydim enSies Artikel 11 GW

_ 3 leder heeft, behoudens bi of krachtens de
wet te stellen beperkingen, recht op
onaantastbaarheid van zin lichaam.

» lichamelijke integriteit: visitatie
(‘cavity search’) ademtest, bloed, Artikel 12 GW
dna, speeksel, etc. 1. Het binnentreden in een woning zonder

3 toestemming van de bewoner is alleen
<8 geoorloofd in de gevallen bij of krachtens

1 . fysleke prlvacy de wet bepaald, door hen die daartoe bij of

krachtens de wet zijn aangewezen..
» huisrecht: binnentreden

territoriale privacy van woning.

geheim

2.
3 Communicatiegeheim » briefgeheim, telefoon- en telegraaf-
4.

informationele privacy

aanspraken van individu met \
~ betrekking tot de informatie die op x
hem of haar betrekking heeft Artikel 13 Grondwet
Het briefgeheim is onschendbaar, behalve,

Artikel 10 Grondwet in de gevallen bij de wet bepaald, op last
1. leder heeft, behoudens bij of krachtens de wet te van de rechter.
stellen beperkingen, recht op eerbiediging van zijn - Het telefoon- en telegraaf-geheim is
persoonlijke levenssfeer. < onschendbaar, behalve, in de gevallen bij
2. De wet stelt regels ter bescherming van de de wet bepaald, door of met machtiging
persoonlijke levenssfeer in verband met het vastleggen van hen die daartoe bij de wet zijn
en verstrekken van persoonsgegevens. aangewezen

G-J. Zwenne 2021
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omnibuswetgeving
met grote
reikwijdte, in een
nogal dynamische
context

het juridisch
antwoord daarop:
open begrippen en

vage normen

want dat is maar (vooralsnog)
toekomstbestendig o g
: weinig rechtspraak
en flexibel

en dus nog veel
onopgehelderde
begrippen en
rechtsonzekerheid

en een (soms wat)
grote rol voor (soms
wat) activistische
toezichthouders

~—

POLITICO

~ "’
Meet the Dutchman who cried foul on Europe’s
tracking technology

P

As European governments rushed to embrace
technology to fight the coronavirus, a
plainspoken Dutchman emerged as a thorn in
their side. Aleid Wolfsen's message: Don't
pretend your solutions are privacy-friendly.

In a group that normally keeps disagreements
quiet, Wolfsen stands out. A former politician
and mayor of Utrecht who had no formal
training in data protection when he took on
his role in 2016, he has repeatedly been at
odds with other watchdogs, most of whom do
not share his political background.

The official in charge of Europe's grouping of
privacy regulators was also keen to play down
any disagreements. There is "no difference in
the positions" of different privacy regulators
and the "Dutch case was a specific case,"
Andrea Jelinek said, while a spokesperson for

the nroiin the Frirnnenn NDatn Protectinn

Board, added: "The legal concept of
anonymization is not an absolute concept.”

Europe's Datu Frotection Supervisor, who had
OK'd the Commission's use of telecoms data

tn trock the corpaguiriic _cnid- "Thoro ic

difference between the technical impossibilit
of doing something to the very end, and

something which we would call an effective
anonymization.”
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Van je schulden hoeft
de GGD niet te weten

Wolfsen eist dat het om maatregelen gaat
die de bescherming van persoonsgegevens zo

kabinet \Vij sluiten niet uit dat de analyse van
die locat\'data op een privacy-vriendelijke

maniar Ira ma~= Aan mAant aan ctroanoa nor-

men worden voldaan. Onze adviezen worden
meestal opgevolgd, omdat wij een wet buiten
werking kunnen stellen als de AVG wordt ge-
schonden”, zegt Wolfsen. 4

LUlBgu [y -

loeven hreder

~BEVOUIEBCI vai ue ColundCiig s

Hot orontechalic valeen van

administratieve geldboeten tot 20.000.000 EUR of, voor
een onderneming, tot 4 % van de totale wereldwijde

e
art. 83.3 AVG

jaaromzet in het voorgaande boekjaar

Kamerstukken Il
2017/18, 34851, p. 51

Gegevens van 174.000 ™
Nederlanders op straat door
datalek bij Uber

“farcy

1 - : isbeboet na
: B tiaviae?e‘se !\(:S‘S;ls\?er ‘Barbie’
| Doete Voo — iy
Osten bjj ,'r,ng Vanwege |
Persoonsgegewfm
1 oor tennisbond
Boete V van
|vanwege verkoop

persoonsgege"ens

o

Als er sprake is van open normen zal er van een
toezichthoudend bestuursorgaan in beginsel worden
gevraagd om helderheid te verschaffen over hetgeen
van de ondertoezichtgestelden precies wordt verwacht
in het specifieke geval voordat het opleggen van een
punitieve sanctie aan de orde kan zijn. Het lex-
certabeginsel staat aan punitief optreden dan al snel in
de weg.

Als het voor een verwerkingsverantwoordelijke in
redelijkheid niet helder is wat van hem concreet wordt
verwacht, zal het rauwelijks opleggen van een (hoge)
bestuurlijke boete de rechterlijke toets niet kunnen
doorstaan.

_

10
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Artikel 23

1. De reikwijdte van de verplichtingen en
rechten als bedoeld in de artikelen 12
tot en met 22 en artikel 34, alsmede in
artikel 5 kan, voor zover de bepalingen
van e+e-dat artikeler=overeenstemmen
met de rechten en verplichtingen als
bedoeld in de artikelen 12 tot en met 20,
#ew worden beperkt door middel van
Unierechtelijke of lidstaatrechtelijke
bepalingen die op de

verwerkingsverantwoordelijke of de
verwerker van toepassing zijn ...

De voor Nederlandse taalversie relevante

(bijv. overw. 84; art. 23.1, enz.)

12

correcties beginnen op p. 232 en lopen tot
p. 257(!) En nog heb ik de indruk dat men
nogal wat fouten over het hoofd heeft gezien

data.consilium.europa.eu/doc/document/S

maar nu even praktisch

http://bit.ly/AVG-taalversies

vergelijk (naar keuze) drie verschillende
taalversies van de AVG
www.privacy-regulation.eu

artikelen met relevante overwegingen, in alle
taalversies

Privacy- en
gegevens-
beschermingsrecht

Treote i

Py
GJ. Zwenne
H.R. Kranenborg

B AISN3IL

HYVLNIWWOD

o, wat i§dear htt
praktisch nvt van)




G-J. Zwenne 2021

betrokkenen, verwerkingsverantwoordelijken, verwerker, functionaris en
autoriteit persoonsgegevens

DE SPELERS

14
de spelers
* betrokkenen (‘data subjects’) Q e o
de natuurlijke personen op wie de . “2e M
persoonsgegevens betrekking hebben
. y T\ | ASOPOS
* verwerkingsverantwoordelijken ,& RQELS
degenen die doeleinden en middelen van de (\) KNLTB
verwerking bepalen 2
* verwerkers 5%
verwerken persoonsgegevens ten behoeve van ICTulei DAVILEX
de verwerkingsverantwoordelijken
* functionaris gegevensbescherming ?’i
informeert, adviseert en houdt toezicht
* Autoriteit persoonsgegevens (AP) —
toezichthoudende autoriteit, bedoeld in artikel QERSSSS’SGECMNS
51, eerste lid, AVG
N
15
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«verwerkingsverantwoordelijke»

* de natuurlijke persoon,
rechtspersoon, bestuurs- ————— gezamenlijke verantwoordelijkheid

orgaan, of iedz+arider
e die/dat [...] alleen of tezamen

__——— hoe gedetailleerd omschreven?
met anderen

* het doel en middelen ven de
verwerking vasistelt

' waarom vindt de verwerking plaats? en wie
S~ heeft deze geinitieerd?

Oftewel: wie gaat erover...?
art. 1(d) Whp,
art. 4(7) AVG

16

wie gaat erover..?

wie gaat over de bewaartermijnen
of beveiligingsniveau?

wie beslist over outsourcing of
programmatuur?

en wie over inzage- en verwijder-
of vergeetverzoeken?

met wie sluiten de betrokkenen
een overeenkomst? S
Cr
wie moet er melden in geval van 9
een datalek? ®

4

17



aan de hand van algemeen in het maatschappelijk
verkeer geldende maatstaven moeten worden bezien
aan welke natuurlijke persoon, rechtspersoon of
bestuursorgaan de betreffende verwerking moet
worden toegerekend

binnen de overheid zullen als verantwoordelijke te
kwalificeren zijn: de afzonderlijke ministers op
rijksniveau, het college van gedeputeerde staten en
de commissaris van de Koningin op provinciaal
niveau en het college van B&W en de burgemeester
op gemeentelijk niveau (MvT)

Kamerstukken 11 1997/98,
25892, nr. 3, p. 57

18

hoog niveau van bescherming van

ertSCh aﬁsakademle /_) grondrechten en vrijheden

—_—

27. In overeenstemming m&_deze doelstelling o eft artikel 2, onder d), van deze

richtlijn een ruime uitlegging aarTierEgTip , voor de verwerking
verantwoordelijke”, waarmee wordt gedoeld op de natuurlijke of rechtspersoon, de

overheidsinstantie, de dienst of enig ander lichaam die, respectievelijk dat, alleen of
tezamen met anderen, het doel van en de middelen voor de verwerking van

persoonsgegevens vaststelt.

28. Immers, zoals het Hot L hooft neoordeeld, bestaat het doel van deze

bepaling erin via ¢ @ /an het begrip ,,verantwoordelijke” een

doeltreffende en voilcoisatbacc! g van de betrokkenen te verzekeren |[...]

29. Aangezlen zoals uitdrukkelijk is bepaald in artikel 2, onder d), van richtlijn
95/456,-k /0or de verwerking verantwoordelijke” doelt op het lichaam dat
alleen@ nderen”, het doel van en de middelen voor de verwerking

75 vaststelt, verwust dit begrip bovendien niet
nOOdZer//jA °rW//s naaren enkel lichaam en kan het betrekking hebben op

meerdere delinemers aan 0ze verwerking, die dan ieder onder de bepalingen op
het gebied vn gegevensbesc; erming vallen

30 _Int Lavige geval (rioeten Facebook Inc. en)vat de Unie betreft,
ﬁacebook /reland WOrao)) beschotmrs—ses Tdie primair het doel van en de

laye e werk/ng van de persoonsgegevens van de Facebookgebruikers
en van de personen die de fanpagina’s op Facebook bezoeken vaststellen en dus

onder het begrip ,voor de verwerking verantwoordelijke” in de zin van artikel 2,
onder d), van richtlijn 95/46 vallen, hetgeen in deze zaak niet wordt betwijf HVJEU 5 juni 2018, C-210/16
(Wirtschaftsakademie )

19
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20

Wirtschaftsakademie

36 [D]e beheerder von cent ina on Facebook [moet]bij het aanmaken van een
dergelijke pagii instellingen [...] vastlegge™yaargelang van met name zijn
doelpubliek en varmte=tallinge =T beheer of de promotie van zijn

activiteiten, hetgeen van invloed is op de verwerking van persoonsgegevens met het
00g op het opstellen van statistieken op basis van bezoeken aan de fanpagina. Deze
beheerder kan, met-babalaan filters die hem door Facebook ter beschikking
worden gest @ an de hand waarvan deze statistieken moeten
worden opgesicr [fe deeetTyorieén personen aanwijzen wier
persoonsgegevens door Facebook zullen worden geéxploiteerd. Dientengevolge

draagt de beheerder van een fanpagina op Facebook bij aan de verwerking van
persooncaeaevens van de bezoekers van zijn paging.

37 Meer bepaald kar)de beheerder van de fanpagina [...]

39 In deze omistandigheden moet worden geoordeeld dat de beheerder van een
fanpagina op Facebook, zoals Wirtschaftsakademie, door het vastleggen van
instellingen naargelang van, met name, zijn doelpubliek en van doelstellingen voor
het beheer of de promotie van zijn activiteiten, deelneemt aan de vaststelling van
h(’{’ Annlinn on Ao dedP/Pn """" e V/QV‘"”“',"'"" \in Ao norennncnanp\/PnNs \Jaon 'J}‘J
bezoekers van zijn fanpagina. Hiervoor moet deze beheerder, in casu, worden
aangemerkt als verantwoordelijke binnen de Unie, gezamenlijk met Facebook
Ireland, voor deze verwerking, in de zin van artikel 2, onder d), van richtliin 95/46.

o

HVJEU 5 juni 2018, C-210/16

(Wirtschaftsakademie )

21

«verwerker»

* degenedie ten be@ de verantwoordelijke
persoon%" verwerkt,
* zonder aan zijn cerhtstreeks gezag te zijnynderworpen

en onder de verantwoordelijkheid van de dus geen interne ICT-afdeling

verantwoordelijke werknemer of iemand anders die deel
uitmaakt van de organisatie van de

/ verantwoordelijke

De bewerker is allereerst een buiten de organisatie van de
verantwoordelijke staande persoon of instelling.

[D]e bewerker [...] neemt geen beslissingen over het gebruik van de
gegevens, de verstrekking aan derden en andere ontvangers, de
duur van de opslag van de gegevens etc.”

10
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verwerkersovereenkomst

O onderwerp en duur, aard en doel,
van verwerking, soort
persoonsgegevens, categorieén
van betrokkenen, rechten en
verplichtingen van
verwerkingsverantwoordelijke;

O instructiebevoegdheid
verwerkingsverantwoordelijke
(schriftelijk)

O vertrouwelijkheid en beveiliging,
vereisten m.b.t. sub-verwerkers

O  medewerking t.b.v. voldoen aan
rechten van betrokkenen

O accountability & audits

DEEL 1: DATA PRO STATEMENT

DEEL 2: STANDAARDCLAUSULES
VOOR VERWERKINGEN

DATA
PRO

VERWERKERS-
OVEREENKOMST
<NAAM BEDRIJF>

23
de functionaris
verplicht voor
) ) ) e overheden
functionaris voor de * regelmatige en stelselmatige
gegevensbescherming of “FG” observatie op grote schaal
* grootschalige verwerking van
bijzondere gegevens
—
4 I

taken: vereisten:
* informeren en adviseren over « professionele kwaliteiten en, in

AVG-verplichtingen het bijzonder, zijn (haar)
* toezicht houden op de naleving 4| |  deskundigheid op het gebied van

van die verplichtingen < de wetgeving en praktijk inzake
* adviseren over DPIA’s ] gegevensbescherming
* contact onderhouden met Ap * vermogen om zijn (haar) taken
* samenwerken met Ap vervullen

N
24

11
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ACTUALITEITEN
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Om overtreding van de artielen 38 1, 38.3,3.1 2) en 38 1 b)

) van de AVG te bevesigen

Onderneming A oen acmwrsratievs Gekiboats ser FOOge van Vtnduzend 0uro (15 000
uro) op te leggen wegens overtreding van artkelen 38 1, 38,3, 35.1 a) en 38 1 b) van de
VG

e
v

~ Ondernaming A te bevelen 2ich binnen vier maancen na kennisgeving van de beskssng
van do sub-commisse fe conformeren aan artikel 381 van G AVG en ullerigk binnen deze
Paroce bewijs van nakeving San de sub-comTStie be leveren, in het bizonder

en voor formele

van Ga FG bj e amngelegs

suden met e geguvensiESChRcTIng
Onsermaming A te bovalen Zich Brnen vier MANNGen N3 KENIQEVNG VAN G DesEsSNg
1 sub-commesse fe conformeran sen irtitel 8.3 van S8 AVG #n ulerifk brnoen de
TWS van naleving aan e sub-commissie te leveren. in het bizonder

htrng en handhaving van een formeel mechar
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oo
NGEG

Handrelking

Protessional Standards for
Data Protection OfMicers
of the U institations and bodies
working under Regutation (IC) 4372001

12
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28

29

verwerking van persoonsgegevens, bestand, artistiek, literair journalistiek
(en academisch), territoriale werking

HET SPEELVELD

13
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het speelveld
A 4
a. is er sprake van T, 8 b. is er sprake van
) ja ) nee c. is er sprake van een
verwerking geautomatiseerde bestand?
persoonsgegevens? verwerking?
—J nee ‘ ja
J
[
N N
d. persoonlijk of nee j‘og"xotl B7 RF;)ol/;‘;{ewet ‘ nee f Journalistiek, artistiek, l neq
huishoudelijk? K?eswet? Jsg of //termr of academisch? J
ja ja|
I// \\ /,/ \\\ / g Ry
! AVG niet van N AVG gedeeltelijk N AVG wel van ‘\
\ toepassing / \ van toepassing i toepassing /
D '/ \\ / \\ /’
-
30

AVG & UAVG zijn van toepassing op

* de geheel of gedeeltelijk geautomatiseerd
verwerkingen

e .
* en soms ook on niet geautomatiseerde
(handmatige) verwerkingen

31

14



verwerking van persoonsgegevens
\

een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

\
o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door

~___ middel van doorzending, verspreiding of enige andere vorm van

ter beschikking stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

3

32

«verwerking»

Mag een bedrijf of werkgever algemene en
- systematische controles van de lichaams-
Jd B H temperatuur van werknemers en/of bezoekers
uitnefenen?

nevenshescherminosnutoritel
De Belgische Gegevensbeschermingsautoriteit

beschouwt de loutere opname van de ‘
lichaamstemperatuur niet als een verwerking
van persoonsgegevens. Voor zover dergelijke
temperatuuropname dus niet gepaard gaat
met een bijkomende registratie of verwerking
van persoonsgegevens, is de AVG niet van
toenassing.

In het algemeen geldt hier dat een werkgever
geen maatregelen kan nemen die het
EEAEE bestaande arbeidsrechtelijk regelgevend kader
e £ g 2 of instructies van bevoegde overheden te

:._ '?;,js,"‘-, buiten gaan.

G-J. Zwenne 2021
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«verwerking» S N\

AP: temperatuur meten
mag niet zomaar

Corona op de
werkvloer

Temperaturen tijdens
corona

35

verwerking Vo persoonsgegevens
N
\ gegevens betreffende een
__geidentificeerde of

identificeerbare natuurlijke
persoon

kost het een onevenredige inspanning om /
aan de hand van het gegeven de

desbetreffende natuurlijke persoon te

identificeren..?

een bewerking of een geheel van bewerkingen
met betrekking tot persoonsgegevens of een
geheel van persoonsgegevens, al dan niet
uitgevoerd via geautomatiseerde procedés

\

o.a. verzamelen, vastleggen, ordenen, bewaren, bijwerken,
wijzigen, opvragen, raadplegen, gebruiken, verstrekken door

~___ middel van doorzending, verspreiding of enige andere vorm van
ter beschikking stelling, samenbrengen, met elkaar in verband
brengen, alsmede het afschermen, uitwissen of vernietigen van
gegevens (enz.)

16
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QT e 1

«persoonsgegevens»

Use private Wi-Fi addresses in iOS 14, iPadOS
14, and watchOS 7

postcode huisnr.
/—/ﬁ NS > /m
vof, zzp-er, eenmanszaak ( info@bedrijfsnaam.nl

+31(6)2251 8338

/

BSN en sofi-nr D | 070 3538800

36

37

Breyer

[E]en dynamisch IP-adres dat door een aanbieder van
onlinemediadiensten wordt geregistreerd telkens als een persoon een
website bezoekt die door deze aanbieder toegankelijk wordt gemaakt
voor het publiek, ten aanzien van die aanbieder [vormt] een

persoonsgegeven |..;, wanneer hij beschikt over wettige middelen
waarmee hij de betrokken persoon kan identificeren aan de hand van
extra informatie die bij de internetprovider van deze persoon berust.

a
‘.

HJEU 19 oktober

2016 C-582/14

extra informatie vereist
voor identificatie wettige
> middelen..?
dynamisch IP-adres

17



G-J. Zwenne 2021

Haags fietsendepot w

7. [V]erweerder [heeft] aannemelijk gemaakt dat binnen de gemeente Den
Haag géén IP-adressen worden vastgelegd, opgeslagen en gekoppeld aan
personen. Er is dan ook geen sprake van directe of indirecte herleidbaarheid
naar personen. Daartoe is van belang dat verweerder heeft toegelicht dat IP
adressen indirect herleidbaar kiinnen ziin tot een nersoon. maar dat daarvoor’
middelen moeten woraen ingezet om dit te kunnen vaststellen. Verweeraer
heeft daarbij aangegeven dat het ondoenlijk qua tijd en mankracht is om van
alle burgers met wie gecommuniceerd wordt, de identificatie via een IP-adres

te achterhalen. Daarbij is van belang dat de gemeente niet zelf over de
_om pon knnpeling to oo nmlbon tiiccpn — 2 D ~droc oo a)

~Nor

burger beschikt, maar zijn er gegevens nodig van een Internet Service
Provider. Nu de verwerking een excessieve inspanning van verweerder vergt,
waardoor het gevaar voor identificatie in de praktijk onbeduidend is, kan het
IP adres niet beschouwd worden als persoonsgegeven.

Probleemloos op pad: Minder
Hinder App

Retzigers via hus smartphone, pc of tablet informeres cver
verkoershinder door wegwerkzaamhaden én betere
routealtermatioven aanbieden. De Minder Hindar Apg is een mool
voorbeeld van de mogelijkheden vaa dynamisch
verkeerumanagemeat. Da app heeft inmiddels zijn meerwanrde
bewezen in verschillende steden.

Demo Roistisen Zwoile

De Baus vor ¢ MiMate LOME Ut een veA seruTanAgETeRtYyRoem,

Actuele p. mate
parkeenerwissysteen van de

reman en of er verkeershinder ondecwes b
QR via de agp, cankcsy sen verbinding met

SMART CITIES ien boe de st s0 de weg 5 B4 bepastie
OF THE FUTURE HAVE ARRIVED

How urban Innovation and tech are making cities smarter

Aty Byt
Cangmus  #ialind ot Ehoem man b

e

L sman
Wty

i
-—
- ,@
= =N =R

R =
=
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AP ziet het anders...(?)

De AP heeft in haar Beleidsregels cameratoezicht
uitgelegd dat ook sprake kan zijn van
persoonsgegevens als personen niet of niet
herkenbaar in beeld worden gebracht, zolang de
beelden betrekking hebben op een natuurlijke
persoon en die persoon identificeerbaar is. |[...]

Alleen in uitzonderlijke gevallen zal dus géén sprake

zijn van de verwerking van persoonsgegevens, als

de camera's technisch zodanig zijn ingericht dat het

absoluut niet mogelijkTs om mensen herkenbaar in
beeld te brengen. . ® |

AUTORITEIT
PERSOONSGEGEVENS

AP brief 25 juni 2018 inzake
Normenkader digitale

billboards

Het is niet vereist dat iedere mogelijkheid de
gegevens met betrekking tot personen te
gebruiken, is uitgesloten. Is deze mogelijkheid
weliswaar theoretisch aanwezig maar is
ondenkbaar dat dit ook daadwerkelijk
gebeurt, dan kan ervan worden uitgegaan
dat de gegevens niet als persoonsgegevens
worden aangemerkt. Kst 11 1997/98, 25892,
nr.3, p. 48

dus volgens AP...

lees: andere EU-lidstaten
met dezelfde wetgeving
als Nederland (..!)

Gebruik telecomdata
tegen corona kan alléén
met wet

atiegegevens gebruiken om de overheid te helpen in de strijd tegen het

coronatwys is niet volledig onmogelijk, maar kan alleen als daar een

wettelijke regeling voor bestaat. Dat zegt de Autoriteit Persoonsgegevens
(AP) in reactie op\deeén om locatiegegevens van burgers in te zetten om

verspreiding van helyirus te remmen
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en dus, volgens AP..

Locatiegegevens niet anoniem

Locatiegegevens kunnen helpen

KST 11 2019/20, 35479
Wetsvoorstel Tijdelijke
informatieverstrekking RIVIM

Tweede Kamer der Staten-Generaal 2

35479 Tidetijke bepaling and met de
Informatioverstrel hot RIVM bl de
bostrijding het n avirus (2019-nCoV)

(Tijdelijke wot informatieverstrokking RIVM
Lv.m. COVID-19)
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Kst Il 2020/21, 35479,
m, n. 6-7

Wetsvoorstel Tijdelijke wet
informatieverstrekking RIVM
in verband met COVID-19

Er is misschien een
theoretische mogelijkheid <
om te identificeren.

Maar daarmee zijn het
nog geen persoons-
gegevens...!

De informatie [...] is wegens het hoge aggregatieniveau en
het minimale getal van 15 per groep per gemeente per uur,
naar het oordeel van de regering niet herleidbaar tot
identificeerbare natuurlijke personen.

Hoewel er studies zijn die de — theoretische — mogelijkheid
aantonen om in bepaalde gevallen ook geaggregeerde
locatiedata te herleiden tot identificeerbare natuurlijke
personen, valt niet redelijkerwijs te verwachten dat de
verwerkingsverantwoordelijke of een andere persoon deze
middelen gebruikt.

De kosten van en de tijd benodigd voor identificatie zonder
daarbij gebruik te kunnen maken van de brongegevens (de
locatie- en verkeersgegevens die de aanbieders beheren)
maken een dergelijke identificatie onwaarschijnlijk.
Belangrijk hierbij is dat het de aanbieders op grond van de
Telecommunicatiewet verboden is om de brongegevens aan
derden ter beschikking te stellen.

controverse...!

Kst II 2020/21,%

w p.6-7
Daarbij verwijst de regering naar HvJ EU 19 oktober 2016,
C-582/14, Breyer/Duitsland, ECLI:EU:C:2016:779. Het Hof
overweegt in punt 46 van dit arrest dat herleidbaarheid
niet redelijkerwijs kan worden aangenomen indien de
identificatie van de betrokkene bij wet verboden is. Ook
gelden er voor de aanbieders op grond van de
Telecommunicatiewet strenge eisen voor de beveiliging
van de brongegevens waardoor ook het risico op
onbevoegde toegang tot deze gegevens tot een minimum
wordt beperkt.

Tot slot zijn zowel het RIVM als het CBS bij de verwerking
van de door de aanbieders verstrekte informatie
gebonden aan het doel in artikel 14.7 van de
Telecommunicatiewet. Dit betekent dat het voor deze
instanties verboden is om de gegevens herleidbaar te
maken, als dat technisch al mogelijk zou zijn. Het gaat
hier naar het oordeel van kabinet dan ook om statistische
gegevens waarop de AVG niet van toepassing is.

nro

Hoe het CBS en T-Mobile de privacy
schonden
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Estimating hourly
population flows in the
Netherlands |

toerisme. Op deze gebieden is een grote behoette aan snel beschikbare en meer
gedetailleerde cijfers over waar mensen zich bevinden.

Methode

De methode is tot stand gekomen in een nauwe samenwerking tussen (BS en T-Mobile.
Deze samenwerking is december 2019 . Om tot de te komen rl
we een aantal stappen waarbij de data al bij de bron (T-Mobile) volledig anoniem
gemaakt. De d hrijving van dit is deze pagina te vinden,
Transparantie over onze methodes is van belang voor het produceren van officiéle
statistiek en de s, 9 met andere organisaties

20 is het mogelijk dat ¢« “urkelde methoue wyvoorbeeld uitgroeit tot een

di Bij het van deze geg tot statistiek wordt de
privacy gegarandeerd, Er wordt immers i gewerkt met g de,
geaggregeerde data. Dit betekent dat de data niet te herleiden is tot individueel niveau,
het blijven i datasets. Om g naar personen uit te sluiten, zijn er

verschillende maatregelen genomen, 2o blijven alle data bij de datacenters van T-Mobile
on wordt er gekeken naar reeksen van neheurtenissen (de activiteit) op het netwerk,

Resultaten

De bezoekerspatronen per gemeente zijn verwerkt. Door een locatie aan te klikken wordt
voor iedere gemeente een patroon zichtbaarvan personen, die de gemeente

AUTORITEIT
PERSOONSGEGEVENS

1

Boete gémeente
Enschede om
wifitracking

De Autoriteit F (AP) geeft de

volgen

Enschede een

bacte van 600,000 euro, omdat de gemeente wifitracking gebruikte in de
binnenstad op een manier die niet mag. Daardoor was het mogelijk
winkelend publick en mensen die in de binnenstad wonen of werken te

Wifitracking in Enschede

D te En: bestont 1n: 2017 om via sen
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Hof A'dam7 januari 2016
ECLI:NL:GHAMS:2016:146

kenteken

Uitgaande van de definitie van artikel 1, onderdeel
a, Wbp vormt een kentekengegeven voor de
heffingsambtenaar in beginsel wel een
persoonsgegeven, omdat hij via Cition de
beschikking krijgt over onversleutelde
kentekengegevens van voertuigen die binnen de
Gemeente Amsterdam geparkeerd zijn en die door
hem, na gegevensverstrekking door de RDW, aan
een natuurlijk persoon kunnen worden
gerelateerd.

nationaal wanbetalersregister

[D]e naam en het kvk-nummer van [eiser]
[kan] als de verwerking van
persoonsgegevens [..] worden aangemerkt.
[..] Met de (handels)naam en het kvk-
nummer van de onderneming van [eiser]
kan immers de voor- en achternaam van
[eiser] eenvoudig worden achterhaald.

/’ A
Rb A'dam 12 september 2014

ECLI:NL:RBAMS:2014:5938

_

50
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; Rb A'dam 11 december .

2003 UNAN9893 overledenen

R

“De Whp is slechts van toepassing op gegevens die betrekking Q"erw' 273
hebben op identificeerbare natuurlijke personen die nog in Ave
leven zijn. Een identificeerbare persoon is blijkens de

wetgeschiedenis een persoon wiens identiteit zonder

onevenredige inspanning kan worden vastgesteld. Uit de enkele

vermelding "overlevend kind" uit het gezin van haar wel op de

website te vermelden vader kan haast onmogelijk -laat staan

zonder onevenredige inspanning- worden afgeleid dat eiseres

de dochter is van die in 1942 in Auschwitz vermoorde vader.

Eiseres is dan ook geen identificeerbare persoon in de zin van

de Whp.

52

«bestand» d.w.z. niet geautomatiseerde verwerking

elk gestructureerd geheel van persoonsgegevens Art. 4(6)
die volgens bepaalde criteria toegankelijk zijn, k AVG
ongeacht of dit geheel gecentraliseerd of

gedecentraliseerd is dan wel op functionele of

geografische gronden is verspreid

(15) [...] De bescherming van natuurlijke personen dient te
gelden bij zowel geautomatiseerde verwerking van
persoonsgegevens als handmatige verwerking daarvan
indien de persoonsgegevens zijn opgeslagen of bedoeld zijn
om te worden opgeslagen in een bestand.

Dossiers of een verzameling dossiers en de omslagen ervan,

die niet volgens specifieke criteria zijn gestructureerd, mogen
niet onder het toepassingsgebied van deze richtlijn [sic]

verordening te vallen.
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53

zwartboek

[er wordt terecht onderscheid gemaakt tussen]

enerzijds de verzameling dossiers van alle in het
ziekenhuis van de Stichting werkzame medisch
specialisten [...] die alle vij elkaar in een dossierkast
worden bewaard en welke tezamen een bestand
vormen als bedoeld in art. 1, onder c, Wbp en
anderzijds het dossier "[verzoeker]", dat noch feitelijk
noch naar de aard van de inhoud deel uitmaakt van
dat bestand noch is bestemd om in dat bestand te
worden opgenomen;

niet alleen wordt het dossier "[verzoeker]"
afzonderlijk bewaard en is het alleen voor
[betrokkene 2], de directeur van de Stichting,
toegankelijk, ook bevat dit dossier geheel andere
gegevens (over het functioneren van [verzoeker]) dan
het bestand van de dossiers van de medisch
specialisten.

HR 3 juni 2005
ECLI:NL:HR:2005:AT1093

54

Dexia

Dexia [bewaart] de opnamen met het oog
op haar procespositie en de banden waarop
de telefoongesprekken met [verweerder]
voorkomen, [zijn] reeds ontsloten door
Dexia, aangezien Dexia op het overzicht van
11 mei 2005 de data en exacte tijdstippen
heeft vermeld van de telefoongesprekken die
zij met [verweerder] heeft gevoerd.

Voorts geldt [..] dat een financiéle instelling
als Dexia, [...] verplicht is technische en
organisatorische voorzieningen te treffen
om opgenomen telefoongesprekken en
andere persoonsgegevens betreffende de
opgenomen telefoongesprekken zo nodig te
kunnen traceren en reconstrueren

HR 29 juni 2007\
NL:HR:2007:AZ4663
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uitzonderingen
Art. 2(1) en

e verwerking t.b.v. persoonlijke of
huishoudelijke doeleinden

* Politiewet, Wjsg, WIV2017, Wet '\\\\
BRP, Kieswet,

Overw. 18. Tot persoonlijke of huishoudelijke
activiteiten kunnen behoren het voeren van
correspondentie of het houden van adres-
bestanden, het sociaal netwerken en online-

beperkte uitzondering voor
verwerkingen met
journalistieke, artistieke of
literaire en academische
doeleinden

Deze verordening geldt wel voor

middelen verschaffen voor de verwerking van
persoonsgegevens voor dergelijke persoonlijke of
huishoudelijke activiteiten.

(cave /

activiteiten in de context van dergelijke activiteiten.

verwerkingsverantwoordelijken of verwerkers die de

56

Rynes

het gebruik van een camerasysteem, dat door een < HJEU 11 december

24

natuurlijke persoon aan zijn gezinswoning werd
bevestigd met als doel de eigendom, de veiligheid en het — —
leven van de eigenaren van het huis te beschermen,

maar ook de openbare ruimte in beeld brengt, en

waarbij video-opnames van personen met behulp van
opnameapparatuur doorlopend worden vastgelegd op

bijvoorbeeld een harde schijf, wordt ... niet aangemerkt

als de verwerking van persoonsgegevens die in |
activiteiten met uitsluitend persoonlijke of huishoudelijke |
doeleinden wordt verricht.

\2014 C—212/13/
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Privacywaakhond waarschuwt:
zet camera slimme deurbel niet

Zomaar aan
Q st
-

Bij sposd: 112

#Boevenvangen!

Deurbel met camera? Beveiligingscamera? Help ons mee

PGLITIE

territoriale werking

art. 3AVG

* i.h.k/v. activiteit van vestiging van
verantwoordelijke of van verwerker in de

unie
* monitoren van gedrag van betrokkenen
in de unie

1. Wie is verantwoordelijke voor of
verwerker m.b.t. de verwerking?

2. Heeft die verantwoordelijke of verwerker
een vestiging in de EU (Nederland)

3. Vindt de verwerking plaats in het kader
van activiteiten van die vestiging?

(EU (Yesp%derlan@ﬁ
* aanbieden van goederen of dienstenm.;

art. 4 UAVG
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verwerkingsgrondslagen, verzamel- en verwerkingsdoelen, doelbinding,
kwaliteit en beveiliging van gegevens, transparantie

DE SPELREGELS

59
rechtmatige yérwerking
I Arr. 671) Var—f ( Ar%. ;{1)5 7
AVG AVG
/verwerkingsgronden \ verzameldoel
* toestemming * welbepaald
* overeenkomst * gerechtvaardigd
* wettelijke plicht * én uitdrukkelijk omschreven
* vitaal belang
* taak van algemeen belang
 gerechtvaardigd belang j
s N A
doelbinding bewaren
* verdere verwerking niet e niet langer dan nodig voor
onverenigbaar met verzameldoel
verzameldoel
N / —
Art.5(1)b 7 Art.5(1)e
AVG \ AVG
L |
60
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toestemming...

please do not tick the box
if you do not want to

receive our daily offers in
your inbox

e eerst informeren

e ganvaarding algemene voorwaarden met
instemmingsbepaling is onvoldoende

e intrekken ‘te allen tijde” mogelijk

e jonger dan 167 dan toestemming door
ouders

e vrijwillig gegeven...

Art.r4(11) en
6(1)a AVG

61

(32) Toestemming diert-te-wordern gegeven.door

middel van een dwideliike actieve handeling. e e
bijvoorbeeld een schriftelijke verklaring, ook met
elektronische middelen, of een mondelinge

verkloring, waaruit blikt dat de betrokkene

vrijelijk, specifigk, aeinformeerd ) rrond- '~v'-—-’;im‘\
met de verwe rking van Zijii persoonsgegevens B
instemt. Hiertoe zou kunnen behoren het klikken R
op een vakje bijxen bezoek aan een
internetwebsite, hexselecteren van technische
instellingen voor diensitea
informatiemaatschappij of ecmandere verklaring

of een andere handeling waaruit in Grtserhand o . o
duidelijk blijkt dat de betrokkene instemt met de specifiek, geinformeerd en ondubbelzinnig
voorgestelde verwerking van zijn

persoonsgegevens. Stilzwijgen, het gebruik van

reeds aangekruiste vakjes of inactiviteit mag

derhalve niet als toestemming gelden. De

toestemming moet gelden voor alle e 5 afzonderlijke toestemming voor verschillende
verwerkmgsacgwrenen ﬂeﬁ’;ﬁ: o doeleinden

dezelfde doeleinde~tienen. Indien de verwerking
meerdere.do fZinden heeft, moet toestemming

voor elk daarvgn worden verleend. Indien de
betrokkene zijn toestemming moet geven na een
verzoek via elektronische middelen, dient dat _———
verzoek furdelijk en beknopt te zijn en niet <
onnodig storendwanr het gehruik van de dies

duidelijke actieve handeling —dus niet
stilzwijgend!

~

in vrijheid gegeven...

op duidelijke en beknopte wijze gevraagd en
niet onnodig storend

kwestie.
L |

62
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_
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—ir duidelijke en eenvoudige taal; de=

(42) Indien de verwerking plaatsvindt op grond
van toestemming vanWTu?_’”
verwerkingsverantw zOrdelijke kunnen aantonen
dat de l@mmming heeft gegeven
voor de verwerking. Met name in de context van
een schriftelijke verklaring over een andere zaak
dient te worden gewaarborgd dat de b=t Gkkene
zich ervan bewust is dat bi-toestnming geeft en
hoever deze toestemm;.@
overeenstemming met Richtlijn 93/13/EEG van de
Raad (10) stelt de verwerkingsverantwoordelijke
vooraf een verklaring van toestemming op in een
begrijpelijke en gemakkelijk toegankeliike vorm en
2 verklaring
=00 geen oneerlijke bedinaen bevatien. Opdat
toestemming met kennis van zaken wordt
gegeven, moet de betrokkene ten minstetbeterd
zijn met de ideps+eTt Van de

/\/prwor&'v gsverantwoordelijke en de doeleinden

van de verWverking van de persoonsgegevens.

=t
Toestemming mag niet worden geachw
zijn verleend indien de betrokkene gee/ echte of

e ———— P - !
vrijekeuze heeft of zijn toestemming nietkgn
weigeren of imtrekkerzoraeriadeiige gevolgen.

bewijsplicht m.b.t. toestemming

bewustheid dat toestemming is gegeven en hoever
die reikt

begrijpelijk en gemakkelijk toegankelijk, duidelijke en
eenvoudige taal

identiteit van de toestemmingvrager en de
verwerkingsdoeleinden

‘echte keuze’ en weigering of intrekking kan zonder
‘nadelige gevolgen’...

_

64

(43) Om ervoor te zorgen dat toestemming

vrijelijk wordt verleend, mag toestemming geen
geldige rechtsgrond zijn voor de verwerking van
persoonsgegevens in een specifiek geval wanneer
er sprake is van een duidetskewanvernouding
tussen de betrokkene en d2
verwerkingsverantwoordelijke, met name
wanneer de verwerkingsverantwoordelijke een
overheidsinstantie is, en dit het s=waarschijnlijk
maakt dat de toestenz#1ing in alle
omstandighedez7an die specifieke situatie vrijelijk
is verleend. [/& toestemming wordt geacht niet
\/r/[[ﬂj_f_l{ te = inverleend indien geen afzonderlijke
toestemming kan word»n gegeven voor
verschiiiferide persoonsgegevensverwerkingen
ondanks het feit dat dit in het individuele geyi
passend is, of indien de uitvoering van ee;
overeenkomst, daaronder begrepen het ferlenen
van een dienst, afhankelijk is van de toestemming

ondanks het feit dat dergelijke teesteminingriat
noodzakelijk is voor die uitvoe mg\)

geen ‘duidelijke wanverhouding’ tussen
toestemmingvrager en -gever...

afzonderlijke toestemming voor verschillende
gegevensverwerkingen...

bij aangaan van overeenkomst geen
toestemming verlangen voor verwerkingen
die niet nodig zijn voor de uitvoering van die
overeenkomst...

Echter, uit art. 7(4) AVG blijkt dat er in zo een
geval alleen goed moet worden onderzocht of
de toestemming in vrijheid is gegeven
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vitaal belang...

Bonuskaart bleek van onschatbare waarde

i fw g

ZAANDAM - De bonuskaart van Albert Heijn is van "onschatbare waarde"
gebleken bij het terughalen van Campina-producten die in een winkel van
het supermarktconcern waren verkocht, aldus een woordvoerster van
Albert Heijn, onderdeel van het Ahold.

“Met de klantgegevens konden we heel snel de mensen achterhalen die het
product hadden gekocht”, zei ze. Het ging om enkele tientallen stuks. Volgens
de woordvoerster bleek na onderzoek dat één van de bij de klanten opgehaalde
producten ook daadwerkelijk was "gemanipuleerd”.

Albert Heijn ging tot actie over toen medio juni een vrouw ziek was geworden na
het eten van het betreffende product, zogenoemde verwenkwark van het merk
Mona. Het was de tweede keer dat Albert Heijn "handelend” moest optreden,
aldus de woordvoerster.

_
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AT

taak van algemeen belang

Rb A’dam 11 juni 2020,
ECLI:NL:RBAMS:2020:2917

4.9.[...] De UVA heeft zich in eerste instantie beroepen op artikel 6 lid
1 sub f AVG, maar heeft ter zitting gesteld dat hoe dan ook sprake is
van een situatie als bedoeld in artikel 6 lid 1 [sub e] AVG, nu vast
staat dat de UvA gegevens mag verwerken in het kader van
examens, op grond van het bepaalde sub e of sub f. Niet in geschil is
dat de UVA een overheidsinstantie is, zodat zij zich, gezien de tekst
van de AVG niet kan beroepen op de f-grond van artikel 6 lid 1 AVG.

De achtergrond daarvan is dat een overheidsinstantie niet een
nieuwe publieke taak mag creéren op grond van ‘gerechtvaardigde
belangen’, omdat die taak wettelijk geregeld moet zijn. Artikel 6 lid 1
sub e AVG geeft een grondslag indien de verwerking noodzakelijk is
voor de vervulling van een taak in het kader van de uitoefening van
het openbaar gezag dat aan de verwerkingsverantwoordelijke is
opgedragen. Daarvan is sprake wanneer overheidsinstanties hun bij
wet geregelde taak uitvoeren (een zogenoemde publieke taak). Het
is hiervoor niet noodzakelijk dat de publieke taak of de
gegevensverwerking uitputtend is geregeld in een wet in formele
zin, voldoende is dat de hoofdlijnen kenbaar zijn in de wet.

G-J. Zwenne 2021
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taak van algemeen belang

d Rb A’dam 11 juni 2020, E
ECLI:NL:RBAMS:2020:2917

N L
/——\,\

Hof Adam 1 juni 2021,

In dit geval is de publieke taak van de UvA geregeld in, dan wel te
herleiden naar een wettelijke taak, namelijk haar taak om onderwijs
te verzorgen, examens af te nemen en diploma’s te verstrekken,
waarbij de kwaliteit van dat onderwijs en van de te verstrekken

ECLI:NL:GHAMS:2021:1560

\_’-/'

examens is nader uitgewerkt in de OER en in de Regels en richtlijnen
van de examencommissie. Het gebruik van online proctoring moet
dan wel noodzakelijk zijn, zoals in sub e omschreven. Het door de
UVA in haar besluiten genoemde gerechtvaardigde belang ziet de

voorzieningenrechter dan ook in deze sleutel.

taak van algemeen belang

Gesch

Buslissiog ton grosde 242021 van 1

Dossbermummes | DOS-3020-02716

Betreft ; Passantentefingen 0p speckfieke locaties op de dijk e In winketzones 3an de
' In bt Ader

oo o oe samenestuit ot 0o heer Micke
Hiprurs, voorstiee, on de heren Frask e Seset en Ciek Vit Dur Kilen, leder

Geiet p Verordening (EU) 208679 van het Europees Parionent on de Raad wae 27 apel 2006
Sewite e Desheig W AR pERTeY B g Tw ¢ rtty e
DSOS O VO L 1T 1A K39 S JRPewenss (9 KOl PO AR W RCAO
FEAGTT (gerrere verordemng Qegewersmchering), STt AVG:

Gatet op G et van 3 Gacaerer 3017 K¢ cpvichting wan de Gopevensbesc ISR, Herma
WG,

Gt 0p Mt regement wn lwme e s gondgekerd Ooor O Kamer v
Voluvenegemmoonigen o9 30 december J018 e prpuiceerd in het Befich Saantie op

15 Jwvoart 2019,

Gt op e ke van N domse

—>

* zgn. passantentelling kan worden
gedaan op basis van de grondslag
van de taalk van algemeen belang

* voldaan aan proportionaliteits- en
subsidiariteitsvereisten
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CoronaMelder: taak van algemeen belang of toestemming...?
i e
) ‘ nA
v a8
Wet publieke ? n vn/he/d? et ven e et
gezondheid = » ® gegeven..: y
‘3 ;!ﬁ:;vx:;r:cmhwa | PELS RIJCKEN l{‘l:‘d
e | vanState
i —n
toestemming kan niet, « toestemming kan wel, want ve‘rdedigbaar "3 da”t vanwege het
want gebruiker kan zijn op gebruiker kiest er zelf voor feit dat gebruik vrijwillig is
andere devices toestemming, gelet op de AVG,

e wissingsrecht van art. 17.1 AVG

e ’ een toereikende grondslag
is niet van toepassing o.g.v. art.

vastgelegde codes niet

verwijderen art. 11.1 AVG vormt voor met gebruik van de
overeenkomstig het dere EU-ld opB app samenhangende

. } :
wissingsrecht van art. anaere lastaten en verwerkingen van

17.1 AVG gaan uit van toestemming (!!) persoonsgegevens

69

Je\;»' Lclu-unl

Aleid Wolfsen, voorzitter van
de privacywaakhond, over de
corona-app: ‘De belofte van
Google en Apple is te mager’

De veelbesproken app ¢

ynaMelder werd op de eerste
dag al ruim 430.000 keer gedownload. Maar wat de
Autoriteit Persoonsgegevens betreft is er nog veel mis
met de privacy Voorzitter Aleid Wolfsen maake zich
zorgen.

De door de minister geraadpleegde landsadvocaat is nogal
kritisch op uw advies. Zo zou u weinig dacht hebb

voor de buitengewone omstandigheden die de app
noodzakelijk maken. Wat vindt u van die kritiek?

1‘ . l ‘Die zit op de grens van het ongepaste. ( ’ er de ernst van corona

UtStaat Ul uieo BEEll Chintis Jicioooi:juistin tijden van crises

O

moet je kritisch blijven en helder nadenken. De Nederlandse
burger moet zeker weten dat niemand bij zijn persoonlijke
gegevens kan komen, ook al is de app vrijwillig.'

Uw critici zeggen dat de app door deze harde opstelling
vertraging kan oplopen

‘Dat is echt onzin. Die appathon met de eerste ideeén voor de app
was er al in april. Wij hebben toen dag en nacht doorgewerkt om

.8t " doia 2ia e

70
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geirechtvaardigd belang...

Artikel 6.1 AVG

De verwerking is rechtmatig indien en voor zover

[]
(f) de verwerking is noodzakelijk vocr de

\
behartiging van de gerechtvaardigde belangen__ =h

van de verwerkingsverantwoordelijke of van een ~— ~—

derde, behalve wanneer de belangen of de
grondrechten en de fundamentele vrijheden van
de betrokkene die tot bescherming van driestappentodks
persoonsgegevens noper, zwaarder wegen dan

| 1. Is er een gerechtvoordigd

- C
die belangen, met name wanneer de betrokkene tognzd

een kind is.

| 2 Worden de privocybeiangen

3, Y] v vt it v

congetost doordoor?

71

//f;liv/EU 4 mei 2017, C-13/16,
ECLI:EU:C:2017:336

Rigas

In [..] artikel 7, onder f), van richtlijn 95/46
[worden] drie cumulatieve voorwaarden gesteld
waaraan moet zijn voldaan opdat een verwerking
van persoonsgegevens rechtmatig is, te weten,

e in de eerste plaats, de behartiging van een
gerechtvaardigd belang van de voor de
verwerking verantwoordelijke of van de derde(n)
aan wie de gegevens worden verstrekt,

e in de tweede plaats, de noodzaak van de

verwerking van de persoonsgegevens voor de
behartiging van het gerechtvaardigde belang,

en,

* in de derde plaats, de voorwaarde dat de
fundamentele rechten en vrijheden van de bij de
gegevensbescherming betrokken persoon niet Tﬁ‘. 0]
prevaleren.
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driestappentoets

1. Is er een gerechtvaardigd
belang?

N\

belang?

2. Is de verwerking noodzakelijk
voor dat gerechtvaardigd

N\

73

3. Worden de privacybelangen
van betrokkenen niet teveel
aangetast daardoor?

PERSOONSGEGEVENS

[V]oorwaarde is dat de belangen van de
verwerkingsverantwoordelijke of een derde
kwalificeren als gerechtvaardigd. Dat houdt in dat
die belangen in (algemene) wetgeving of elders in
het recht zijn benoemd als een rechtsbelang. Een
belang dat ook in rechte beschermd wordt, dat
beschermingswaardig wordt geacht en dat in
beginsel gerespecteerd moet worden en
‘afgedwongen’ kan worden.

De verwerkingsverantwoordelijke of derde moet
zich dus op een (geschreven of ongeschreven)
rechtsregel of rechtsbeginsel kunnen beroepen.

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

e nieuwe opvatting over het
gerechtvaardigd belang...

zgn. positieve toets: uit de wet of
rechtsbeginsel moet blijken dat het
belang gerechtvaardigd is

en dus geen negatieve toets, waarbij
het belang gerechtvaardigd is, tenzij het
bij wet of rechtsbeginsel is verboden
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75

PERSOONSGEGEVENS

‘Wat ook niet als een gerechtvaardigd
belang kwalificeert, is bijvoorbeeld: het
enkel dienen van zuiver commerciéle
belangen, winstmaximalisatie, het
zonder gerechtvaardigd belang volgen
van het gedrag van werknemers of het
(koop)gedrag van (potentiéle) klanten,

AUTORITEIT nieuwe opvatting over wat géén
gerechtvaardigd belang kan zijn...

?nmr\
etc.”’ -

AP, Normuitleg ‘gerechtvaardigd
belang’ 1 november 2019

noodiakelijk voor dot

Fwerking
gerechtvoordigd belang?

3. Worden de privacybelongen

van betrokkenen niet teveel
- congetost doardoor? .

76

wat vinden anderen..?

AG Bobek 19 december /7 Kst 11 2997/98, 25892, )
2018, Zaak C-40/17 nr. 3, p. 86
(Fashion ID)

Richtlijn 95/46 bevat wat het
begrip ,,gerechtvaardigd belang”
betreft geen definitie of
opsomming. Dit begrip is tamelijk

Een gerechtvaardigd belang van de
verantwoordelijke kan aanwezig worden
geacht in het geval dat de betreffende
verwerking voor laatstgenoemde
noodzakelijk is om zijn reguliere
bedrijfsactiviteiten te kunnen verrichten. De

flexibel en open van aard. Mits op
zichzelf wettig, bestaat er geen
type van belang dat per se
uitgesloten is.

verantwoordelijke kan zijn beroep of bedrijf
niet goed uitoefenen indien hem de
mogelijkheid zou worden ontzegd de met
het oog daarop noodzakelijke gegevens te
verwerken.

A Onderzoeksrapport
Bluetrace 1 september

Het verzamelen van informatie over
aantallen winkelbezoekers, drukte op
bepaalde tijden en bijvoorbeeld de route
die het publiek loopt door een winkel, door
middel van wifi-tracking, kan op zichzelf
een gerechtvaardigd commerciéel belang
zijn van de winkeliers en Bluetrace

I/ overweging 47
wule AVG
De verwerking van persoonsgegevens ten
behoeve van direct marketing kan worden

beschouwd als uitgevoerd met het oog op
een gerechtvaardigd belang.

/" Irish Data Protection

What Kinds of Legitimate Interests Are
Covered?

As set out in Article 6(1)(f) GDPR, the
legitimate interests which ground reliance
on this legal basis may either be those of
the controller itself or the interests of third
parties. The types of legitimate interests
may include commercial interests,
individual interests, or broader societal
benefits.
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nem— Privacytoezichthouder neemt heel
‘Toezichthouder opmerkeljk afstand van marktwerking . b d
Lot fevermet p——— Boete voor tennisbon
uitleg privacywet’ vanwege verkoop van
ST —
uss persoonsgegevens
De Autoriteit Persoonsgegevens (AP) legt tennisbond KNLTB een boete op
van 525.000 euro voor het verkopen van persoonsgegevens. De KNLTB heeft
in 2018 onrechtmatig tegen betaling parsoonsgegevens van een paar
honderdduizend van zijn leden verstrekt aan twee sponsoren.
........... Het Parool
o Privacywaakhond:
Voetbalty houdt zichop
amatcurvelden nietaan
wetgeving

HVJEU 4 mei 2017, C-13/16,
ECLI:EU:C:2017:336

VoetbalTV

18. Met de strikte toepassing die verweerder hier hanteert, is hij niet toegekomen
aan zo’n beoordeling als het HvJ hier omschrijft. Daarmee heeft verweerder het
gerechtvaardigd belang dus niet op een open en flexibele manier uitgelegd, zoals
wel zou moeten. Hij miskent daarmee dat het begrip ‘gerechtvaardigd” belang
vooral als buitengrens dient voor de beoordeling en niet als een drempel. Er zijn
de rechtbank verder ook geen uitspraken bekend waarin het HvJ, zonder nadere
beoordeling van de belangen van zowel de verwerker als de betrokkene(n),
constateert dat de verwerker in het geheel geen gerechtvaardigd belang heeft bij
de verwerking en alleen al daarom onrechtmatig handelt. Verweerders uitleg dat
het eiseres in de kern alleen maar gaat om het te gelde maken van
persoonsgegevens en dat dit belang nooit een gerechtvaardigd belang kan zijn,
gaat eraan voorbij dat het HvJ het op voorhand uitsluiten van bepaalde legitieme
belangen nu juist verbiedt. Evenmin volgt de rechtbank de conclusie van
verweerder dat de noodzakelijkheidstoets en de belangenafweging zinledig zijn,
als wordt aangenomen dat het belang dat eiseres nastreeft een gerechtvaardigd
belang is.

78

37



G-J. Zwenne 2021

" HVJEU 4 mei 2017, C-13/16,
ECLI:EU:C:2017:336

VoetbalTV

18. Met de strikte toepassing die verweerder hier hanteert, is hij niet toegekOmen
aan zo’n beoordeling als het HvJ hier omschrijft. Daarmee heeft verweerder het
gerechtvaardigd belang dus niet op een open en flexibele manier uitgelegd, zoals
wel zou moeten. Hij miskent daarmee dat het begrip ‘gerechtvaardigd’ belang
vooral als buitengrens dient voor de beoordeling en niet als een drempel. Er zi
rec nk verder ook geeruttSpraken en het HVT, er nadere
beoordeling van de belangen van zowel de verwerker als de betrokkene(n),
constateert dat de verwerker in het geheel geen gerechtvaardigd belang heeft bij
de verwerking en alleen al daarom onrechtmatig handelt. Verweerders uitleg dat
het eiseres in de kern alleen maar gaat om het te gelde maken van
persoonsgegevens en dat dit belang nooit een gerechtvaardigd belang kan zijn,
gaat eraan voorbij dat het HvJ het op voorhand uitsluiten van bepaalde legitieme
belangen nu juist verbiedt. Evenmin volgt de rechtbank de conclusie van
verweerder dat de noodzakelijkheidstoets en de belangenafweging zinledig zijn,
als wordt aangenomen dat het belang dat eiseres nastreeft een gerechtvaardigd
belang is.
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en toch: een recent informatieverzoek...

VRAGEN MET BETREKKING TOT DE GRONDSLAG

2. Licht toe op basis van welke grondslag, bedoeld in
artikel 6, eerste lid, van de AVG, de verwerkingen met
betrekking tot de dienst plaatsvinden.

a. beschrijf het desbetreffende belang, en overleg de in
uw DPIA’s vermelde legitimate interest assessment(s)
indien deze is of zijn opgesteld

b. licht toe of het desbetreffende belang een eigen
belang is, of dat van een derde (en in het laatste geval: nog steeds een
welke derde)

c. licht toe in hoeverre dit belang in rechte wordt
beschermd (dat wil zeggen: tot uiting komt in concrete
wetgeving en/of algemene rechtsbeginselen) ) |

} positieve toets..!
A

80
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verzamelen verwerkingsdoelen

Art. 5(1)b en

verdere verwerking niet 6(4) AVG
onverenigbaar

verzameldoel welbepaald
uitdrukkelijk omschreven
gerechtvaardigd

e relatie verzamel- en
verwerkingsdoelen

e aard van de gegevens
e gevolgen voor betrokkene

e verkregen bij betrokkene of bij
derden

e passende waarborgen

81

ochmeo 0 Bereken uw premie

bron:
@despeld

Basis Persoonlijk Persoonlijk+

jouw voordeel bij HEMA

Iy bron:
e hema.nl
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verwerkingsverbod voor «bijzondere gegevens»

levensovertuiging of godsdienst
politieke gezindheid N AG SN uae S
lidmaatschap vakbond

ras, etniciteit

seksuele leven

gezondheid

biometrische ID-gegevens

genetische gegevens

verwerking bijzondere gegevens verboden,
strafrechtelijke gegdyens tenzij...

« specifieke uitzonderingen: door bepaalde
verwerkers en voor bepaalde doeleinden
 algemene uitzonderingen: met uitdrukkelijke

(/,A:w\ m toestemming, duidelijke openbaar gemaakt door

AVG /L UAVG betrokkene, (enz.),

* enz..

/’ml Art. 2231

84

AT
DAG

Privacywet belemmert het testen van
zorgpersoneel: ‘Je mag niet zomaar medisch
gecontroleerd worden door je werkgever'

Cemo-1v
RAPO TESY DEVICE

Steeds meer Torgnitelingon on huitartsen testen eigen
pariones! op cOrona en gebruiken daarti vaker ineltesten. De
privacywetgoving stast echter in de weg

40



AUTORITEIT 4&7;‘,,.5 - B ” .
PERSOONSGEGEVENS w uitdrukkelijke toestemming

Boete voor CP&A om
privacyschendingzieke | —— - ovotne j
werknemers o ort 30 UAVG /
specifieke uitzonderingen
e art. 22-23 UAVG
algemene uitzonderingen X

000 euro vanwege avertrediagen bij het verworken

van gezondheidsgegevens van zieke werknemers. CPEA hield bij wat de verbod om gezondheidsgegevens te
00rzaak was van hot ziekteveszuim. Daarmee verwerkte het bedrijf meer Vé’fWeI’/(er) IS o.d. Hlé’l' van tOGpGSSIng
vens dan was toegestaan ndien was de T
als dat nodig is voor:

VerZuImMee: woldoende bevedy

ooty * een goede uitvoering van wettelijke

Gevoelige informatie voocschr/ﬁen, pen;/oenregelingen _of

ot i o cao’s die voorzien in aanspraken die
afhankelijk zijn van de

gezondheidstoestand van de
betrokkene; of

re-integratie of begeleiding van
werknemers of
uitkeringsgerechtigden i.v.m. ziekte
of arbeidsongeschiktheid

Bijzondere persoonsgegevens

AUTORITEIT % uitdrukkelijke toestemming

PERSOONSGEGEVENS

Boete voor bedrijffvoor __1 - atoiae

k verwerkingsverbod

vgarwer en . art 29 UAVG
Vi nge rafd ru kken specifieke uitzonderingen
werknemers  art. 22-23 UAVG

algemene uitzonderingen

Werknemers van een bedrijf hebben hun vingerafdrukken moeten laten

scannen voor aanwezig!

g o itubden wans medewsekiars had miogen veevadbdn; Wt bedkif het verbod om biometrische gegevens

kan zich namelijk niet beroepen op een uitzonderingsgrond voor het . . . .
verwerken van bijzondere persocasgegevens. Het bedrif krijgt hiervoor met het oog op de unieke identificatie
een boste van 725.000 euro, van een persoon te verwerken niet van

toepassing, indien de verwerking
noodzakelijk is voor authenticatie of
beveiligingsdoeleinden.

Bijzondere persoonsgegevens

=
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komend recht (?)

art. 29
K,, UAVG
Het verbod om biometrische gegevens met het ontwerp wetsvoorstel
0og op de unieke identificatie van een persoon Verzamelwet
te verwerken([is] niet van toepassing, indien de g‘??e"e“be“herm'”g {

verwerking noodzakelijk is voor authenticatie of
beveiligingsdoeleinden- omwille van
beveiligingsdoeleinden en slechts voor zover dit
noodzakelijk is vanwege een algemeen

zwaarweqgend belang van rechtmatige toegang

tot bepaalde plaatsen, gebouwen, diensten
producten, informatiesystemen of
werkprocessystemen”

\
‘_/‘/", denk aan: systemen t.b.v. 1
- B 1

1 vitale infrastructuur I
\

87

persoonsnummers At as N

\_ uae
* nummer ter identificatie van betrokkene
bij wet voorgeschreven

* alléén gebruiken ter uitvoering van
betreffende wet of voor doeleinden bij cer &I

mENYIHCMI(

wet bepaald \PAN PERSOONS

piatie pospaoT

chtsnoeren
N VERIH(AHE
GEGEVENS

1 de peivate secto!

Gabrulh van o

DISCUSSIE

uitlener en inlener

aannemer en onderaannemer

42
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transparantie en rechten van betrokkenen

(" aVa N
rechten van verplichtingen @
betrokkenen verantwoordelijken UAVG
* inzage * informeren Art. 13-23
* verbetering * voldoen aan AVG
* verzet inzageverzoeken I
* vergeten worden * datalekken melden
* gegevensover- ° enz.

draagbaarheid
\ PAN v
g R

uitzonderingen (informatieplichten, rechten

betrokkenen en datalekken)

* staatsveiligheid, gewichtige financiéle en
economische belangen van de staat

* voorkoming opsporing vervolging strafbare feiten

* rechten en vrijheden van derden (incl.
verantwoordelijke)

©00000

93

meldplicht datalekken

melding bij toezichthouder ( Art. 33-34 5
tenzij het niet waarschijnlijk is dat de inbreuk in verband AVG

-
met persoonsgegevens een risico inhoudt voor de rechten
en vrijheden van natuurlijke personen ( Art. 41 en 42
UAVG
melding bij betrokkene —

waarschijnlijk een hoog risico voor de rechten en vrijheden
van natuurlijke personen

Wie? Wanneer?

onverwijld d.w.z. in beginsel binnen 72 uur

erwerkingsverantwoordelijke
verwerkingsv W y na bekend worden van het datalek

Wat? Hoe?
inbreuk op beveiliging van Meldloket Datalekken (Ap)
persoonsgegevens

zo-mogelijk individueel (betrokkenen)

_

101
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Meldformulier datalekken
?
[ mam
8
102
En verder...

* gegevensbeschermingseffectbeoordelingen,
registerplichten etc.

* beperkingen op overdracht van gegevens buiten de
EU/EER

, ificeri iteri
* gedragscodes, certificering en accrediterin

* profilering, geautomatiseerde besluitvorming en big
data

104
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VERBOD OP COOKIEMUREN(?)

art/ 11.7a Telecomwet

_

105
Artikel 11.7a Telecomwet
) . plaatsen en uitlezen van

Onverminderd de Algemene verordening cookies
gegevensbescherming is het via een elektronisch
communicatienetwerk opslaan van of toegang
verkrijgen tot informatie in de randapparatuur van
een gebruiker, alleen toegestaan op voorwaarde dat
de betrokken gebruiker:
a) is voorzien van duidelijke en volledige informatie

overeenkomstig de Algemene verordening

gegevensbescherming, in ieder geval over de

doeleinden waarvoor deze informatie wordt

gebruikt, en
b) daarvoor toestemming heeft verleend. Toestemming mag niet worden geacht vrijelijk

te zijn verleend indien de betrokkene geen
) ) echte of vrije keuze heeft of zijn toestemming
» s de toestemming rechtsgeldig als er niet kan weigeren of intrekken zonder nadelige
sprake is van een cookiemuur..? gevolgen
(overw. 42 Preambule AVG)
A
is de toestemming in vrijheid /
gegeven...?
106
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STh

o AUTORITEIT

EPT ¥ PERSOONSGEGEVENS
-

aa

Wettelijke regels voor cookies

Cookiewalls

(1

108

O januari 2017)

cookietoestemming kan ook worden gegeven via
zgn. browserinstellingen

|

maar gebruikers moeten er iedere zes
maanden op worden gewezen dat
toestemming kan worden ingetrokken...

Voorstel ePrivacyverordenina

PARLIAM
10m OF THE EUROTEAY
AN .,
ruing 80 T -
o e e s e PO
'___.—' m,..-’ ond repreint rsctine 3 . <
‘ - e € e

£t AND OF THE COUNCTL

el s b chsetreni
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w the M <
d by the Commi:

for provi

Given the ubiquito

ingly requested to proy

permil calling saging ] y Quigance, h
browsers mediate mut rs between the end-user :
perspective, they are in a privileged position to play an active r |

110 and from
gatekeepers, thus

DF examp mart pt

110
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Amendment

d for providi

should be as

(22) The methods u g information and obtaining end-user's col

wdly as possible

ven the ubiquitous use of tracking cookies and other tracking

n bt

L

n their terminal equipme; v a [€ 2 consent.

, users are ov aded with reque 10§
This Regulation should prevent the use of so- called “cookie walls"” and “cookie banners”
that do not help users to maintain control over their personal information and privacy or

become informed about their rights. The use of consent, f

for

ans (o p

this Regqulation should proviae 1or the possibiity

] express
specifications, for instance by using the appropriate settin
Those settings should include choices concerning the storage of information on the

user’s terminal equipment as well as a signal sent by the browser or other application
indicating the user's preferences to other parties. Th by users
blishing the g al privac tir
nst, any third parties. Web browser re a type e a on that
al and presentation of information on rmet, Other types o )
hat permit calling and messaging or pr
jiate much of what occurs
are in a privileged positio
tion to and from the term

onsent by technical
of a browser or other application

wher
e binding on

such as the o

pabilities

From this perspec

to control the flo

o heip the

equipment. More particularly
as the executor of a

111

cookies in het zgn. laatste concept d.d. 10 februari jl.

—>» het onderhandelingsmandaat

s -

(e aatars the prarensing aod arage ¢ npubilnn o1 of e el o
J U My —

e s of Mk st e s = ot i of A 8 (11 Bhe
- e

B T TPt a———

o RPYe——

T e L e L T

T L e ——————————

et e v At 10 @ g | arepeee ey Saber

WO where e precestag e perpes s thes (b b = e ebrmstie
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[ ACTUALITETTEN ‘

cookiewall in laatste concept d.d. 10 februari jl.

[...] [W]here access is provided without direct monetary
payment and is made dependent on the consent of the end- cookiewall is allowed, if
user to the storage and reading of cookies for additional
purposes, requiring such consent would normally not be
considered as depriving the end-user of a genuine choice if
the end-user is able to choose between services, on the basis
of clear, precise and user-friendly information about the
purposes of cookies and similar techniques, between an offer
that includes consenting to the use of cookies for additional
purposes on the one hand, and an equivalent offer by the
same provider that does not involve consenting to data use
for additional purposes, on the other hand.

* clear precise and user-friendly
information is provided
> * user can chose between (a) free
services with consent for
additional purposes and (b)
payed services without
consenting for additional
purposes

Conversely, in some cases, making access to website content ) ) )
but not if there is no real choice,

dependent on consent to the use of such cookies may be ;
considered, in the presence of a clear imbalance between the > €.
end-user and the service provider as depriving the end-user in case of a clear imbalance
of a genuine choice. This would normally be the case for between end-user and provider,
websites providing certain services, such as those provided by | e.g. public authorities or provider
public authorities. Similarly, such imbalance could exist where with dominant
the end-user has only few or no alternatives to the service,
and thus has no real choice as to the usage of cookies for recital
instance in case of service providers in a dominant position. 20agaa_/
113
CNIL. [T]he Council of State overturned
; the provision of the guidelines
" prohibiting in a general and
= absolute manner the practice of
Cookies and other tracking devices: the Council of State "cookie walls", ruling that such a

issues its decision on the CNIL guidelines pl’Oh/b/t/Oﬂ could not be included

in an act of soft law.

=

consequently, at the moment
cookiewalls are not prohibited!
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K é:;vé 3 art. 18 )
K UAVG

Een jongere tussen 12 en 16 jaar kan onafhankelijk

van zijn vertegenwoordiger besluiten om de

toestemming in te trekken voor de verwerking van
hem betreffende persoonsgegevens

ook voor overheden boetes voor
overtredingen van bepalingen die zien
op gegevens van strafrechtelijke aard

nieuw art. 3
sz UAVG
accountants mogen bijzondere
gegevens verwerken in het
kader van accountantscontrole .
/" nieuwart. 7 )
K//d 5 UAVG
Art. 41 ) ) B :
K UAVG In de regeling van de benoeming van leden van
de Autoriteit persoonsgegevens (AP) zijn
grondslagen opgenomen om nadere regels te
stellen over onder meer de noodzakelijke

kwalificaties waarover een lid dient te
beschikken, en de benoemingsprocedure ...

beperking van inzage- en andere rechten o.g.v. art. 41
UAVG mag alleen als afweging en onderbouwing
transparent zijn. En AP moet een afschrift krijgen van
het desbetreffende besluit en de onderbouwing
daarvan...
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Art. 5
k UAVG 3
Een jongere tussen 12 en 16 jaar kan onafhankelijk
van zijn vertegenwoordiger besluiten om de

toestemming in te trekken voor de verwerking van
hem betreffende persoonsgegevens

117

art. 18 3
K UAVG
ook voor overheden boetes voor
overtredingen van bepalingen die zien
op gegevens van strafrechtelijke aard

/ nieuw art. )
KZ.?H UAVG
accountants mogen bijzondere

gegevens verwerken in het
kader van accountantscontrole

118
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nieuw art. 7
K lid 5 UAVG )
In de regeling van de benoeming van leden van
de Autoriteit persoonsgegevens (AP) zijn
grondslagen opgenomen om nadere regels te
stellen over onder meer de noodzakelijke

kwalificaties waarover een lid dient te
beschikken, en de benoemingsprocedure ...
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C
beperking van inzage- en andere rechten o.g.v. art. 41
UAVG mag alleen als afweging en onderbouwing
transparent zijn. En AP moet een afschrift krijgen van
het desbetreffende besluit en de onderbouwing
daarvan...
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k ﬂg‘/g 3 art. 18 >
K UAVG

Een jongere tussen 12 en 16 jaar kan onafhankelijk

van zijn vertegenwoordiger besluiten om de

toestemming in te trekken voor de verwerking van
hem betreffende persoonsgegevens

ook voor overheden boetes voor
overtredingen van bepalingen die zien
op gegevens van strafrechtelijke aard

nieuw art. 3
KZSG UAVG

accountants mogen bijzondere

gegevens verwerken in het

kader van accountantscontrole

nieuw art. 7 )
K//d 5 UAVG
Art. 41 3 ) .

K UAVG In de regeling van de benoeming van leden van
de Autoriteit persoonsgegevens (AP) zijn
grondslagen opgenomen om nadere regels te
stellen over onder meer de noodzakelijke

kwalificaties waarover een lid dient te
beschikken, en de benoemingsprocedure ...

beperking van inzage- en andere rechten o.g.v. art. 41
UAVG mag alleen als afweging en onderbouwing
transparent zijn. En AP moet een afschrift krijgen van
het desbetreffende besluit en de onderbouwing
daarvan...
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nieuw art. 470’7\
K UAVG
Delegatiegrondslag voor nietw onderdee
onderzoekscommissies en adviescolleges & inart. 30.3 H

De curator kan medische dossiers
bewaren, als Minister VWS of MZ dat
nodig acht én als toestemming vragen aan
patiént onmogelijk is of een onevenredige
inspanning vergt

nieuw art. 68a \
Qzl!l/sementswet
De cur~*~~nn persoonsgegevens verwerken, waaronder
00 Qummerﬁ ie dienen ter identificatie van personen die
bij we_ .11 voorgeschreven op grond van artikel 46 UAVG,

BSN <—TT7 zo ver dit noodzakelijk is voor het beheer en de
vereffening van de boedel
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DANK VOOR UW AANDACHT
g.j.zwenne@|aw.leidenuniv.nl
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